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g) Teniendo en cuenta que mediante Memorando interno 38475 del 18 de julio de 2017 fue
actualizado el portafolio de servicios de la Secretaria Distrital de Integracién Social, se hace
necesario homologar los nombres de los mapas de riesgos de los servicios de la siguiente manera:

No. NOMBRE ANTERIOR NOMBRE ACTUAL

Atencion integral a la primera infancia en
ambito institucional

1 Jardin infantil diurno

Atencion integral a nifios, nifias y adolescentes

. L . T . Centros Amar
2 en situacion o en riesgo de trabajo infantil
Atencion integral a la primera infancia en Atencion Integral a Mujeres Gestantes,
3 gr P Nifias y Nifios menores de dos Afios

ambito familiar “Creciendo en Familia”

Atencion integral especializada adolescentes
4 | vinculados al sistema de responsabilidad penal | Centros Forjar
para adolescentes — SRPA

Atencidn integral a ciudadanos habitantes de

H ;
5 calle ogar de paso dia
Atencidn integral a ciudadanos habitantes de
6 Hogar de paso noche
calle
7 Desarroll’o de capacidades y potencialidades en Centros dia
centros dia
8 Desarrollo de capacidades y potencialidades en Centros noche
centro noche
D llod idad i . .
9 esarroTio de capacidades y oportunidades en Centros de proteccion social
centros de proteccion social
Desarrollo de capacidades y potencialidades -
10 e Apoyos econdmicos
con apoyo econémico
Atencion integral para nifios, nifias y
11 . . Centros crecer
adolescentes con discapacidad — centros crecer
ion i 1 .
12 Atencion integral externa a personas mayores Centros Integrarte - atencion externa.

de 18 afios con discapacidad — integrarte

Atencion integral en centros de proteccion a
13 | personas mayores de 18 afios con discapacidad | Centro Integrarte - atencion interna
— integrarte

&
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Las directrices expedidas mediante la presente circular haran parte del manual del SIG y deben tenerse
en cuenta en los ejercicios de induccién y reinduccion ordenados por el instructivo I-TH-PR-006 del
Proceso de Gestion de Talento Humano, dado que podrian ser aplicables al puesto de trabajo de las
personas vinculadas a sus dependencias.

P

Maria Consuelo Araijo Castro
Secretaria Distrital de Integracién Social

Elabor6: Helena Patricia Lancheros Duran, Contratista Subdireccion de Disefio, Evaluacion y Sistematizaci()ni{w
J. Marcela Velasquez Corredor, Contratista Subdireccién de Disefio, Evaluacién y Sistematizacién .
Viviana Lucia Mendoza Hortia, Contratista Subdireccién de Disefio, Evaluacién y Sistematizacion (.
Marcela Andrea Garcia Guerrero, Contratista Subdireccion de Disefio, Evaluacion y Sistematizaci*~ «f
Liliana Sofia Navas Pineda, Contratista Subdireccion de Disefio, Evaluacion y Sistematizacién -
Revis6  Alexandra Rivera Pardo, Subdirectora de Disefio, Evaluacién y Sistematizacién\(\wq

Aprobé:  Liliana Pulido Villamil, Directora de Andlisis y Disefio Estratégic

Anexos: Cuatro (4) procedimientos, tres (3) indicadores de gestion
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1. Objetivo

Establecer las directrices para llevar a cabo la identificacién y evaluacién de los aspectos e
impactos ambientales generados en la prestacion de los servicios sociales de la Secretaria
Distrital de Integracion Social.

2. Glosario

Aspecto Ambiental: Elemento de las actividades, productos o servicios de una organizacién que
interactla o puede interactuar con el medio ambiente’.

Control operacional: Acciones y/o medidas que buscan prevenir, minimizar, corregir y/o
compensar los impactos identificados y evaluados dentro de la Entidad.

Desempefio Ambiental: Resultados medibles relacionado con la gestion de aspectos
ambientales?.

Herramienta STORM USER: permite realizar el reporte de la informacién de la Secretaria Distrital
de Integracién Social a los Sistemas de Informacion Ambiental (SIA) y de Indicadores de Gestion
Ambiental (SIGA) del Distrito Capital®.

Impacto Ambiental: Cambio en el medio ambiente, ya sea adverso o beneficioso, como
resultado total o parcial de los aspectos ambientales de una organizacién*.

Intervencion Ambiental: Visita a las unidades operativas por parte de un equipo
interdisciplinario, el cual verifica y determina las condiciones, necesidades, aspectos e impactos
ambientales que presente cada unidad operativa.

Medio Ambiente: Entorno en el cual una organizacién opera, incluidos el aire, el agua, el suelo,
los recursos naturales, la flora, la fauna, los seres humanos y sus interrelaciones. NOTA: el
entorno puede abarcar desde el interior de una organizacién hasta el sistema local, regional y
globals.

Mejora continua: Actividad recurrente para mejorar el desemperio®.

Prevencion de la contaminacion: Utilizacion de procesos, practicas, técnicas, materiales,
productos, servicios o energia para evitar, reducir o controlar (en forma separada o en

! Norma Internacional ISO 14001:2015 Sistemas de Gestién Ambiental - Requisitos con orientacién para su uso.
Ginebra 2015.

2 ibid

3 Secretaria Distrital de Ambiente. Instructivo de la Herramienta Storm User, para el Plan de Accién Cuatrienal
Ambiental del Distrito Capital. Septiembre de 2011.

4ibid

> ibid

8 ibid
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combinacién) la generacién, emisién o descarga de cualquier tipo de contaminante o residuo, con
el fin de reducir impactos ambientales adversos’.

Seguimiento: Determinacioén del estado de un sistema, un proceso o una actividad®.

Servicios de la Secretaria Distrital de Integracion Social: Son la respuesta institucional y
territorializada de la Secretaria Distrital de Integraciéon Social a las necesidades identificadas de
las y los ciudadanos que se encuentran en situacion de vulnerabilidad. A través de estos se busca
la generacion de condiciones sociales para el ejercicio de derechos, y su principal objetivo es el
desarrollo de capacidades que faciliten la inclusién social, la autonomia de las personas y la
mejora en la calidad de vida de la poblacién en mayor condicién de vulnerabilidad®.

Unidad Operativa: Es la estructura fisica en donde se presta(n) el (los) servicio(s) social(es) en
el area del Distrito Capital de la Secretaria Distrital de Integracion Ambiental.

3. Condiciones generales

* La identificaciéon y andlisis de los aspectos e impactos ambientales asociados a los servicios
sociales de la Entidad, estara a cargo del area de gestibn ambiental, proceso que debe
realizarse una vez al afo, durante el mes de diciembre, mediante el diligenciamiento del
Formato Matriz de Identificacién y Evaluaciéon de Aspectos e Impactos Ambientales por
Servicio, cédigo FOR-BS-43.

e EI gestor ambiental encargado del programa de practicas sostenibles debe analizar en
conjunto todos los aspectos e impactos ambientales identificados y evaluados para los
servicios sociales de Entidad, con el objetivo de contar con la matriz unificada, a través del
Formato Matriz Aspectos e Impactos Ambientales de la Secretaria Distrital de Integracion
Social, cédigo FOR-BS-44, la cual servirda como insumo para el diligenciamiento y reporte de
los informes de la Secretaria Distrital de Ambiente (enero de cada vigencia) y/o como soporte
al cumplimiento normativo ante los diferentes entes de control.

o Los Aspectos e Impactos Ambientales por servicio, deben socializarse con las unidades
operativas prestadoras del servicio, por medio de los gestores ambientales y/o referentes
ambientales técnicos, al menos una vez al afio.

e Los servicios que se evaltan para la identificaciéon y evaluacién de aspectos e impactos
ambientales son aquellos que presentan una infraestructura fisica para su operacién (Unidad
Operativa), identificadas por Cédigos Sirbe. El responsable del diligenciamiento de la matriz,
podra digitalizar y/o suprimir dichos cédigos, en la hoja de actividades de la matriz.

» Dentro de una actividad se pueden relacionar uno o varios aspectos ambientales; asi mismo,
para un aspecto ambiental se le pueden identificar uno o varios impactos ambientales, los
cuales deberan ser evaluados uno a uno dentro de la hoja “Matriz” del Formato FOR-BS-43.

7 Norma Internacional ISO 14001:2015 Sistemas de Gestion Ambiental - Requisitos con orientacion para su uso. Ginebra 2015.
8 ibid.

¢ Secretaria Distrital de Integracion social. Portafolio de Servicios Secretaria Distrital de Integracion Social. Proceso
Direccionamiento de los Servicios Sociales. 2017.
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4. Descripcion de actividades

EQUIPO AREA GESTION AMBIENTAL

GESTOR AMBIENTAL ENCARGADO DEL
PROGRAMA PRACTICAS SOSTENIBLES

GESTOR AMBIENTAL/REFERENTE
AMBIENTAL

PUNTO DE CONTROL

ACTIVO DE iINFORMACION

1. Establecer el servicio
social prestado por la
Entidad a analizar.

2. |dentificar las actividades,
relacionadas con la
prestacién del servicio.

l

3. |dentificarlos aspectos
ambientales relacionados
con las actividades
identificadas dentro de la
prestacién del servicio.

4. |dentificarlos impactos
ambientales relacionados
con los aspectosy las
actividades desarrolladas
dentro de la prestacién del
servicio.

5. Evaluar los impactos, para
obtener su clasificacién por
rango de importancia y clase

de efecto.

6. Realizar el consolidado
del servicio analizado en el
Formato FOR-BS-43.

7. Socializar el Formato
FOR-BS-43 Matriz de
identificaciony evaluacién

de aspectos eimpactos
ambientales por servicio, a
las unidades operativas de
la Entidad.

\/

1. Verificar el portafolio
de servicios para la
vigencia, publicado en la
pégina Web de la
Secretaria Distrital de
Integracién Social.

3. Los aspectos
ambientales estan
predeterminados en lista
desplegable del Formato
FOR-BS-43, al
seleccionarlos verificar
que de forma automatica
se relacionen los
controles operacionales
aplicables.

4. Asegurar que se
incluyen todos los
impactos ambientales
aplicables.

5. Para la evaluacion de
impactos deben
calificarse las variables:
alcance, probabilidad,
duracién,
recuperabilidad, cantidad
y normatividad. Verificar
que el resuftado de la
evaluacién de los
impactos ambientales
corresponda a la
jerarquizacion del rango
de importancia.

6. Revisar la hoja
“Informe” del Formato
FOR-BS-43, frente al
diligenciamiento de los
datos en la Matriz y
verificar los datos
obtenidos en ella.

7. Verificar que en la
Lista de chequeo Plan de
Intervencidn ambiental de|
la SDIS (F-BS-58) se
encuentra registrada la
socializacién de la matriz.

1,2,3,4,5,6,8,9. Formato
FOR-BS-43 Matriz de
identificacién y
evaluacion de aspectos e
impactos ambientales
por servicio.

7. Acta de visita y/o acta
de intervencién
ambiental.







PROCESO DE GESTION DE BIENES P _RG.
SERVICIOS Cddigo: PCD-BS-017
Version: 0
PROCEDIMIENTO PARA LA
ALCALDIAMAYOR IDENTIFICACION Y EVALUACION DE | Fecha:
DEBOGOTAD.C. ASPECTOS E IMPACTOS )
secreTARIA DE INTEGRAcION sociaL | AMBIENTALES DE LA SEQRETARIA Pagina: 5 de 5

DISTRITAL DE INTEGRACION SOCIAL '

5. Disposiciones de almacenamiento y archivo

Las disposiciones de almacenamiento y archivo de la documentacién del Sistema Integrado de
Gestion, se realizara de conformidad con lo dispuesto en el Sistema de Gestion Documental y

Archivo (SIGA).

6. Dependencia encargada de administrar este procedimiento

Direccién de Gestién Corporativa - Subdireccién Administrativa y Financiera, Area de Gestién
Ambiental.

7. Documentos asociados

o INS-BS-009 Instructivo para la ldentificacion y Evaluacién de Aspectos Ambientales de la
Secretaria Distrital de Integracion Social.

e FOR-BS-43 Formato Matriz de Identificacion y Evaluacién de Aspectos e Impactos
Ambientales por Servicio.

o FOR-BS-44 Formato Matriz aspectos e impactos ambientales de la Secretaria Distrital de
Integracion Social.

o F-BS-58 Lista de Chequeo Plan de Intervencién Ambiental SDIS.

8. Aprobacion del documento
Elaboré , Revis6 Aprobé
. o ina Alexandra Vaca Linares . f )
Nombre Maria Paula Eer_ng‘ngwijla WG Patricia Vasquez Neira gjﬁ . Maria Clemen rez Uribe
Subdirectora Administrativay
CargolRol Profesional del Area de Financiera Directora de Gestiéon
Gestion Ambiental Coordinadora del Subsistema de Corporativa
Gestion Ambiental
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1. Objetivo

Establecer lineamientos para reconocer o premiar el desempefio individual o de
equipos de trabajo de la Secretaria Distrital de Integracién Social, a través del plan de
incentivos, proporcionando asi una cultura de trabajo orientada a la calidad y
productividad bajo el esquema de mayor compromiso con los objetivos institucionales

2. Glosario

e Metas institucionales: Son las establecidas por la alta direccion de la entidad, de
conformidad con los planes, programas, proyectos, o planes operativos anuales por
area o dependencia, encaminada al cumplimiento de los objetivos y propésitos de la
entidad.

e Planes de Incentivos: Los planes de incentivos para los empleados se orientaran a
reconocer los desempefios individuales del mejor empleado de la calidad y de cada uno
de los niveles jerarquicos que la conforman, asi como el de los equipos de trabajo que
alcancen niveles de excelencia?.

e Planes de Incentivos Pecuniarios: Estaran constituidos por reconocimientos
econdémicos que se asignaran a los mejores equipos de trabajo en la SDIS. Dichos
reconocimientos econémicos seran hasta de cuarenta (40) salarios minimos mensuales
legales vigentes, en las entidades de los érdenes nacionales y territoriales de acuerdo
con la disponibilidad de recursos y se distribuiran entre los equipos seleccionados?.

¢ Planes de Incentivos no Pecuniarios. Estaran conformados por un conjunto de
programas flexibles dirigidos a reconocer individuos o equipos de trabajo por un
desempeiio productivo en niveles de excelencia®.

Dentro de los planes de incentivos no pecuniarios podran incluirse los siguientes:
ascensos, traslados, encargos, comisiones, becas para educacién formal, participacion
en proyectos especiales, publicacién de trabajos en medios de circulacién nacional e
internacional, reconocimientos publicos a labor meritoria, financiacion de
investigaciones programas de turismo social, puntaje para adjudicacion de vivienda3,
etc.

1Acuerdo 565 de 2016, CNSC.
2 Articulo 29, Decreto 1567 de 1998
3 Articulo 31, Decreto 1567 de 1998

4 Articulo 32, Decreto 1567 de 1998
5 Articulo 33, Decreto 1567 de 1998
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El reconocimiento de incentivos estara sujeto a las siguientes condiciones:

e En ninguln caso la Secretaria Distrital de Integracién Social entregara sumas de dinero
en efectivo o cheques a los servidores (as) beneficiarios con los Incentivos No
pecuniarios.

e Los incentivos son personales e intransferibles.

* Al beneficiario(a) de educacion o turismo social, le correspondera efectuar los tramites
para hacer efectivo el incentivo.

e EIl otorgamiento de incentivos para educacién, sélo se reconocera para pago de
pensiones y matriculas en establecimientos de educacién oficialmente reconocidos.

o Para efecto del reconocimiento relacionado con turismo social, la entrega de bonos se
hara exclusivamente a empresas de viaje y turismo, legalmente constituidas, y/o
personas naturales que demuestren la propiedad del bien mediante certificado de
tradicion y libertad.

o EIl servidor o servidora podra disfrutar los incentivos no pecuniarios con su ntcleo
familiar. En el caso del incentivo elegido para turismo, se concederan hasta dos (2) dias
de permiso remunerado concertados con el jefe inmediato.

e En caso de fallecimiento se entregara a sus herederos
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4. Descripcion de actividades

9. Elaborar la resolucién

de entrega de incentivos y
estimulos.

11. Entrega formal de los

administrativo de entrega
de incentivos y estimulos
en la vigencia.

incentivos y estimulos

Fin

evaluacion del
desempefio y a los
mejores equipos de
trabajo.

9. Los incentivos se
deben otorgar de
conformidad a los
lineamientos del Decreto
1083 de 2015.

DESSAI;BR?)I:LE: gg_"raf;f_‘_?’?l:'“‘;" o COMISION DE PERSONAL NOMINADOR (A) DE LA ENTIDAD PUNTO DE CONTROL ACTIVO DE INFORMACION
INICIO 1. Para la seleccion de
los mejores servidores
se deben tener en
cuenta los resuftados de |1, Pian Anual de
l-nuafrebﬁ::;nﬁ:;s Plan la (fima Evaluacién de!  [incenfivos.
) Desempefio Laboral y
l los acuerdos de gestion,
el cumplimiento del
2.Socializar el plan anual 3. Revisar y dar visto articulo 2.2.10.12
de incentivos con la bueno al proyecto plan Decreto 1083/2015 y el
comision de personal. anual de incentivos. .
presupuesto asignado.
3. Comreo electrénico,
acta de la Comisién de
4. Efectuar de ser el caso, Personal.
los ajustes al plan anual 3. Aval del plan de
de incentivos con las incentivos por la
:gfewﬁ!cnon::mgi%%em;: Comision de Personal.
personal.
4. Plan Anual de
l 6. La aprobacién y firma |Incentivos ajustado.
de la nominadora de la
6. Aprobar acto Entidad.
igﬂz‘i’;r qﬂepr:gzgzd; administrativo que adopta
Plan Anual de Incentivos 9' Plan anual  de . .
y gestionar aprobacion incentivos para la 5. Acto administrativo
. vigencia. aprobado con soportes
7. Adoptado el Plan
anual de Incentivos se
7. Publicar y divulgar la solicita al area de
resolucion de adoplcién 4 comunicaciones a 7. Acto administrativo
.el Plan anua de divulgacion a través de la| - . y
incentivos. ) . plan anual de Incentivos
intranet de ia Entidad. . )
1 publicado en la intranet.
8. Ejecutar el plan de
Incentivos de conformidad
con lo establecido en la 8. Los incentivos se
resolucion de adopcion. deben otorgar a los
mejores servidores por
nivel de excelencia, 10. Resolucién de
10.Aprobaracto producto de la entrega de incentivos

firmada por el
nominador(a) de la
Entidad.

11. Relacién de
incenfivos y estimulos
entregados y firma de
recibido.




ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE iNTEGRACION SOCIAL

HUMANO

PROCEDIMIENTO INCENTIVOS

PROCESO GESTION DEL TALENTO

Cédigo: PCD-TH-006

Version: 3

Fecha:

Pagina: 5de 5

5. Disposiciones de almacenamiento y archivo

Las disposiciones de almacenamiento y archivo de la documentacién del Sistema Integrado
de Gestion, se realizara de conformidad con lo dispuesto en el Subsistema de Gestion
Documental y Archivo (SIGA)

6. Dependencia encargada de administrar este procedimiento

Direccién de Gestion Corporativa - Subdireccion de Gestion y Desarrollo del Talento
Humano — Area funcional de Bienestar y Estimulos.

7. Aprobacion del Documento

0
Elaboré \ Reviso 2 Aprobé
. Myriam Cala Castro ¥ — . Jw{ - )
Nombre José Elias Guevara Fragozo, Giovanni Arturo Gonzalez Zapataw Q’Marla lemenci ez Uribe
Contratista Profesional Gestor SIG Dependencia Talento Dire%ora de FEStién
o Humano orporativa
Cargo/Rol Especializado Lider Proceso Gestion de

Subdireccion de Gestién y
Desarrollo del Talento Humano

Subdirector de Gestion y Desarrollo del

Talente Humano

Talento Humano
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1. Objetivo

Establecer los lineamientos a seguir para la contratacion con entidades privadas sin animo de
lucro y de reconocida idoneidad, con el fin de dar cumplimiento a lo sefalado en el Decreto 092
de 2017 y la Guia para la Contratacién expedida por Colombia Compra Eficiente.

2. Glosario

Reconocida idoneidad: la Entidad Sin Animo de Lucro —ESAL- es de reconocida idoneidad
cuando es adecuada y apropiada para desarroliar las actividades que son objeto del proceso de
contratacion y cuenta con experiencia en el objeto a contratar, en consecuencia, el objeto
estatutario de la ESAL le debera permitir desarrollar el objeto a contratar.

SECOP II: Nueva versién del Sistema Electrénico de Contratacién Publica (SECOP), que le
permite a Entidades Estatales y Proveedores hacer todo el Proceso de Contratacion en linea. El
SECOP |l funciona como una plataforma transaccional con cuentas para las Entidades
Estatales y Proveedores.

3. Condiciones generales
3.1 Proceso competitivo

La SDIS debera adelantar un proceso competitivo cuando en la etapa de planeacion identifique
que el programa o actividad de interés publico que requiere desarrollar es ofrecido por mas de
una ESAL.

3.2 Etapa de Planeacion

Previo adelantar el procedimiento establecido en el articulo 2 del Decreto 092 de 2017 “Por el
cual se reglamenta la contratacion con entidades privadas sin animo de lucro a la que hace
referencia el inciso segundo del articulo 355 de la Constitucion Politica”, debe desarrollarse una
etapa previa de planeacién, que permitird conocer el sector econémico relativo al programa o
actividad prevista en el plan de desarrollo.

Para el efecto se debera:

- Analizar la procedencia de esta contrataciéon en los términos del articulo 2 del Decreto 092
de 2017 y de la seccién !ll. literal B de la guia para la contratacién con entidades privadas
sin animo de lucre y de reconocida idoneidad expedida por Colombia Compra Eficiente.

- Identificar la fuente de los recursos destinado para apoyar a la entidad sin animo de lucro,
las metas del proyecto, los mecanismos de seguimiento y los criterios de evaluacién final.

- Definir los mecanismos de mitigacién de los riesgos encontrados.

- Los documentos del proceso de la etapa de planeacion deben contener el analisis del sector
y estudio de mercado.






Cddigo: PCD-AD-005

PROCESO ADQUISICIONES

. Version: 1
PROCEDIMIENTO CONTRATACION CON

ALCALDIAMAYOR ENTIDADES PRIVADAS SIN ANIMO DE | Fecha:
LUCRO Y DE RECONOCIDA IDONEIDAD

SECRETARIA DE INTEGRACION SOCIAL

Pagina: 3 de 9

e Verificar los indicadores de la eficiencia de la organizacion.

e Verificar la reputacion de la entidad sin animo de lucro.

o Verificar los antecedentes disciplinarios, fiscales, y penales de la persona juridica, asi como
del representante legal, socios, directivos y demas personal que se considere pertinente.

e Tener en cuenta lo establecido en el Decreto No. 1674 de 2016 y verificar que el
representante legal, socios, directivos no se consideren personas expuestas politicamente —
PEP.

3.4 Contratacion a través de proceso competitivo de seleccidon cuando existe mas de una
Entidad Sin Animo de Lucro de Reconocida Idoneidad segun lo dispuesto en el
articulo 4 del decreto 092 de 2017

De conformidad con lo establecido en el articulo 4 del Decreto 092 de 2017, se debera
adelantar un proceso competitivo para seleccionar la entidad sin animo de lucro, cuando en la
etapa de planeacién se identifique que el programa, actividad o proyecto de interés publico es
ofrecido por mas de una entidad sin animo de lucro.

3.5 Documentos del proceso:
e Estudios y documentos previos:

Los estudios y documentos previos son el soporte para elaborar la Invitacién y el contrato.
Deben permanecer a disposicién del publico durante el desarrollo del proceso de contratacion y
contener entre otros los siguientes elementos:

— La descripcion de la necesidad que la Secretaria pretende satisfacer con el proceso de
contratacion.

— El objeto a contratar, con sus especificaciones y los documentos técnicos para el desarrollo
del proyecto.

— La modalidad de seleccion del contratista y su justificacién, incluyendo los fundamentos
juridicos.

— El valor estimado del contrato y/o convenio vy la justificacion del mismo.

— La definicion de los requisitos habilitantes juridicos, técnicos y financieros

— Los criterios para seleccionar la oferta mas favorable.

— Las garantias que la Entidad Estatal contempla exigir en el proceso de contratacion.

* Invitacién Publica:
La invitacion debe contener por lo menos la siguiente informacién:

— Cronograma del proceso

— Disponibilidad presupuestal
- Plazo de ejecucién

— Forma de pago

— Especificaciones técnicas
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4. Descripcion de actividades

4.1 Cortr=t~s de Colaboracion
AREA TECNICA SUBDIRECCION DE CONTRATACION PUNTO DE CONTROL ACTIVO DE INFORMACION

1. Para el desarrofio de esta 1. Formato Estudios previos

1 1dentif I dad d actividad, tener en cuenta lo (F-AD-EPP) y documentos
aentincar 2 necesiaaa de definido en el Instructivo previos con la identificacién

C,Omr_atac‘on en la entidad ‘?n los Elaboracion de Estudios previos {de fa necesidad.
términos descritos en efarticulo 2 (-AD-EP-01)
del Decreto 092 de 2017.

l 2. Analisis del Sector.

2. Realizar el andlisis del sector con
el fin de determinar si existe mas de
una Entidad Sin Animo de Lucro -
ESAL que ofrezca el programa o
proyecto requerido por la SDIS.

|

3. Elaborar los estudios previos y
anexo técnico que justifiquen la
necesidad de la contratacion.

}

4. Radicar los estudios y
documentos previos en la
Subdireccion de Contratacién

3. Formato Estudios previes
(F-AD-EPP} y anexo técnico.

5. Realizar la respectiva revision{4. Documentos del proceso
5_Revisar y aprobar los Juridica
estudios y dotumentos previos.

/)\\

<7 B¢Se UNO

o presentaron >
~ Obsenaciones?
St
8. Realizar ajustes de acuerdo a las 7. Devolver carpeta al drea
observaciones emitidas por parte de técnica para ajustes
la Subdireccion de Contratacion, pertinentes.
9. Elaborar la nvitacion 9. Invitacion publica
publica.
l 10. La publicacion debe 10. Publicacion en el SECOP
10. Publicar la invitacion realizarse minimo durante dos
publica. (2) dias
11. Verificar que las
observaciones sean
// presentadas dentro def término
12 Dar respuestas a las de publicacion de la invitaciéon.
ob Si 11 ¢Se
servaciones y . presemtaron
(pjlaz[aoimi_itxmggnpara modificaciones observaciones? 12. Las respuestas deben 12. Respuesta observaciones
€ 1a invitacton. darse como minimo dentro de |y publicacion en et SECOP.

los dos (2) dias siguientes al
vencimiento del término anterior
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4.2 Contratos de Asociacion

AREA TECNICA

SUBDIRECCION DE CONTRATACION

PUNTO DE CONTROL

ACTIVO DE INFORMACION

Inicio

1.identtficar la necesidad de
contratacion en la entidad en los
términos descritos en el articulo 5
del Decreto 092 de 2017.

}

2. Elaborar los estudios y
documentos previos, anexos
técnicos y estudios del sector.

|

3. Radicar los estudios y

4. Revisar y aprobar los estudios

documentos previos en la
Subdireccion de Contratacion.

y documentos previos

N

5. ¢Se

NO

o presentaron

observaciones?

Si

7. Realizar ajustes de acuerdo a las

6. Devolver carpeta al érea
técnica para ajustes

observaciones emitidas por parte
de la Subdireccién de Contratacion.

pertinentes.

8. Etaborar el documento de
Consufta Pubtica

9. Pubficar el documento de

11. Dar respuestas a
observaciones y al St

Consufta Pablica.

/10. iSe

plazo maximo para
modificaciones a la consulta.

presentaron
observaciones?

N

1. Para el desarrollo de esta
actividad, tener en cuenta lo
definido en el Instructivo
Elaboracién de Estudios
previos (IFAD-EP-01).

4. Realizar la respectiva
revision Juridica.

8.Esta consulta piblica se
realiza con el fin de determinar|
si existe mas de una ESAL,
que ofrezca su compromiso
de recursos en dinero €n una
proporcién no inferior al 30%
del valor total def convenio.

9 La publicacion debe
realizarse minimo durante (3)
tres dias.

10. Verificar que las
observaciones sean
presentadas dentro det
término de publicacion de la
Consulta Publica

11. La respuestas deben
darse minimo dentro del dia
siguiente al vencimiento del
término anterior

1. Formato Estudios previos
(F-AD-EPP} y documentos
previos con la identficacion
de la necesidad.

2. Formato Estudios previos
(F-AD-EPP} y documentos
previos, anexos técnicos y
estudio del sector.

3. Documentos del proceso.

8. Consulta Publica

9. Publicacién en et SECOP.

10. Publicacion en el SECOP.

11. Publicacion en el SECOP







ALCALDIA MAYOR
DE BOGOTA D.C.

o
V4 l b

SECRETARIA DE INTEGRACION SOCIAL

PROCESO ADQUISICIONES

PROCEDIMIENTO CONTRATACION CON
ENTIDADES PRIVADAS SIN ANIMO DE
LUCRO Y DE RECONOCIDA IDONEIDAD

Cadigo: PCD-AD-005

Version: 1

Fecha:

Pagina: 9 de 9

5. Disposiciones de almacenamiento y archivo

Las disposiciones de almacenamiento y archivo de la documentacién del Sistema Integrado de
Gestion, se realizara de conformidad con lo dispuesto en el Subsistema de Gestion Documental
y Archivo (SIGA).

6. Dependencia encargada de administrar este procedimiento

Direccién de Gestion Corporativa — Subdireccién de Contratacién.

7. Documentos asociados

¢ F-AD-EPP Formato Estudios previos
e |-AD-EP-01 Instructivo Elaboracién de Estudios previos

8. Aprobacion del documento

Contratista de la Subdireccion de
Contratacion

Elaboré . Reviso6
Maria Carolina Fuentes Jere Guiselle Maria Alva
Nombre Andrea Patricia Rodriguez%}4 Rosa
Contratista de la Subdireccién de
Contratacion — Gestora SIG del ) .
Cargol/Rol Proceso Adquisiciones Asesora Subdireccion de

Contratacién

Aprobé
Maria Clemencia Pérez
mrm ﬂ

Directora de Gestion
Corporativa
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1. Objetivo

Definir parametros de deteccion y gestion de los incidentes de Seguridad de la Informacién-Si,
con el fin de identificar y mitigar riesgos que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacién de la Secretaria Distrital de Integracion Social-SDIS.

2. Glosario

Activo: cualquier cosa que tiene valor para la entidad, bienes, derechos, informacién y otros
recursos con los que se dispone.

Cambio: adicion, modificacién o eliminaciéon de algo que podria afectar a los servicios de las
Tecnologias de la Informacién-TI. El alcance deberia incluir todos los servicios de T, elementos
de configuracion, procesos, documentacién entre otros, los cuales pueden generar
indisponibilidad por lo que deben ser evaluados por el comité de control de cambios. Entre ellos
estan los que dan arreglo a fallos conocidos, mejoramiento referente a soluciones, productos
nuevos (Hardware/Software), eliminaciéon de recursos y productos, exigencias legales y
obligaciones contractuales. !

Clasificacion: es la identificacion y agrupamiento de caracteristicas que presentan los incidentes
de seguridad de la informacién para determinar el tratamiento del mismo.

Confidencialidad: propiedad que determina que la informacién no esté disponible ni sea revelada
a individuos, entidades o procesos no autorizados.2

Disponibilidad: propiedad de que la informacién sea accesible y utilizable por solicitud de una
entidad autorizada.?

Evento de seguridad de la informacion: presencia identificada de una condicion de un sistema,
servicio o red, que indica una posible violacién de la politica de seguridad de la informacion o la
falla de las salvaguardas, o una situacién desconocida previamente que puede ser pertinente a la
seguridad.*

Herramienta de gestién: medio por el cual los usuarios internos registran las novedades,
incidentes, requerimientos y demas solicitudes relacionadas con las TI. Este es el punto de
contacto de los usuarios internos con la Subdireccién de Investigacion e Informacion.

Incidente de seguridad de la informacion: evento o serie de eventos de seguridad de la
informacién no deseados o inesperados, que tienen probabilidad significativa comprometer las
operaciones del negocio y amenazar la seguridad de la informacién.5

! Fundamentos de ITIL® - Volumen3 2008

2 Norma Técnica Colombiana NTC-ISO-IEC 27001
3 Ibid.

4 Ibid.

5 Guia Técnica Colombiana NTC-ISO-IEC 27035
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Incidentes de Tecnologia: es la interrupcién no planificada de un servicio tecnolégico que afecta
la operacién normal. Estos no afectan ni exponen la informacién de la entidad.

Incidente mayor: es todo incidente de seguridad de la informacién que genera afectacién
considerable en la confidencialidad, integridad o disponibilidad de la informacién.

Informacion: se entiende por informacion todo aquel conjunto de datos organizados en poder de
una entidad que posean valor para la misma, independientemente de la forma en que se guarde
o transmita (escrita, en imagenes, oral, impresa en papel, almacenada electrénicamente,
proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen
(de la propia entidad o de fuentes externas) o de la fecha de elaboracién.®

Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos.”

Lider de Seguridad de la informacion®: responsabilidad del Director (a) de Analisis y Disefio
Estratégico

Seguridad de la informacién (Sl): preservacién de la confidencialidad, la integridad y la
disponibilidad de la informacién; ademas, puede involucrar otras propiedades tales como:
autenticidad, trazabilidad, no repudio y fiabilidad.®

Solicitud padre: es aquella que tiene asociada varias solicitudes sobre la misma incidencia.

Spam: correo basura o mensaje basura a los mensajes no solicitados, son tipo publicitario,
enviados de forma masiva, que perjudican de alguna o varias maneras al receptor.

Triada de la informacién: es el conjunto de los principios basicos (confidencialidad, integridad y
disponibilidad) de la seguridad de la informacién.

3. Condiciones generales

3.1 Identificaciéon de un Incidente de seguridad de la informacién

Es todo evento o serie de eventos que tienen probabilidad significativa comprometer la operacion
interna y/o los servicios sociales, amenazando la triada de la informacién, por ejemplo: no tener
acceso a la informacion utilizada en el desarrollo de las actividades, pérdida o robo de carpetas

fisicas y magnéticas con informacién, ataques cibernéticos por medio de correos o paginas
oficiales de la Secretaria, correos de tipo SPAM, contenidos inusuales, entre otros.

3.2 Incidente de otro tipo

8 Norma Técnica Colombiana NTC-ISO-IEC 27001.

7 |bid.

8 Resolucion SDIS 1075 de 2017, articulo 11, numeral 3
¢ Norma Técnica Colombiana NTC-1ISO-IEC 27001.
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Incidentes que se presentan a nivel tecnolégico y no afectan o exponen la informacién de la
entidad. Los incidentes que no estén relacionados con la seguridad de la informacion se llaman
incidentes de tecnologia, por ejemplo: no acceso al equipo de cémputo (porque olvidé la clave,
porque el equipo esta desconectado de la red, por fallas técnicas etc.), desconfiguracion de los
sistemas de informacién o aplicaciones, el bloqueo de una contrasefia o perdida de la misma,
etc.

3.3 Responsabilidades

Es responsabilidad de los funcionarios y contratistas reportar todos los posibles incidentes de
seguridad de la informacién a la mesa de servicio, a través de:

- Mensaje de correo electrénico con la solicitud a mesadeservicio1035@sdis.gov.co.
- Llamada a la mesa de servicio a la extension 1035.
- Reporte en la herramienta de gestion.

Todo reporte de un posible incidente de seguridad de la informacién debe contener como minimo
con los siguientes datos:

Nombre de funcionario o contratista que reporta
Teléfono y/o extensién de contacto

Correo electrénico

Descripcién del posible incidente

Todo reporte de un posible incidente de seguridad de la informacién sera valorado por la mesa
de servicio, teniendo en cuenta las siguientes consideraciones al momento de realizar la
asignacion del caso:

- Relacionar el posible incidente con una afectacién en la integridad, disponibilidad y
confidencialidad de la informacién.

- Reunir informacién basica (lugar, tipo de informacién, datos de contacto de la persona
que reporta) que llevé a determinar que es un posible incidente de seguridad de la
informacién, informacién que podra ser utilizada en la investigacion y/o para empezar
a contener los dafios y minimizar el riesgo.

Esta informacién se usara mas adelante para documentar el incidente (ya sea real o un falso
incidente).

Una vez se reciba la notificacion de un incidente de seguridad de informacién, la mesa de servicio
debe realizar la primera categorizacion del mismo (de acuerdo al arbol de categorias de la
herramienta de gestion) para iniciar con la atencién del mismo.

El gestor de incidentes de seguridad de la informacién hara la tipificacién de incidente mayor y
solicitud padre, los cuales pueden ser asociados a los tickets seglin corresponda; es posible que
un incidente mayor y una solicitud padre estén asociados a un mismo ticket.
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Incidente de
ataque técnico

Resultado de ataques a sistemas
de informacion, a través de redes u
otros medios técnicos, mediante el

aprovechamiento de las
vulnerabilidades de los sistemas de
informacién en cuanto a
configuraciones, protocolos o
programas, o por la fuerza, que
genera un estado anormal de los
sistemas de informacion.

Aprovechamiento de puertas
traseras, aprovechamiento de
vulnerabilidades informaticas,

denegacién de servicios, escaneo
de redes, intentos de ingreso,
interferencia, etc.

puesta en riesgo
de la informacion

riesgo en forma accidental o
intencional la confidencialidad,
integridad y disponibilidad de la
informacion.

Por causas asociadas de
. ropagacion de contenido . . .
Incidente P .
relacionado con indeseable a través de redes de Contenido "egal.' contenldot qge
contenidos informacion, lo que pone en peligro prol\(qca ptanl.t(:jo, b con e;nl 0
clirosos la seguridad nacional, la estabilidad | Ma!IC!0SO, contenido abusivo, €lc.
pelig social y/o la seguridad y beneficios
publicos.
La pérdida de seguridad de la ‘I‘n:‘ercegtec(;ont, \&f d.eslplon.a'Je,
. informacién es causada al poner en chuzada“ de teleionos, divuigacion,
Incidente de enmascaramiento, ingenieria social,

phishing de redes (Suplantacién de
identidad), robo de datos, alteracién
de datos, errores de datos, etc.

Incidente de
violacion de
reglas

Debido al uso no autorizado de
recursos y violacion de derechos de
autor.

Uso de recursos de acceso para
propésito no autorizado, por
ejemplo, el uso del correo para
participar en cadenas ilegales,
piramides, etc.

Causada por la venta e instalacién
de copias de software sin licencia, u
otros materiales protegidos por
derechos de autor.

*Basado en la Guia Técnica Colombiana 27035:2012

Un incidente de seguridad de la informacion que se identifique en varias de las clases citadas
debe ser clasificado por la solicitud padre, de acuerdo a la tabla 1.
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3.5 Tipificacion en prioridad de los incidentes de seguridad de la informacion

Para la correcta gestion, todos los incidentes de seguridad de la informacién deberan tipificarse
en prioridad de acuerdo a su impacto y urgencia por el gestor de Incidentes de Seguridad de la
Informacion:

Tabla 2 Nivel de prioridad de los incidentes de seguridad de la informacién

Impacto/Urgencia | Alta Media Baja
Alto "
Medio
Bajo

Tabla 3 Descripcion del nivel de prioridad de los incidentes de seguridad de la informacion
i —=

El incidente alto tiene un impacto considerable
(afectacion total a la confidencialidad, disponibilidad o
integridad) en la informacién y se considera critica
El incidente de seguridad | Para la misién de la SDIS, esto incluye informacion en
diferentes medios y/o sistemas criticos.

puede afectar la

continuidad de  la| Estos incidentes implican una grave violacion de
prestacion de los servicios | sequridad o pueden dafiar la confianza en la
sociales de la SDIS. administracion  publica (pérdida de imagen

institucional), o podrian afectar la seguridad fisica de
las personas, causar una pérdida importante de
recursos de la SDIS.

Se clasifican con este nivel aquellos eventos que
puedan afectar o esta afectando a los activos de
informaciéon de la SDIS, con una valoracién
considerable en la triada de la informacién
(confidencialidad, disponibilidad o integridad), lo cual
puede resultar en la pérdida directa de informacién
para la SDIS.

E! incidente de seguridad
afecta a una o mas
dependencias, (por
ejemplo, nivel central,
subdirecciones locales,
etc.).

Se clasifican con este nivel aquellos eventos que
puedan ser una amenaza que afecta o esta afectando
a activos de informaciéon de la SDIS con una
valoracién de impacto limitado en la triada de la
informaciéon  (confidencialidad, disponibilidad o
integridad). Su impacto debe ser nulo o insignificante
para la SDIS.

El incidente afecta a un
colaborador o varios
colaboradores de una
dependencia.
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En caso de que el incidente de seguridad de la informacién se considere de prioridad alta, el
gestor de incidentes de seguridad de la informacién de la SDIS debera proponer el equipo que
participara en el tratamiento del incidente y este serd aprobado por el comité de seguridad de la
informacién de la SDIS.

Los incidentes de seguridad de la informacién que no se consideren prioridad alta estaran
liderados por el gestor de incidentes de seguridad de la informacién de la SDIS.

3.6 Prioridades de tratamiento de incidentes de seguridad de la informacién

Se debe actuar para reducir los efectos reales y potenciales de un incidente, ya que esto puede
marcar la diferencia entre un impacto menor o uno de mayor importancia, ver tabla 3. La
respuesta exacta dependera de la naturaleza del incidente al que se enfrente. No obstante, se
sugieren las siguientes prioridades como punto de partida:

v Proteger la vida humana y la seguridad de las personas.

v Proteger la informacién reservada y confidencial.

v Proteger otra informacién relevante (por ejemplo, propiedad intelectual o del ambito
directivo).

v Proteger el hardware y software de la SDIS.

v" Minimizar la interrupcién de los recursos informaticos.

Existen varias medidas que se pueden tomar para contener el dafio y minimizar el riesgo en el
entorno, llevadas a cabo por los integrantes del Subsistema de Gestién de Seguridad de la
Informacién. Como minimo debe llevar a cabo las siguientes acciones:

v Evitar que los posibles atacantes conozcan las actividades que se adelanten dentro del
tratamiento.

v' Comparar el impacto de dejar sin conexién los sistemas en peligro y los sistemas
relacionados con el riesgo de continuar funcionando.

v" Determinar los puntos de acceso usados por posibles atacantes e implementar las
medidas adecuadas para evitar futuros accesos.

v" Considerar la opcion de volver a crear un sistema con discos duros nuevos (se deben
eliminar los discos duros existentes y almacenarlos, ya que se pueden usar como prueba
si se decide procesar a los posibles atacantes).

v' Asegurar el cambio de las contrasefas: locales, de las cuentas de servicio y
administrativas en todo el entorno.

3.7 Posibles acciones a los incidentes de seguridad de la informacion

v Una solucién efectiva: La gestién del incidente logré remediar los servicios o activos
afectados por el incidente.

v" Una solucién que relaciona un cambio: La gestion del incidente logré remediar los
servicios o activos afectados por el incidente, sin embargo, el incidente puede replicarse,
siendo necesario ejecutar un cambio para evitar reincidencia.
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Las anteriores soluciones deben ser registradas en el formato de registro de incidentes de
seguridad de la informacién (FOR-MS-005).

Cualquier incidente que implique interrupcién de algun servicio social o afectacién a un proceso
de manera critica, ya sea por el numero de usuarios afectados o porque se han visto involucrados
sistemas o servicios sociales para la SDIS, se debe dar una respuesta inmediata, la cual puede
incluir la generacién de un control de cambios para lo cual se debera tener en cuenta las
actividades del procedimiento de Gestion de Cambios de Tecnologia (PCD-MS-001).

La valoracién del incidente de seguridad de la informacién se realizara por el gestor de incidentes
de seguridad de la SDIS para determinar las consecuencias, las cuales constituiran una prueba
importante y necesaria si se decide emprender acciones legales. Entre ellos, se pueden contar
los siguientes:

- Consecuencias asociadas a la pérdida de informacién confidencial.

- Consecuencias legales.

- Consecuencias laborales por el analisis de las infracciones, la reinstalacién del
software y la recuperacion de datos.

- Consecuencias en el tiempo de inactividad de los sistemas (por ejemplo, pérdida
de productividad de los funcionarios y/o contratistas, sustitucion del hardware, del
software y de otras propiedades).

- Consecuencias relacionadas con la reparaciéon y posible actualizacién de las
medidas de seguridad fisicas dafiadas o ineficaces (cierres, paredes, cajas, etc.).

- Consecuencias relacionadas con la imagen del proceso afectado por un incidente.

- Ofros dafios derivados, como la pérdida de la reputacién o de la confianza de los
beneficiarios de la SDIS.

Se utilizara la siguiente tabla para valorar las consecuencias de los incidentes de seguridad de la
informacién en la SDIS:

Tabla 4 Consecuencias de los incidentes de seguridad de la informacion
Nivel | Descriptor Descripcion
Si el hecho llegara a presentarse, tendria consecuencias o
efectos minimos sobre la entidad.
Si el hecho llegara a presentarse, tendria bajo impacto o
efecto sobre la entidad.
Si el hecho llegara a presentarse, tendria medianas
consecuencias o efectos sobre la entidad.
Si el hecho llegara a presentarse, tendria altas consecuencias o
efectos sobre la entidad.
Si el hecho llegara a presentarse, tendria desastrosas
consecuencias o efectos sobre la entidad.

1 Insignificante

2 Menor

3 Moderada

4 Mayor

5 Catastroéfica

Debe tenerse en cuenta que los incidentes deben clasificarse unicamente en un descriptor de
consecuencia y puede tener incumplimiento legal, sanciones, costos, pérdida de imagen o
afectaciéon de la operacién de la SDIS. Esta informacién debe diligenciarse en el formato de
registro de incidentes de seguridad de la informaciéon (FOR-MS-005).
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5. Disposiciones de almacenamiento y archivo

Las disposiciones de almacenamiento y archivo de la documentacién del Sistema Integrado de
Gestion, se realizara de conformidad con lo dispuesto en el Subsistema Interno de Gestién
Documental y Archivo (SIGA).

6. Dependencia encargada de administrar este procedimiento
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