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En el marco del Sistema de Gestion de la Entidad, a continuacion, se describen las
creaciones, actualizaciones y/o derogaciones realizadas a los procedimientos, riesgos e
indicadores, las cuales deberan ser comunicadas, apropiadas e implementadas por los
equipos de trabajo, en aquellas acciones que involucren a su dependencia como instancia
responsable, a partir de la fecha de expedicion de la presente circular:

a) Lider del proceso: Jefe Oficina de Control Interno
Proceso: Auditoria y control

Dependencia
Nombre a/d':/lné?%itrr:r?&r)a Accién Descripcién
de solicitud
Procedimiento: Se actualizaron las
condiciones generales, las
1. PCD-AC-004. Auditoria | Oficina de aclaraciones de actividades
Interna. Control Interno / y el diagrama de flujo.
Memorando Actualizacién | Se actualizaron las
12026013359 del condiciones generales, la
2. PCD-AC-005.  Informes de | 5q,04/5006 descripcion de actividades y
seguimiento o de ley. | :
as aclaraciones de
actividades.

b) Lider del proceso: Jefe Oficina Juridica

Proceso: Gestion juridica

Nombre

Dependencia
administradora
/ Memorando
de solicitud

Accién

Descripcion

Procedimientos:

3. PCD-GJ-001. Identificacion,
seguimiento y evaluacion de

Se actualizaron las
condiciones generales, el
diagrama de flujo y las

- Oficina Juridica aclaraciones de
req-UISItOS legales 'y otros Memorando / L, actividades.
aplicables. 12026013395 del Actualizacion
20/04/2026. Se actualizaron las

4. PCD-GJ-004.
denuncia.

Deber de

condiciones generales, el
flujograma de actividades y
aclaraciones de las
actividades.
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c) Lider del proceso: Subdirectora de Disefio, Evaluacién y Sistematizacion

Proceso: Planeacion estratégica

Dependencia

administradora L. L
Nombre Accion Descripcion
/ Memorando

de solicitud
Procedimientos: Se actualizé el nombre, el
objetivo, las condiciones

generales, la descripcién de

Subdireccién de

5. PCD-PE-017. Formulacion y Disefio Actualizacion
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modificacion  planes de Evaluacion actividades y las
< mejoramiento  de  origen . on- Yy aclaraciones de
£ A . Sistematizacion -
8 interno y externos. /' Memorando actividades.
6. PCD-PE-021. Formulacion y | 5456013368 del -
modificacion  planes de 20/04/2026. Derogacién Se deroga un procedimiento

mejoramiento  de  origen
externo.

asociado al proceso.

d) Lider del proceso: Subdirectora de Investigacion e Informacion
Proceso: Gestién y Gobierno TI

Dependencia
Nombre administradora Accioén Descripcién
/ Memorando

de solicitud

Procedimiento: Se actualiz6 el proceso, el

Subdireccion de nombre, el objetivo, las

7. PCD-GTI-003. Gestion de :ﬂ}lsr?nt'g;(ggn e-/ condiciones generales, la
incidentes de seguridad y Memorando Actualizacién | descripcion de actividades,
privacidad de la informacion, 12026013355 del los documentos asociados y
seguridad informética o 20/04/2026 la aprobacion del
seguridad digital. ) documento.

e) Lider del proceso: Subdirectora de Contratacién
Proceso: Gestion contractual

Dependencia
administradora

Nombre / Memorando Accion Descripcién
de solicitud
- . Se actualizaron las
Procedimientos: -
condiciones generales, el
8 PCD-GEC-003. Subdlrecc_|9n de dlagrarr_la de flujo y las
N Contrataciéon  / aclaraciones de
Contratacion directa. o o
Memorando Actualizacion | actividades.
12026013442 del Se actualiz6 el objetivo, las
29/04/2026. condiciones generales, la

9. PCD-GEC-004. Donaciones. . iy
aclaracion de actividades y

el flujograma.

Para conocer en detalle los cambios efectuados, se invita a consultar las directrices
publicadas en el modulo del Sistema de Gestion de la Entidad (sig.sdis.gov.co).
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Las directrices expedidas mediante la presente circular haran parte del manual del Sistema
de Gestion y deben tenerse en cuenta en la induccion y reinduccién, ordenados por el
protocolo Entrenamiento al puesto de trabajo y al Sistema de Gestion (PTC-TH-002) del
proceso Gestidn de Talento Humano, en la medida que podrian ser aplicables al puesto de
trabajo de las personas vinculadas a sus dependencias.

Documento firmado electrénicamente de acuerdo con la Ley 527 de 1999 y el Decreto 2364 de 2012.

LINA MARIA SANCHEZ ROMERO
Secretaria Distrital de Integracion Social (E)

Aprob6: Lina Maria Sanchez Romero, Subsecretaria de Gestion Institucional
Ivan Osejo Villamil, Director de Andlisis y Disefio Estratégico

Revis6: Elizabeth Soler Yaya, Subdirectora de Disefio, Evaluacién y Sistematizacion.
Maria Alejandra Franco Acosta, Despacho.

Elabor6: Viviana Lucia Mendoza Hortua, Contratista Subdireccion de Disefio, Evaluacion y Sistematizacion.
Bibiana Cubillos Rivera, Contratista Subdireccion de Disefio, Evaluacién y Sistematizacion.
Sofy Lorena Arenas Vera, Contratista Subdireccion de Disefio, Evaluacion y Sistematizacion.
Andrea Rodriguez Bendeck, Contratista Subdireccion de Disefio, Evaluacion y Sistematizacion.
David Andrés Moncayo Nastar, Contratista Subdireccion de Disefio, Evaluacion y Sistematizacion.

Anexos: Ocho (8) procedimientos.
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Bibiana Cublllos Rivera
52927121
bcubillos@sdis.gov.co
Contratista
Subdireccion de Disefio, Evaluacion y Sistematizacion

Elaboracion: Elaboro:

A

S na Afenas Vera

5 919133

sarenasv@sdis.gov.co

Contratista Subdireccion de Disefio, Evaluacion y Sistematizacion
Secretaria Distrital de Integracion Social

Elaboracion: Elaboro:

JILLY ANDREA RODRIGUEZ B\ENDECK

52427442

jarodriguezb2@sdis.gov.co

CONTRATISTA- SG

SUBDIRECCION DE DISENO, EVALUACION Y SISTEMATIZACION

Elaboracion: Elaboro:

David Andres Moncayo Nastar

80162824

dmoncayo@sdis.gov.co

Contratista Subdireccion de Disefio, Evaluacion y Sistematizacion
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lvarOsejo Villarail— p—\

79723119

iosejov@sdis.gov.co

Director

SDIS - Direccion de Andlisis y Disefio Estratégico

Revisién: Reviso:

@ch\\aé\\n 60\ er ﬂc’(?ct
Elizabeth Soler Yaya
1070324701
esoler@sdis.gov.co
Subdirectora de Disefio, Evaluacion y Sistematizacion
Secretaria Distrital de Integracién Social

Revisién: Reviso:

Jidﬁ;-lﬁr

Marid Alejandra Franco Acosta
1234097123
mfrancoa@sdis.gov.co
Contratista Despacho
Secretaria de Integracion Social

Elaboracion: Elaboro:

0za Hortua

53073850
vmendoza@sdis.gov.co
Contratista Subdireccion de Disefio, Evaluacion y Sistematizacion
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Subsecretaria de Gestion Institucional
Secretaria Distrital de Integracién Social
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Cadigo: PCD-AC-004

PROCESO AUDITORIA Y CONTROL Version: 4
ALCALDIA MAYOR PROCEDIMIENTO AUDITORIA INTERNA Fecha:
DE BOGOTAD.C.
SECRETARIA DE INTEGRACION SOCIAL Pégina: 1de6

1. Objetivo

Establecer las actividades que orientan a la Oficina de Control Interno en la ejecucion de una
verificacion sistematica, independiente y documentada, a través de la evaluacién de evidencias
objetivas para determinar el cumplimiento de los criterios de auditoria identificados, contribuyendo
al cumplimiento de los objetivos estratégicos y a la mejora de la eficiencia institucional.

2. Glosario
Los términos y definiciones aplicables al documento pueden ser consultados en el glosario

institucional en el Manual del Sistema de Gestion / Novedades / Glosario Institucional:
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional.

3. Condiciones generales

e La auditoria interna se desarrolla dando cumplimiento al Manual Instrumentos de auditoria
interna (Estatuto de Auditoria y Cédigo de ética del auditor) (MNL-AC-001), del cual, el equipo
auditor suscribe el formato Compromiso ético (FOR-AC-007) para las auditorias programadas
en cada vigencia.

e La Oficina de Control Interno puede apoyarse en expertos técnicos' internos o externos, en
caso de requerirlo para la ejecucion de la auditoria interna.

e Durante la ejecucion de la auditoria interna, se deben realizar mesas de trabajo de
seguimiento entre el auditor lider y el jefe de la Oficina de Control Interno en el marco del Plan
Individual de Auditoria? con el objetivo de hacer seguimiento al cumplimiento del Plan
Individual de Auditoria y para analizar si se han presentado situaciones que evidencien
posible materializacion de riesgos asociados al proceso auditoria y control.

e Para garantizar la independencia en la ejecucion de la auditoria interna, ningun auditor puede
auditar el proceso, dependencia, servicio, proyecto entre otros, en los que haya realizado
directamente actividades durante los ultimos doce (12) meses. Asi mismo, se tiene en cuenta
cualquier otra inhabilidad o impedimento que pueda existir. No obstante, puede aportar en el
equipo auditor como experto técnico.

"1SO 19011:2018 Directrices para la auditoria de los sistemas de gestién — numeral 3.16
2 Documento de planeacion para la ejecucién de la auditoria interna el cual incluye el objetivo, el alcance, los criterios, la metodologia,

los recursos y los tiempos requeridos.
Clasificacién: Informacién Publica
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4. Descripciéon de actividades

AUDITADO
(CLIENTE DE LA AUDITORIA)

QFICINA DE CONTROL INTERNO PUNTO DE CONTROL REGISTRO

1. Realizar consideraciones para la
planeacién de la auditoria interna.®

l

2. Realizar reunién entre el auditor 2. Ayuda de memoria de Ia
lider y el jefe de la Oficina de reunion realizada.

Control  Internc  para definir el
objetivo y alcance de la auditoria
interna, dejando registro en el
formato Ayuda de memoria (FOR-

Acuerdo: 20260428-161227-775c66-11460842
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GD-040).
3. Realizar reunion de formulacién 3. Ayuda de memoria de la
del Plan Individual de Auditoria reunién realizada.

entre el auditor lider y el equipo Plan  Individual de  Auditoria
auditor, dejando registro en los |[+— diligenciado.

formatos Ayuda de memoria (FOR-
GD-040) y Plan Individual de
Auditoria (FOR-AC-012).

]

4. Presentar al jefe de la Oficina de 4. Correo  electrénico  con
Control Interno el Plan Individual de informacion enviada.

Auditoria para su aprobacion en el Plan Individual de  Auditoria
Formato Plan Individual de diligenciado.

Auditoria (FOR-AC-012).

5. LEl Plan

Individual de 5 Plan Individual de Auditoria

Auditoria fue SuUsCcrito.
aprobado?
6. Citar al auditado a la reunién de 6. Verificar que, la citacion a Ja reunion|6. Memmranc!m cmmunlca/c\én
apertura de la auditoria interna, a de la apertura de la auditoria interna, |interna con envio de informacion.
través, del formato Memorando se realice como minimo tres (3) dias|Flan Individual de Auditoria
Comunicacién interna (FOR-GD- habiles previo a la fecha propuesta|suscrito.
003) y adjuntando los formatos para su realizacion. Carta de representacién.
Plan Individual de Auditoria (FOR-
AC-012) suscrito y formato Carta
de representacion (FOR-AC-008).
7. Revisar el cronograma
del Plan Individual de
Auditoria.
8. Suscribir la carta de 8. VWerificar que, la carta de|8. Carta de representacion
representacion en el representacion sea enviada al Jefe de|diligenciada.
Formato Carta de

la Oficina de Control Interno, previo a
la reunion de apertura de la auditoria
interna.

representacion (FOR-AC-
008) y remitirla a la Oficina
de Control Interno.*

9. Verificar que, el acta de reunion de|9. Acta suscrita.

9. Realizar la reunién de apertura de apertura de la auditoria interna se|
la auditoria interna dejando registro suscriba por parte del Jefe de la
en el formato Acta (FOR-GD-002). Oficina de Control Interno, el auditor

lider v el auditado.

10. ¢ Requiere
cambios el Plan
Individual de
Auditoria?

Sl

11 Actualizar el formato FPlan 11. Plan Individual de Auditoria
Individual de Auditoria (FOR-AC- actualizado (Suscrito).

>

12 Comunicar al auditado el Plan
Individual de Auditoria con el

12. Memorando Comunicacién
interna con informacion enviada.

cambio realizado, a través del Plan Individual de  Auditoria
formato Memorando comunicacién actualizado (Suscrito).

interna (FOR-GD-003) v

adjuntando el Formato Plan

Individual de Auditoria (FOR-AC-

012).*

!

13, Elaborar las listas de 13. Lista de verificacion de
verificaciéon de auditoria interna en auditoria interna prediligenciado.

el formato Lista de verificacion de [«— Papeles de trabajo.

auditoria interna (FOR-AC-014) y
papeles de trabajo.*

*Wer numeral 4.1 Aclaracion de actividades

Clasificacion: Informacién Publica



Cadigo: PCD-AC-004

PROCESO AUDITORIA Y CONTROL Version: 4

ALCALDIA MAYOR PROCEDIMIENTO AUDITORIA INTERNA Fecha:
DE BOGOTAD.C.

SECRETARIA DE INTEGRACION SOCIAL L.
Pagina: 3 de 6

o
oo AUDITADO
§g (CLIENTE DE LA AUDITORIA) OFICINA DE CONTROL INTERNG PUNTO DE CONTROL REGISTRO
S
gig A
n 85 —
<
388 14 Solictar  la  informacion 14. Verificar gue, en la solicitud se[14.  Memorando  comunicacion
g,’: ' requerida para el desarrollo de la especifique el plazo en dias habiles paralinterna con solicitud de informacién
orlg auditoria interna  a traves del el envié de la informacian
22 Formato Memorando comunicacion
528 interna (FOR-GD-003).%
EciO
Tob D
g ) : ~ U
£38 16, Gonsolidar y remitir a informacion 16 Verificar que, la informacion se|16 Memorando  comunicacion
595 requerida para el desarrolle de la entregue de acuerdo con los atributos|interna con remisién de informacion
Gﬁ.-: auditoria interna a través del formato establecidos en la carta de
< .58k Memorando  comunicacién  interna representacion (veracidad, calidad vy
'-‘5' 53 (FOR-GD-003).* oportunidad) y en el plazo establecida
1§28
t STo
§§§ Egg 16 Analizar y evaluar la 16. Lista de verificacion de auditoria
IR informacién  remitida  para el diligenciada
desarrollo de la auditoria interna, Papeles de trabajo
basados en el formato Lista de
verificacion de auditorfa (FOR-AC-
014) y papeles de trabajo.”
17. Elaborar y remitir al jefe de la 17 Correo  electrénico  con
Oficina  de Control  Interno el informacion enviada.
informe  preliminar _de auditoria |, Informe  de  auditoria  version
interna para su aprobacién en el preliminar
formato Informe de auditoria (FOR-
AG-013) *
— T
" 18. 4Requiere
— modificacian el T
~___informe preliminar?” - s
~Info -
-1*\_, ,//7-
I NO
) 19. Verificar que, en la comunicacion se[19.  Memorando  Comunicacion
e eomuniear al . auditado el especifique el plazo en dias habiles paralinterna con remisién de informacion
e Rl e, Thatarla que el auditado remita la respuesta alllnforme de  auditoria  versién
Memorando Comunicacién interna informe preliminar y las evidencias preliminar suscrito
(FOR-GD-003) y &l formato Informe
de auditoria (FOR-AG-013).*
20. Recibir el informe preliminares y
analizar los hallazgos identificados.
i
1. 4Esta da
NGO~ acuerdo con los “‘n\\
- hallazgos
_ identificados en el "
~~informe. preliminar? —
—
[
- - 22 Verificar que, la respuesta al informe |22 Memorando  comunicacion
22. Remilir respuesia informada que preliminar se remita al jefe de la Oficinalinterna con la respuesta emitida
no presenta observaciones a los e Control | It ' ol
hallazgos del informe preliminar, a de Conirel imema en e piazo
través del formato  Memorando establacido.
23. Diligenciar y remitir e formato 23 Verificar que, la respuesta al informe(23.  Memorando  Comunicacion
Respuesta informe  preliminar (FOR- preliminar con las evidencias se remitan|interna con envio de informacion
AC-008), junto con las evidencias que al jefe de la Oficina de Control Interno en|Respuesta informe preliminar
soportan la respuesta, a través del el plazo establecido
formato Memorando  Gomunicacién
interna (FOR-GD-003). 7
24 Comunicar &l audiade ol 24, Verificar que, se comunique el[24.  Memorando  Comunicacién
andlisis y conclusiones frente a las andlisis de la respuesta y evidencias|interna con envio de informacion
respuestas y ewidencias remitidas como maximo el quinto (5) dia habil|Respuesta informe preliminar
en el mismo formato Respuesta posterior a la recepcion del Formato
informe preliminar (FOR-AC-008) v Respuesta informe preliminar.
adjunte  al formato Memarando
Comunicacion  interna  (FOR-GD-
003)"
25  Actualizar y consolidar el 26 Informe de auditoria versién final

informe final de auditoria interna
con base en el analisis vy
conclusiones de la respuesta al
informe preliminar en el formato
Informe de auditoria (FOR-AC-

013).*
26 Elaborar y remitir al jefe de la 26. Correo  electrénico  con
Oficina de Control Interno el informacian enviada

informe final y el informe ejecutivo Informe de auditoria versién final

de auditoria interna para revision y

- Informe Ejecutivo diligenciado
aprobacion en los formates Informe

de auditoria (FOR-AC-013) e
Informe Ejecutiva (FOR-AC-010).*

,_,4 s Requiers
" maodificaciénel S
<_ informe final de
- auditoria

\“ interna?t

Ty

28, Citor o1 odiado @ 18 rewnion 28 Verificar que, la citacién a la reunion |28 Memorando  comunicacion
de cierre de la auditoria interna de cierre de la auditoria interna, selinterna con citacion

para presentar el informe final a realice como  minimo tres (3} dias

través del formato Memorando habiles previo a la fecha propuesta para

comunicacién interna (FOR-GD- su realizacion

003) *

*Ver numeral 4.1 Aclaraciéon de actividades

Clasificacion: Informacién Publica
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29. Realizar la reunion de cierre de la
auditoria interna y registrar  la
informacion en el formato Acta (FOR-

GD-002) *
!

30. Comunicar el informe final de
auditoria interna, teniendo en cuenta
los formatos Memorando comunicacion
interna  (FOR-GD-003), Informe de
auditoria (FOR-AC-013) y el formato
Informe ejecutivo (FOR-AC-010).*

|

31. Gestionar la publicacion
del informe final de auditoria
interma de acuerdo con lo
establecido en el
procedimiento Comunicacién
interna (PCD-CE-001) y en
el formato Solicitud a la

33. Diligenciar y remitir el Formato
Evaluacion a la ejecucion de la
auditoria  interna  (FOR-AC-011)
adjunto en un correo electronico o

al formato IMemorando
comunicacién interna  (FOR-GD-
003).

oficina asesora de
comunicaciones (FOR-CE-
003).
32, Solicitar al auditado el
diligenciamiento  del formato de
Evaluacion a la ejecucion de la

auditoria interna (FOR-AC-011) a través
del Formato Memorando Comunicacion

interna  (FOR-GD-003) o de correo
electronico.

34 Socializar el resultado de la
evaluacion a la ejecucion de la
auditoria interna  remitida por el

auditado al jefe de la Oficina de Control
Interno y al equipo auditor y registrar la
informacion en el formato Ayuda de
memoria (FOR-GD-040).

l

35, Consoclidar los activos de
informacion (digital y fisico) producto
de la auditoria interna y remitiflos al
referente documental de la Oficina de
Control Interno para la aplicacion de los
lineamientos documentales.

FIN

29. Verificar que, el acta de reunién de cierre
de la auditoria interna se suscriba por parte
del Jefe de la Oficina de Control Interno, el
auditor lider y el auditado.

30. Verificar que, se envien dos (2)
memorandos asi: uno dirigido a los miembros
del Comité Institucional de Coordinacion de
Control Interno y otro al auditado.

31. Verificar que, se publigue en un archivo
(pdf) en el siguiente orden: el memorando
(suscrito) dirigido a los miembros del Comité
Institucional de Coordinacion de Control
Interno, el memorando (suscrito) dirigido al
auditado, el informe final (suscrito) y el
informe ejecutivo.

32 Verificar gue, en la solicitud se especifigue
el plazo en dias habiles para el envié de la
Evaluacion.

33. Verificar que, la entrega de la evaluacion
se remita al jefe de la Oficina de Control
Internc en el plazo establecido.

35 Verificar que, el lider de auditoria entregue
al referente documental de la Oficina de
Control Interno los activos de informacion,
maximo veinte (20) dias habiles a partir de la
fecha de publicacion en la pagina web del
informe final.

29. Acta suscrita.

30. Memorando  Comunicacion
interna con informacion enviada.
Informe de auditoria version final
suscrita.

Informe Ejecutivo diligenciado.

3. Correo electrdnico institucional.
Solicitud a la oficina asesora de
comunicaciones y archivo (pdf).

32, Memorande  comunicacion
interna o  Correo  electronico
institucional  con  solicitud  de
informacién.

33. Correo electronico institucional o
Memorando Comunicacién interna
con remisién de informacion.
Evaluacién a la ejecucion de la
auditorfa interna suscrito.

34, Ayuda de memoria
informacion de la socializacion.

con

35. Expediente documental.

*Ver numeral 4.1 Aclaracion de actividades

Clasificacion: Informacién Publica
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4.1 Aclaracion de actividades

e Actividad No. 1. El auditor lider® y el equipo auditor*, durante la planeacién de la auditoria
interna, deben tener en cuenta aspectos como: la planificacion estratégica de la Entidad, los
objetivos estratégicos, objetivos de proceso, asi como los riesgos asociados al aspecto
auditable (evaluacion a la ejecucion de las actividades de control).
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e Actividad No. 8. En desarrollo de la reunién de apertura de la auditoria interna, se sugiere
que el auditado designe un profesional como canal de comunicacion, a fin de gestionar de
manera eficiente los requerimientos y respuestas entre el equipo auditor y el auditado. Dicha
designacion quedara incluida en el acta de la sesion.
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e Actividades No. 12 a 28. Para el caso en que se realicen cambios al Plan Individual de
Auditoria, estos se deben actualizar y aprobar por el jefe de la Oficina de Control Interno y
comunicar oportunamente dichas actualizaciones al auditado.

e Actividad No. 15. En los casos en que el auditado requiera extension de plazo para el envio
de la informacion, debe remitir solicitud mediante formato Memorando comunicacion interna
(FOR-GD-003). Esta es tramitada por la Oficina de Control Interno, por una uUnica vez con la
debida justificacion y se extendera maximo la mitad del plazo inicialmente especificado,
entendiéndose su aplicacion en dias habiles.

Para las situaciones en que la informacion solicitada se remita posterior al plazo especificado
0 no sea allegada, dicho caso es descrito en el Formato Informe de auditoria interna (FOR-
AC-013), en el numeral 6 Impedimentos o Menoscabos.

e Actividad No. 21. En los casos en que el auditado requiera extension de plazo para remitir
las observaciones y/o aclaraciones que consideren pertinentes, junto con las evidencias
necesarias, debe remitir solicitud mediante formato Memorando Comunicacion interna (FOR-
GD-003). Esta es tramitada por la Oficina de Control Interno, por una unica vez con la debida
justificacion y se extendera maximo la mitad del plazo inicialmente especificado,
entendiéndose su aplicacion en dias habiles.

e Actividad No. 22 y 23. En los casos en que el auditado no radique ninguna respuesta al
informe preliminar, la Oficina de Control Interno comunica al cliente la version final del informe
de auditoria.

e Actividad No. 29. En los casos en que no sea posible concertar con el auditado la reunién de
cierre, de acuerdo con lo establecido en el Plan Individual de Auditoria, la Oficina de Control
Interno comunica al auditado la version final del informe de auditoria interna y posteriormente
se realiza la reunion.

3 Profesional asignado por el jefe de la Oficina de Control Interno para orientar la ejecucion de una auditoria interna.
4 Persona(s) responsable(s) de ejecutar la auditoria interna designada, segun lo establecido en el Plan Anual de Auditoria, quien(es)
debe(n) tener las competencias (conocimiento y habilidades) para planificar y ejecutar esta actividad, segun lo previsto en el Plan
Individual de Auditoria.

Clasificacién: Informacién Publica
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e Actividad No. 30. Una vez comunicado el informe final de auditoria interna y el Informe
ejecutivo al auditado, debe iniciar la formulacion del plan de mejoramiento de acuerdo con lo
establecido en el procedimiento aplicable vigente.

5. Administracién del procedimiento

Oficina de Control Interno.

6. Documentos asociados

¢ MNL-AC-001 Manual Instrumentos de auditoria intenta (Estatuto de Auditoria y Cddigo de

ética del auditor).

FOR-AC-007 Formato Compromiso ético.

FOR-AC-008 Formato Carta de representacion.

FOR-AC-009 Formato Respuesta informe preliminar.

FOR-AC-010 Formato Informe ejecutivo.

FOR-AC-011 Formato Evaluacién a la ejecucién de la auditoria interna.
FOR-AC-012 Formato Plan individual de auditoria - PIA.

FOR-AC-013 Formato Informe de auditoria interna.

FOR-AC-014 Formato Lista de verificacion de auditoria interna.

™

Aprobacion del documento.

Elaboro

Revisé

Aprobo

Nombre Karinfer Yelitza Olivera Donato

Luz Jazbleidy Aranda Martinez

Liliana Nifio Montoya

Marcela Delgado
Guarnizo

Tipo de
vinculacion y
cargof/rol

Contratista Gestor SG - Proceso
Auditoria y Control

Contratista gestora SG
Direccion de Nutricion y Abastecimiento

Contratista gestora SG
Oficina Asesora de Comunicaciones

Jefe Oficina de Control
Interno

Clasificacion: Informacién Publica
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1. Objetivo

Definir las actividades para la recoleccion, verificacion y analisis de informacion necesaria para
elaborar informes de seguimiento y los solicitados por la normativa vigente, como insumos para
la toma de decisiones por parte de la alta direccion, aportando al mejoramiento continuo del
Sistema de Control Interno de la Secretaria Distrital de Integracion Social y al cumplimiento
normativo.

2. Glosario
Los términos y definiciones aplicables al documento pueden ser consultados en el glosario

institucional en el Manual del Sistema de Gestion / Novedades / Glosario Institucional:
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional.

3. Condiciones generales

e Elformato Plan anual de auditoria (FOR-AC-003) contiene los informes de seguimiento y los
que son solicitados por la normativa vigente, al interior de la entidad, por algun organismo de
control o los identificados por la Oficina de Control Interno.

e Previo a la elaboracion del informe, el lider' junto con el equipo? preparan la solicitud de
informacion y en este documento les informan a los clientes, que la Oficina iniciara la
ejecucion de esta actividad.

¢ La informacion tomada como base para la elaboracién del informe es responsabilidad de la
dependencia que la suministra.

! Profesional designado por el jefe de la Oficina de Control Interno para orientar la ejecucion de un informe de seguimiento o de ley,
segun lo establecido en el Plan Anual de Auditoria.
2 Persona(s) designadas por el jefe de la Oficina de Control Interno, responsable(s) de ejecutar el informe, segun lo establecido en el
Plan Anual de Auditoria, quien(es) debe(n) tener las competencias (conocimiento y habilidades) para planificar y ejecutar esta
actividad.

Clasificacién: Informacién Publica
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885

532 . . 1. Verfficar que, durante la reunion de|1. Ayuda de memoria.

E ) 1. Realizar reunién para la planeacion del | A def | d
< ook informe, entre el lider del informe y el planeacion se delina el cronograma de
B ’}\"‘DJ Y equipo, dejando registro en el Formato trabajo para la ejecucion del informe.
855 ¥ 8 g ayuda de memoria (FOR-GD-040).
aif E3d

= o

<N

l

2. Verfficar la informacién publicada en la

2. Revisar los insumos disponibles para la pégina web institucional.

preparacion del informe.

3. 4,3e requiere
solicitarinformacidn al
cliente delinforme?,

4. Solicitar la informacion necesaria para 4. Verificar que, en la soliciud se|4. Memorando comunicacién interna

Ia- preparacion del informe, a través del especifique el plazo en dias habiles para|con solicitud de informacién.
s " . i

formato Memorando Comunicacion interna el envié de la informacion.

(FOR-GD-003).

5. Consolidar y enviar la informacion 5. Verficar que, la informacion se|5. Memorando comunicacion interna
requerida a través del formato entregue en el plazo establecido. con envio de informacién.

Memorando Comunicacién  interna
(FOR-GD-003).*

6. Analizar y evaluar la informacion para 6. Informe de seguimiento o de ley
la elaboracién del informe preliminar, en diligenciado y/o papeles de trabajo.
el formato Informe de seguimiento o de &
ley (FOR-AC-004) vio papeles de
trabajo.

7. Elaborar y remitir el informe preliminar
al jefe de la Oficina de Control Interno

7. Correo electrénico e informe de
seguimiento o de ley version

iy . preliminar.
para revisién y aprobacion en el formato
informe de seguimiento o de ley (FOR-
AC-004).
8. ,Requiere
maodificacidn el informe
preliminar?
9 Comunicar el informe prefiminar al 9. Verificar que, en la cpmunﬁcacmn sel9. Memoréndo comumca»cmn interna
cliente y a la Subdireccién de Disefio especifique el plazo en dias habiles para|con remision de informacion e informe
Evaluacién y Sistematizacion, a través del que el cliente presente la respuesta allde seguimiento o de ley version
formato Memorando Comunicacién informe preliminar. preliminar suscrito.
l interna (FOR-GD-003) y el formato
- - - Informe de seguimiento o de ley (FOR-
10. Recibir el informe preliminar y AC-004).
analizar los hallazgos identificados.
11. ¢Esta de acuerdo con NO /_“\
los hallazgos identificados e 13 )
en elinforme preliminar? \_/
12. Remitir respuesta informando que 12. Verificar que, la respuesta al informe|12. Memorando comunicacién interna
no presenta observaciones a los /7-\ preliminar se remita al jefe de la Oficina
hallazgos del informe preliminar, a | | ¢, - de Control Interno en el plazo establecido.
través del formato Memorando \ )
Comunicacion  interna  (FOR-GD-
003)~.

Clasificacion: Informacién Publica
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13. Diligenciar y remitir el Formato
Respuesta informe preliminar (FOR-
AC-009), junto con las evidencias

que soportan la respuesta, a través

14. Comunicar al cliente el analisis y
conclusiones frente a las respuestas y
evidencias remitidas en el mismo Formato
Respuesta informe preliminar (FOR-AC-
009), por medio del formato Memorando
Comunicacion interna (FOR-GD-003).

15. Actualizar y consolidar el informe
final con base en el andlisis y
conclusiones de la respuesta al informe
preliminar en el formato Informe de
seguimiento o de ley (FOR-AC-004).

!

del formato Memorando
Comunicacién interna  (FOR-GD-
003).*

(12)

16. Elaborar y remitir al jefe de la Oficina
de Control Interno el informe final y el
informe  ejecutivo, para revisién y
aprobacion en los formatos informe de
seguimiento o de ley (FOR-AC-004) e
Informe Ejecutivo (FOR-AC-010).

17 .;Requiere
modificacién el Informe
final de auditorfa interna?

18. Comunicar el informe final, a través del
formato Memorando Comunicacién interna
(FOR-GD-003), adjuntado los formatos
Informe de seguimiento o de ley (FOR-AC-
004) y el Informe ejecutive (FOR-AC-010)."

!

19. Gestionar la publicacion del

informe final de acuerdo con lo

establecido en el procedimiento
Comunicacion interna (PCD-

CE-001) y en el formato

Solicitud a la oficina asesorade

comunicaciones (FOR-CE-
003).

l

20. Consolidar los activos de informacion
(digital y fisico) producto del informe y
remitiflos al referente documental de la
Oficina de Control Interno para la
aplicacion de los lineamientos
documentales.

FIN

13. Verificar que, la respuesta al informe
preliminar con las evidencias se remita al
liefe de la Oficina de Control Interno en el
plazo establecido.

14. Verificar que, se comunique el analisis de|
la respuesta y evidencias como maximo el
quinto (5) dia habil posterior a la recepcion
del Formato Respuesta informe preliminar .

18 Verificar que, se
memorandos asi: uno dirigido a los
miembros del Comité Institucional de|
Coordinacién de Control Interno y otro al
cliente.

envien dos (2)

19. Verificar que, se publique en un archivo
(pdf) en el siguiente orden: el memorando
(suscrito) dirigido a los miembros de CICCI,
el memorando (suscrito) dirigido al cliente del
informe, el informe final (suscrito) y el informe
ejecutivo.

20. Verificar que, el lider del informe entregue|
al referente documental de la Oficina de|
Gontrol Interno los activos de informacion,
maximo veinte (20) dias habiles a partir de la
fecha de publicacién en la pagina web del
informe final.

13. Memorando comunicacion interna con
envio de informacién y respuesta informe
preliminar.

14. Memorando comunicacion interna con
envio de informacién y respuesta informe
preliminar.

15. Informe de seguimiento o de ley versién

final

168. Correo electrénico con informacion
enviada, informe de auditoria version final e
informe ejecutivo diligenciado.

18. Memorando comunicacién interna, informe
de seguimiento o de ley versidn final suscrito e
informe ejecutivo.

19. Correo electrénico institucional, solicitud a
la oficina asesora de comunicaciones Y|
archivo (pdf).

20. Expediente documental consolidado.

4.1 Aclaracién de actividades

Actividad No. 5. En los casos en que el cliente del informe requiera extensiéon de plazo para
él envid de la informacion, debe remitir solicitud mediante formato Memorando Comunicacién
interna (FOR-GD-003). Esta es tramitada por la Oficina de Control Interno, por una Unica vez
con la debida justificaciéon y se extendera maximo la mitad del plazo inicialmente especificado,

entendiéndose su aplicacién en dias habiles.

Clasificacion: Informacién Publica
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Para las situaciones en que la informacion solicitada se remita posterior al plazo especificado
0 no sea allegada, dicho caso sera descrito en el formato Informe de seguimiento o de ley
(FOR-AC-004), en el numeral 5 impedimentos o menoscabos.

Actividad No. 12y 13. En los casos en que el cliente del informe no radique ninguna respuesta
al informe preliminar, la Oficina de Control Interno comunicara al cliente la version final del
informe.

Actividad No. 13. En los casos en que el cliente del informe requiera extensién de plazo para
remitir las observaciones y/o aclaraciones que consideren pertinentes, junto con las
evidencias necesarias, debe remitir solicitud mediante formato Memorando comunicacion
interna (FOR-GD-003). Esta es tramitada por la Oficina de Control Interno, por una unica vez
con la debida justificacion y se extendera maximo la mitad del plazo inicialmente especificado,
entendiéndose su aplicacion en dias habiles.

Actividad No. 18.

o Enlos casos que aplique, se debe comunicar el informe final a la entidad correspondiente.

o Una vez comunicado el informe final de seguimiento o de ley y el Informe ejecutivo al
cliente, debe iniciar la formulacién del plan de mejoramiento de acuerdo con lo establecido
en el procedimiento vigente aplicable.

5. Administracion del procedimiento

Oficina de Control Interno.

6. Documentos asociados

e FOR-AC-004 Formato Informe de seguimiento o de ley.
o FOR-AC-009 Formato Respuesta informe preliminar.
¢ FOR-AC-010 Formato Informe ejecutivo.

7. Aprobacion del documento

Elaboré

Revisé

Aprobd

Luz Jazbleidy Aranda Martinez

Nombre Karinfer Yelitza Olivera Donato Marcela Delgado Guarnizo
Liliana Nifio Montoya
Contratista gestora SG

Tioo de Direccién de Nutricion y

1o de Contratista, gestora SG proceso Abastecimiento -
vinculacion e Jefe Oficina de Control Interno

Auditoria y control

y cargo/rol

Contratista gestora SG proceso
Comunicaciones estratégica
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1. Objetivo

Identificar, realizar seguimiento y evaluar el cumplimiento de los requisitos legales y otros
aplicables a la Secretaria Distrital de Integracion Social, con el fin de asegurar su implementacion
en el marco de la gestién de la Entidad, para llevar a cabo la depuracidn, racionalizacién o
modificacion de dichos requisitos legales, en cumplimiento de la Politica de Gobernanza
Regulatoria de conformidad con los lineamientos que imparta la Secretaria Juridica Distrital.

2. Glosario
Los términos y definiciones aplicables al documento pueden ser consultados en el glosario

institucional en el Manual del Sistema de Gestion / Novedades / Glosario Institucional:
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional.

3. Condiciones generales

Los asesores juridicos de cada dependencia son los responsables de las actividades 2, 3, 8 de
este procedimiento. Actividades que se ejercen en articulacion con los gestores de proceso a
quienes se les presta el apoyo para la produccién, emisién y remisién de los documentos que
requiera la Oficina Juridica, dentro del proceso Gestién juridica denominado "ldentificacion,
seguimiento y evaluaciéon de requisitos legales y otros aplicables”, con respecto a la aplicacién
normativa.

En el marco de este procedimiento los gestores de proceso del Sistema de Gestion de esta
Secretaria, son las personas de enlace con la Oficina Juridica, y que adelantan la gestion de
identificacion, actualizacién, divulgacion y seguimiento del cumplimiento de la normatividad
aplicable a cada uno de los procesos institucionales de sus respectivas areas; la precitada gestion
la desarrollan con el acompafiamiento técnico de los asesores legales en cada proceso y el
abogado designado por la Oficina Juridica para tal fin. Para lograr los objetivos y las metas
propuestas se puede consultar, entre otros, los siguientes sistemas de informacién normativa:

o Régimen legal de Bogota de la Secretaria Juridica Distrital
https://sisjur.bogotajuridica.gov.co/sisjur/index.isp

e Gestor Normativo Espacio Virtual de Asesoria (EVA) del Departamento Administrativo de la
Funcién Publica
https://www.1.funcionpublica.gov.co/web/eva/gestor-normativo

e Sistema Unico de Informacion Normativa (SUIN Juriscol) del Ministerio de Justicia
https://www.suin-juriscol.gov.co/

e Secretaria del Senado
http://www.secretariasenado.gov.co/

e Ministerio del Trabajo/transparencia y acceso a la informacion publica/ 2 NORMATIVA/
https://www.mintrabajo.gov.co/web/guest/atencion-al-ciudadano/transparencia

Clasificacion: Informacién Publica
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La autoevaluacion para identificacion y cumplimiento de los requisitos legales y otros aplicables,
se debe realizar por los responsables mencionados por lo menos cada seis (6) meses, en
concordancia con el seguimiento al mapa de riesgos de gestion del proceso Gestidn juridica.

La Oficina Juridica es responsable de brindar oportunamente la asesoria y el acompafiamiento
que sea solicitado por los gestores de proceso y los abogados de cada dependencia, respecto
de la identificacién, actualizacién, divulgacion y seguimiento de los requisitos legales y otros
aplicables a la Entidad.

Una vez cada tres (3) meses, el administrador de este procedimiento en la Oficina Juridica envia
a los gestores de proceso un correo de solicitud de revision de las normas aplicables a sus
procedimientos a cargo revision de la Matriz de Requisitos Legales, para facilitar la actualizacion
continua de esta y prevenir el riesgo de inseguridad juridica por aplicacion de normas derogadas.

La informacién para la actualizacion y consolidacién debe ser remitida en forma obligatoria
mediante correo electrdnico, a la Oficina Juridica por los gestores de proceso, dentro de los diez
(10) primeros dias habiles de los meses de junio y diciembre, meses en el que se efectla la
autoevaluacion.

En el primer y tercer trimestre de cada afo, por no ser obligatoria la actualizacién de la Matriz en
estos periodos, los gestores de proceso pueden responder el correo de la Oficina Juridica
informando que no lo consideran necesario y realizan la actualizacion semestral.

La actividad de seguimiento al cumplimiento de requisitos legales y otros aplicables realizada por
los gestores de proceso, se evidencia a través de las matrices de registro de normas y los correos
de respuesta que se remitan a la Oficina Juridica.

La Oficina Juridica semestralmente evalla que la normatividad reportada por los gestores de
procesos continle vigente; mediante el andlisis de una muestra aleatoria minima del 5% de
normas aplicables respecto de todos los procesos.

La actividad de evaluacion de los requisitos legales y otros aplicables, mediante la inclusion de
nuevas normas y exclusion de las normas derogadas en el formato Matriz de identificacion y
seguimiento de requisitos legales y otros aplicables (FOR-GJ-001), que realiza la Oficina Juridica,
se evidencia con la publicacién de la matriz actualizada en forma semestral en la pagina web de
la Entidad.

El diligenciamiento del formato Matriz de identificacion y seguimiento de requisitos legales y otros
aplicables (FOR-GJ-001), se debe realizar en orden jerarquico de las normas, es decir: tratados
y acuerdos internacionales, Constitucion Politica, leyes, decretos-ley y decretos nacionales del
Presidente de la Republica, resoluciones de entidades nacionales, conceptos de entidades
nacionales, acuerdos distritales del Concejo de Bogota, decretos distritales del(a) Alcalde Mayor,
resoluciones distritales, circulares, conceptos distritales, resoluciones de la entidad, circulares de
la Entidad, conceptos de la Entidad, otros requisitos aplicables. Dentro del mismo nivel jerarquico
normativo se ordenan en orden cronolégico.

Clasificacion: Informacién Publica
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4. Descripcion de actividades

diligenciamiento de la Matriz de
requisitos legales a los gestores
de proceso.

!

2. Identificar los requisitos
legales y otros aplicables del
proceso.

3. Diligenciar el Formato Matriz
de identificacidn. y seguimiento
de requisitos legales vy otros
aplicables (FOR-GJ-001).

!

4_ Enviar por correo el Formato
Matriz de Identificacidn, y
seguimiento de requisitos

legales y otros aplicables (FOR-
GJ-001) diligenciadoe a la
Oficina Juridica. para revisign®.

8. Realizar los ajustes |

L 4

5. Verificar el contenido de la Matriz
legales v otros
consclidacion
respectiva segun lo descrito en el
formato Matriz de Identificacidn, v
seguimiento de requisitos legales v

de requisitos
aplicables para |la

otros aplicables (FOR-GJ-001).

6. i Se
presentan
observaciones?

7. Devolver por correo electrénico al
Gestor del proceso correspondiente
el formatoMatriz de Identificacidn, v
seguimiento de requisitos legales vy

otros aplicables (FOR-GJ-001) .

correspondientes®.

9. Consoclidar la matriz de
requisitos legales v  otros
aplicables (FOR-GJ-001)
realizando la autoevaluacidn
sobre la vigencia™.

l

10, Enwviar la matriz de
requisitos  legales (FOR-GJ-
001} para la respectiva
publicacién en la pagina web de
la SDIS junto con el formato
Solicitud a la Oficina Asesora
de Comunicaciones (FOR-CE-
003).

OFICIMNA ASESORA DE COMUMNICACIONES

+

11. Publicar la matriz de
requisitos legales en la pagina
web de la SDIS.

2 vy 3. Garantizar que los gestores vy los
asesores juridicos de proceso gestionen de
manera conjunta la identificacién v
seguimiento de la normatividad aplicable al
proceso.

3. Asegurar que las normas gque se estan
incorporando en la matriz sean veraces. se
encuentren vigentes y sean aplicables al
sector social.

11. Asegurar que se publique en la pagina
WEB de la SDIS y que se confirme la
accion a la Oficina Juridica a través de
correo electrénico.

DEFPEMDEMCIA DE LA SDIS OFICINA JURIDICA PUNTO DE CONTROL REGISTRO
INICIO
1. Solicitar trimestralmente el 1. Correo electronico de

solicitud, dirigido a los gestores
de proceso.

3. Matriz de identificacion, vy
seguimiento de requisitos
legales vy otros aplicables
diligenciada.

4. Matriz de Identificacion, y

seguimiento de requisitos
legales vy otros aplicables
enviada_

Correo electrdnico institucional
enviado.

5. Matriz de Identificacidn, y

seguimiento de requisitos
legales y otros aplicables
verificada.

7. Matriz de Identificacidn, vy

seguimiento de requisitos
legales vy otros aplicables
devuelta.

Correo electrénico institucional
con la devolucidn.

9. Matriz de Identificacion, vy
seguimiento de requisitos
legales vy otros aplicables
consclidada, Correo electronico
institucional ¥ normograma.

10, Solicitud a la
Asesora  de
diligenciada.

Oficina
Comunicaciones

11, Correo electrdnico con
confirmacién de la publicacidn.

*Wer numeral 4.1 Aclaracidn de actividades

Clasificacion: Informacién Publica
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4.1 Aclaracion de actividades

Actividad No. 4. A partir de lo descrito en las actividades 2 y 3, el Gestor de cada proceso del
SG sera el encargado de remitir a la Oficina Juridica la Matriz de requisitos legales y otros
aplicables, actualizada. La remisién de la matriz de requisitos legales debe incluir los
nombres y cargos de las personas que participaron en la revision, verificacion y aprobacion
de la informacién alli registrada.

Actividad No. 8. Los gestores y los asesores juridicos de proceso deben gestionar de manera
conjunta los ajustes requeridos respecto de la identificacion y seguimiento de la normatividad
aplicable al proceso.

Actividad No. 9. La autoevaluacion corresponde al ejercicio de seguimiento realizado por la
Oficina Juridica frente a la vigencia de los requisitos legales y otros aplicables. Asegurar que
las normas que se estan incorporando en la matriz sean veraces, se encuentren vigentes y
sean aplicables al sector social.

5. Administracién del procedimiento

Oficina Juridica.

6. Documentos asociados

Formato Matriz de identificacion y seguimiento de requisitos legales y otros aplicables (FOR-
GJ-001).

7. Aprobacion del documento

Elaboro Reviso Aprobd
Julieth Andrea Garcia Hernandez Ruby Elena Blanco Galindo
Buby Slena Blance . )
Nombre 7 9 Laura Alejandra ‘;}
Manuel Enrique Orjuela Dur;’\n Ingrid Melissa Fuentes Martinez Contreras Salazar
- . Contratista Subdireccién de Gestion y Desarrollo
Asesora Oficina Juridica
Tipo de del Talento I_-l'umano I/ Gestr:)ra de proceso
vinculacion Gestion de talento humano Jefe Oficina Juridica
y cargof/rol Contratista / Gestor de Proceso

Contratista Subsecretaria Técnica / Gestora de

Gestién Juridica - o -
proceso Prestacion de servicios sociales

Clasificacion: Informacién Publica
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1. Objetivo

Orientar las acciones de los servidores publicos, contratistas y asociados de la Secretaria Distrital
de Integracion Social (SDIS), cuando en ejercicio de sus funciones u obligaciones tengan
conocimiento de cualquier acto de inobservancia, amenaza o vulneracion de derechos de los
participantes de los servicios sociales de la SDIS, siendo su deber legal* poner en conocimiento
la situacion identificada ante la autoridad competente.

2. Glosario
Los términos y definiciones aplicables al documento pueden ser consultados en el glosario

institucional en el Manual del Sistema de Gestion / Novedades / Glosario Institucional:
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional.

3. Condiciones generales

En el marco del presente procedimiento es preciso indicar cuales son las autoridades
competentes, en donde se debe poner en conocimiento los posibles actos de inobservancia,
amenaza o vulneracién de derechos que se pueden presentar en el entorno familiar, comunitario
e institucional y que afectan de forma directa a los participantes de los servicios sociales de la
Secretaria Distrital de Integracion Social.

En la siguiente tabla se describen las tipologias de vulneracion de derechos y las autoridades
competentes ante las cuales se debe informar la situacién o acudir segun el caso.

Tabla 1. Tipologias de vulneracion de derechos
TIPOLOGIA AUTORIDAD COMPETENTE

- Reportar a la linea Integrada de emergencias 123 de Bogota y segun el
caso solicitar ambulancia.

- URGENCIAS HOSPITALARIAS: Siempre remitir a los Centros de
Atencion de la Subred méas cercana al lugar donde ocurrieron los
hechos, en tanto es considerada como una urgencia médica.

- ICBF Centro Zonal de la localidad donde resida la victima cuando ésta
sea menor de edad y la violencia sexual se presente dentro o fuera de
la unidad familiar.

- POLICIA NACIONAL- Policia de Infancia y Adolescencia, quienes en el
marco de sus competencias podran reaccionar frente a la situacion.

- FISCALIA: Centro Atencion e Investigacion Integral a las Victimas de
Delitos Sexuales — CAIVAS o Centro de Atencidn a Victimas — CAPIV.
Cuando la victima sea mayor o menor de edad.

- URGENCIAS HOSPITALARIAS: Siempre remitir a los Centros de

VIOLENCIA SEXUALS3 Atencion de la Subred mas cercana al lugar donde ocurrieron los

hechos, en tanto es considerada como una urgencia médica.

SITUACION EN
FLAGRANCIA?

1 Deber de denuncia: toda persona debe denunciar a la autoridad competente los delitos de cuya comision tenga conocimiento. (Art.
67 de la Ley 906 de 2004).
2 Flagrancia: Segun la Corte se refiere a aquellas situaciones en onde una persona es sorprendida y capturada en el momento de
cometer un hecho punible o cuando es sorprendida y capturada con objetos, instrumentos o huellas, de los cuales aparezca
fundadamente que momentos antes ha cometido un hecho punible. Sentencia C-198 del 1997 Corte Constitucional.
3 [ICBF]. ABC Violencia Sexual. https://www.icbf.gov.co/sites/default/files/abc_- violencia sexual.pdf

Clasificacién: informacién publica




Cadigo: PCD-GJ-004

PROCESO GESTION JURIDICA Version: 3

ALEALDLMAYOR PROCEDIMIENTO DEBER DE DENUNCIA Fecha:

DE BOGOTA D.C.

SECRETARIA DE INTEGRACION SOCIAL

Péagina: 2 de 11

TIPOLOGIA AUTORIDAD COMPETENTE

- ICBF Centro Zonal de la localidad donde resida la victima cuando ésta
sea menor de edad y la violencia sexual se presente dentro o fuera de
la unidad familiar.

- POLICIA NACIONAL- Policia de Infancia y Adolescencia, quienes en el
marco de sus competencias podran reaccionar frente a la situacion.

- FISCALIA: Centro Atencion e Investigacion Integral a las Victimas de
Delitos Sexuales — CAIVAS o Centro de Atencién a Victimas — CAPIV.
Cuando la victima sea mayor o menor de edad.

- Identificar si se requiere valoracién por parte del sector SALUD —
servicio de urgencias hospitalarias.

VIOLENCIA EN EL |- Comisaria de Familia de la localidad donde reside la victima.

CONTEXTO FAMILIAR* |- Casa de Igualdad de Oportunidades para las Mujeres —CIOM- de la
Secretaria Distrital de la Mujer de la localidad donde se presentaron los
hechos.

- ldentificar si se requiere valoracién por parte del sector SALUD —
servicio de urgencias hospitalarias.

- ICBF Centro Zonal de la Localidad donde resida la victima cuando ésta
sea menor de edad.

- Comisaria de Familia de la localidad donde reside la victima.

- FISCALIA: Centro de Atencion a Victimas — CAPIV, si la victima y el
presunto agresor son mayores de 18 afios.

- ldentifique si se requiere valoracién y atencién por parte del sector
SALUD.

- En cualquier situacién de presunta negligencia o abandono informe al
ICBF Centro Zonal o Linea 141 y si amerita una accién inmediata,
informe a la POLICIA NACIONAL- Policia de Infancia y Adolescencia,
quienes en el marco de sus competencias podran reaccionar frente a la
situacion.

- ICBF Centro Zonal o linea 141.
- FISCALIA: CAIVAS - Centro Atencion e Investigacion Integral a las
Victimas de Delitos Sexuales. o Centro de Atencion a Victimas — CAPIV.

VIOLENCIA FUERA DEL
CONTEXTO FAMILIAR

MALTRATO POR
NEGLIGENCIAS

EXPLOTACION SEXUAL
COMERCIAL DE NINAS,
NINOS Y ADOLECNTES

(ESCNNA)
- ldentificar si se requiere valoracién por parte del sector SALUD —
servicio de urgencias hospitalarias.
- ICBF Centro Zonal o linea 141.
VIOLENCIA EN EL |- Oficina de Control Disciplinario Interno de la Secretaria Distrital de
CONTEXTO Integracién Social.
INSTITUCIONALS - Procuraduria General de la Nacién (contratista SDIS).

- Rector del Colegio de la localidad donde se presentaron los hechos
(Jardines Cofinanciados).

- Caja de Compensacion (Jardines Sociales).

Fuente. Equipo deber de denuncia, Oficina Juridica, Secretaria Distrital de Integracion Social

“ Violencia en el Contexto Familiar, Articulo 5 de la Ley 2126 de 2021. (2021, 4 agosto).
° Negligencia: Se refiere a la falta de proteccion y cuidado minimo del nifio, nifia o adolescente por parte de los progenitores o
encargados del cuidado. Instituto Colombiano de Bienestar Familiar (ICBF, 2017). Lineamiento Técnico para la Atencién de Nifios,
Nifias y Adolescentes con sus Derechos Inobservados, Amenazados o Vulnerados por Causa de la Violencia.
6 Toda accién, omision, abuso, uso de la fuerza o del poder que se expresa a través de la violencia fisica, psicoldgica, sexual y la
negligencia cuando es cometida por actores institucionales definidos como las personas pertenecientes a alguna instancia que tiene
relacion con la atencién y cuidado de nifios, nifias y adolescentes, como las instituciones de proteccién, centros de cuidado, de
educacion, entidades de salud, instituciones privativas de libertad, entre otros. (ICBF,2017).

Clasificacién: informacién publica
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A continuacién, se presenta la plantilla que se debe diligenciar y que queda como evidencia frente
a la llamada al 123 ante una conducta delictiva.

En el evento en que se esté ante un hecho punible y se realice la activacién de ruta mediante la
llamada al 123, a continuacion, se presenta como propuesta el registro de la evidencia de la
llamada del reporte de la situacion ante la autoridad competente, el cual, pueden en
determinado momento ser requerido dentro de algun tramite judicial.

REGISTRO DE LLAMADA AL 123 ANTE UNA CONDUCTA DELICTIVA

En la ciudad de Bogota D.C., a los (registre el dia) dias del mes de (registre el mes) de (registre el afio),
siendo las (registre la hora), en la Unidad Operativa (registre el nombre del jardin, proyecto o servicio), Se
deja constancia y registro de la llamada realizada a la Linea Integrada de Emergencia 123 de
Bogota para reportar la situacion acontecida al (la) participante (registre el nombre completo del
participante).

Si en la atencién brindada suministran nimero de incidente, describirlo: (registre nimero de incidente

si es suministrado)

Observaciones: (registre o amplie la informacion que considere necesario)

Nombre del funcionario o colaborador que realiza la llamada (registre el nombre completo)

Cargo o Rol: (registre el cargo o rol que tiene dentro del jardin, proyecto o servicio)

3.1 Criterios de cierre

Para proceder al cierre de los casos de activacion de ruta por parte de la unidad operativa, se
deben tener en cuenta los siguientes criterios en el marco de la Resoluciéon 218 de 2023’ y el
Portafolio de Servicios de la SDIS:

e Cuando se confirme con la autoridad competente la adopcién de medidas de restablecimiento
de derechos y, en consecuencia, se hayan superado los hechos que originaron la activacion
de las rutas por parte de la unidad operativa o area técnica.

" Reglas y principios aplicables a los servicios sociales. Articulo 1 Resolucion 218 de 2023.
Clasificacién: informacién publica
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Omision de corresponsabilidad® por parte de los participantes de los servicios sociales de las
SDIS y su entorno familiar, es decir, cuando las entidades responsables han desplegado todas
las acciones institucionales para garantizar el restablecimiento de los derechos y los
participantes rechazan la oferta, en el entendido de que no asisten a los seguimientos o
citaciones, se niegan a suministrar la informacion requerida, abandonan o desisten de los
procesos de proteccion, terapia o tramites judiciales.

Es de aclarar, que cuando el participante permanece en atencion de los servicios que presta
la SDIS, se debe continuar con el seguimiento frente a las posibles sefiales de riesgo que se
puedan presentar.

Retiro voluntario, cuando un familiar, acudiente o cuidador mediante comunicacién por escrito
presenta la solicitud de egreso voluntario de los servicios sociales de la SDIS por parte del
participante.

Cumplimiento de rango de edad, reporte del sistema de informacién misional con validacion de
edades. Acorde a los criterios de egreso de los servicios, vigentes.

Inasistencia injustificada a las actividades programadas para la atencién en la prestacion del
servicio/modalidad o estrategia de acuerdo con lo establecido en la resolucion vigente.

Por cambio de domicilio del participante o traslado de la unidad operativa a otra localidad,
municipio o pais, en donde la responsable de la unidad operativa debe informar la novedad
presentada a la autoridad competente que conocié de la activacion de ruta.

Cuando se desconozca el paradero o contacto del participante, previamente agotado todos los
mecanismos de busqueda distritales y nacionales por la entidad competente que tenga
conocimiento de la activacion de ruta®.

Por fallecimiento del participante, el familiar, acudiente o cuidador solicita el egreso de los
servicios sociales de la SDIS adjuntando el acta de defuncién o el informe de sector salud. En
caso de que el participante no cuente con familiar o acudiente o red de apoyo que informe el
fallecimiento, la Secretaria queda facultada para adelantar el egreso, con cualquiera de los
soportes que se relacionan a continuacion: registro civil de defuncién; certificado médico de
defuncién; listado de inhumados por la Secretaria Distrital de Salud; registro por Direccién de
Andlisis y Disefio Estratégico en Sistema de Informacién Misional; bases de datos RNEC de
la Registraduria Nacional.

Es importante que al momento en que se dé alguna de las causales de cierre antes descritas,
la Unidad Operativa presente un informe detallado en el que se describan las actuaciones
desarrolladas en atencién a la activacion de ruta, siendo remitida a la Oficina Juridica, quien

8 Corresponsabilidad: Es la concurrencia de actores y acciones conducentes a garantizar el ejercicio de los derechos de los nifios, las
nifias y los adolescentes. La familia, la sociedad y el Estado son corresponsables en su atencién, cuidado y proteccion. (Ley 1098 de
2006). NOTA: Se considera fundamental citar los epigrafes de la normativa mencionada a lo largo del documento, ya que facilitan al
lector la identificacién del objeto, tema o contenido especifico de la norma.

® Mecanismo de busqueda urgente de la Fiscalia general de la Nacién: Mecanismo de Busqueda Urgente (MBU).

Clasificacién: informacién publica
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luego de validar el criterio aplicado archiva el caso a través de un memorando especificando
cada una de las acciones realizadas.

¢ Sin perjuicio de lo anterior, en caso de reportarse novedades o nuevos hechos asi se trate de
casos ya cerrados, se debe informar inmediatamente a la Oficina Juridica en el marco del
procedimiento para que se adopten las decisiones a que haya lugar y se activen las rutas
necesarias para el restablecimiento oportuno de los derechos presuntamente vulnerados.

3.2 Criterios normativos

A continuacién, se relaciona la normatividad vigente que acoge lo dispuesto para regular las
necesidades actuales de las personas; familias; nifios, nifias y adolescentes y las comunidades.
Cabe resaltar que la normativa se complementa con decretos, resoluciones y otras disposiciones
normativas, que no se mencionan en este apartado, pero que pueden consultarse para cada
componente segun necesidad.

¢ Disposiciones constitucionales

Articulo 42: la familia es el nucleo fundamental de la sociedad. Se constituye por vinculos
naturales o juridicos, por la decision libre de un hombre y una mujer de contraer matrimonio o por
la voluntad responsable de conformarla.

Cualquier forma de violencia en la familia se considera destructiva de su armonia y unidad, y sera
sancionada conforme a la ley. (Inciso 6)

Articulo 43: la mujer y el hombre tienen iguales derechos y oportunidades. La mujer no podra ser
sometida a ninguna clase de discriminacién. Durante el embarazo y después del parto gozara de
especial asistencia y proteccion del Estado, y recibira de este subsidio alimentario si entonces
estuviere desempleada o desamparada.

Articulo 44: son derechos fundamentales de los nifios: la vida, la integridad fisica, la salud y la
seguridad social, la alimentacion equilibrada, su nombre y nacionalidad, tener una familia y no ser
separados de ella, el cuidado y amor, la educacién y la cultura, la recreacién y la libre expresion
de su opinién. Seran protegidos contra toda forma de abandono, violencia fisica o moral,
secuestro, venta, abuso sexual, explotacion laboral o econ6mica y trabajos riesgosos. Gozaran
también de los demas derechos consagrados en la Constitucion, en las leyes y en los tratados
internacionales ratificados por Colombia.

Articulo 93: bloque de Constitucionalidad: Los tratados y convenios internacionales ratificados por
el Estado Colombiano que reconocen los derechos humanos y que prohiben su limitacion
prevalecen en el orden interno.

e Marco normativo deber de denunciar

Ley 906 de 2004, Articulo 67: toda persona debe denunciar a la autoridad competente los delitos
de cuya comision tenta conocimiento y que deban investigarse de oficio.
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El servidor publico que conozca de la comision de un delito que deba investigarse de oficio,
iniciara sin tardanza la investigacién si tuviere competencia para ello; en caso contrario, pondra
inmediatamente el hecho en conocimiento ante la autoridad competente.

Ley 599 de 2000, Articulo 417: Articulo 417: abuso de autoridad por omision de denunciar. El
servidor publico que teniendo conocimiento de la comision de una conducta punible cuya
averiguacion deba adelantarse de oficio, no dé cuenta a la autoridad, incurrira en multa y pérdida
del empleo o cargo publico.

¢ Disposiciones de rango legal

Ley 294 de 1996 reformada parcialmente por la Ley 575 de 2000: Establece normas para prevenir,
remediar y sancionar la violencia intrafamiliar.

Ley 1098 de 2006 modificada por la Ley 1878 de 2018: Codigo de infancia y adolescencia.
Garantiza el pleno y armonioso desarrollo de los nifios, nifias y adolescentes.

Ley 1146 de 2007: Prevencion de la violencia sexual y atencion integral de los nifios, nifias y
adolescentes abusados sexualmente.

Ley 1257 de 2008: Amplia los mecanismos de proteccién a las mujeres victimas de violencia por
razones de género.

Ley 1336 de 2009: Por medio de la cual se adiciona y robustece la Ley 679 de 2001, de lucha
contra la explotacion, la pornografia y el turismo sexual con nifios, nifias y adolescentes.

Ley 1482 de 2011: Tiene por objeto sancionar penalmente actos de discriminacion por razones
de raza, etnia, religion, nacionalidad, ideologia politica o filos6fica, sexo u orientacion sexual,
discapacidad y demas razones de discriminacion.

Ley 1542 de 2012: Establece que la denuncia de los delitos contra las mujeres y la Violencia
Intrafamiliar debe hacerse de oficio, es decir que cualquier persona puede hacerla no solo la
victima.

Ley 1850 de 2017: Establece medidas de proteccién al adulto mayor en Colombia, se modifican
las Leyes 1251 de 2008, 1315 de 2009, 599 de 2000 y 1276 de 2009, se penaliza el maltrato
intrafamiliar por abandono.

Ley 2126 de 2021: Amplia y garantiza el acceso a la justicia con el fin de prevenir, proteger y
garantizar los derechos de quienes estan en riesgo, sean o hayan sido victimas de violencia por
razones de género en el contexto familiar y victimas de otras violencias.

¢ Normatividad de Orden Distrital

Decreto 089 de 2023 Alcaldia Mayor de Bogota, D.C.: Adopta la Politica Publica de Discapacidad
para Bogotd D.C. 2023-2034.
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Decreto 543 de 2011: Adopta la Politica Publica para los Pueblos Indigenas en Bogota, D.C.

Decreto 582 de 2011: Adopta la Politica Publica Distrital para el grupo étnico Rom o Gitano en el
Distrito Capital y se dictan otras disposiciones.

Decreto 062 de 2014: Adopta la Politica Publica para la garantia plena de derechos de las
personas lesbianas, gay, bisexuales, transgeneristas e intersexuales LGBTI y sobre identidad de

género y orientaciones sexuales en el Distrito Capital.

Decreto 507 de 2017: Adopta el Plan integral de acciones afirmativas para el reconocimiento de
la diversidad cultural y la garantia de los derechos de la poblacion negra afrodescendiente y
palenguera residente en Bogota.

4. Descripcion de actividades

QUIEN TENGA EL CONOCIMIENTO
DEL HECHO

RESPONSABLE DE LA UNIDAD OPERATIVA

SUBDIRECCION DEL NIVEL LOCAL O
JEFES DE OFICINA DIRECTORES,
SUBDIRECTORES DEL NIVEL CENTRAL /
ABOGADO DE APOYO LOCAL Y
SUPERVISORES

OFICINA JURIDICA

PUNTO DE CONTROL

REGISTRO

INICIO

1. Informar el conocimiento del

presunto hecho a la
responsable de la unidad

|

2. Informar el conocimiento del
presunto hecho a la Entidad
competente. *

3 4El participante
pertenece a un grupo
de especial
proteccion?*

4. Informar y vincular al lider del
grupo de especial proteccidn. *

5 ¢ Requiere atencion
inmediata por parte del
sistema de salud? .

6. Realizar el acompafiamiento
correspondiente a urgencias del
sector salud y levantar acta de
dicha actuacion. *

!

7. Acivar la ruta  del
conocimiento  de los  hechos
| mediante la elaboracion y
remisién del informe de manera
oporuna a la  autoridad
competente. *

]

8. Informar a la Subdireccion
Local, directores y subdirectores
del nivel central sobre las
acciones realizadas. *

2. Asegurar que en los casos en que se
esté ante conductas delictivas y se
sorprenda a la persona involucrada
cometiéndola o se conozca su comision
inmediatamente después de cometida se
debe acfivar la ruta de manera inmediata
a ftravés de la linea integrada de
emergencia 123 de Bogotd y solicitar el
acompafiamiento requerido segin sea el
€aso

3. Validar si el participante pertenece a un
grupo de especial proteccion, de acuerdo
con la informacion registrada en el
Sistema de registro de beneficiarios —
SIRBE.

5. Validar si el parficipante requiere
atencién médica, de acuerdo a la Ruta de
atencion  (numeral 3 de  este
procedimiento).

7. Asegurar que la remision a la entidad
competente sea de acuerdo con
establecido en la tipologia descrita en el
numeral 3 de este procedimiento.

1. Comreo electrénico comunicando el
conocimiento del hecho.

2. Coreo electronico comunicando el
conocimiento del hecho y registro de
evidencia de llamada al 123 ante una
conducta delictiva.

4 Comunicacion par correo o en fisico

6. Acta de acompariamiento a urgencias
del sistema de salud diligenciada o
reporte en el registro de novedades.

7. Informe de activacién de ruta |
conocimiento de los hechos

Correo electrénico informando a la entidad
competente sobre la remision de la
informacion.

8. Correo elecironico comunicando las
acciones fomadas, evidencias de
activacion de ruta, comunicados a las
autoridades competentes y soportes
documentales
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QUIEN TENGA EL
CONOCIMIENTO DEL HECHO

RESPONSABLE DE LA UNIDAD

SUBDIRECCION DEL NIVEL LOCAL O
JEFES DE OFICINA
DIRECTORES, SUBDIRECTORES DEL
NIVEL CENTRAL
ABOGADO DE APOYO LOCAL Y
SUPERVISORES

OFICINA JURIDICA

PUNTO DE CONTROL

REGISTRO

NO

— acontecimiento a la Entidad

| | acontecimiento al drea técnica y

{—»| seguimientos realizados a través

9. Hacer acompafamiento
continuo para el andlisis Y|
orientacion juridica y psicosocial e
informar de manera permanente al
la Oficina Juridica de estas|
acciones

10.¢ Es un caso d&
violencia en el contexto
institucional? *

11 ¢Es
colaborador
extemo?

NO

Sl

12 Remitir  informe  del

responsable.

13.4Es
funcionario
de la SDIS?

Sl

14 Remitir  Informe  del

a la Oficina de Control
disciplinario interno. *

15, Remitr el informe al
supervisor del contrato con copia
a la Procuraduria y Personeria [«
Distrital *

!

16. Reportar a la Oficina Juridica
sobre  las  activaciones y

del correo
deberdenuncia@sdis.gov.co

17.4Se activo &
manera correcta
la ruta de
atencion?

18. Remitir las observaciones a
la subdireccion local para que

20. Seguir las indicaciones y

21. Realizar mensualmente el
acompafiamiento respectivo en
las mesas y comités locales
para verificar la evolucién de
los casos. ™

de

23. Realizar y remitir el informe
del respectivo cierre del caso a
la Subdireccién Local o Jefes

Subdirectores del nivel central
y a la Oficina Juridica.

acciones sugeridas en la ruta de

subsanen la activacion de ruta. *

19. Realizar seguimiento e
indicar las acciones a seguir a

atencion

oficina, directores y
subdirectores del nivel central

24.4Se aplicaron a
los criterios de

clerre establecidos?

la subdireccién local o jefes de |«

25 Elaborar memorando con la
respectiva validacion del cierre del
caso y enviar a la subdireccion del
nivel local o jefes de oficina, directores
y subdirectores del nivel central

FIN

12.  Validar que el informe del
acontecimiento se remita a la entidad
competente de acuerdo al numeral 3 del
presente procedimiento.

14. Validar que el informe del
acontecimienfo se remita a entidad
competente de acuerdo al numeral 3 del
presente procedimiento.

17. Validar que la activacion de ruta se
realizé de acuerdo al numeral 3 de este
procedimiento.

22. Validar si el caso cuenta con los
criterios de cierre de acuerdo al numeral
3.1 de este procedimiento.

24 Validar si el caso cuenta con los
criterios de cierre de acuerdo al numeral
3.1 de este procedimiento

9. Memorando y comeo electrénico
comunicando las acciones tomadas.

12. Correo electrénico comunicando el
caso, con Informe del acontecimiento.
Evidencias del mismo

14. Correo electrénico comunicando el
caso, con informe del acontecimiento
Evidencias del mismo.

15. Informe de supervision para el inicio
del procedimiento de imposicion de
multas, sanciones y declaratoria de
incumplimiento, diligenciado.

16. Correo electrénico.

18. Memorando interno (FOR-GD-003)|
con envio de las observaciones.

19. Memorando interno (FOR-GD-003)|
comunicando las acciones a seguir

21. Actas (FOR-GD-002) diligenciadas
con los acompafiamientos a las mesas y|
comités locales.

23. Informe de cierre del caso realizado.

25 Memorando de cierre.
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4.1 Aclaracion de actividades

e Actividad No.1. Al momento en que se tiene conocimiento del presunto hecho constitutivo de
inobservancia, amenaza o vulneracion de derechos de alguno de los participantes de los
servicios sociales, se debe informar de manera inmediata a través del correo electrénico al
responsable del servicio (equipd psicosocial), a la Direccion de la cual dependa el servicio
social, en el cual se identifica la presunta vulneracién de derechos y a la Oficina Juridica a
través del correo deberdenuncia@sdis.gov.co. En el asunto del correo se deben identificar
como urgentes aquellas situaciones que involucren conductas delictivas. Para implementar
esta actividad en las activaciones que se requiera o sea necesario se debe realizar el analisis
de caso?®.

En el evento en que un funcionario, contratista y/o colaborador esté ante conductas delictivas
y se sorprenda a la persona involucrada cometiéndola o se conozca su comision
inmediatamente después de cometida se debe activar la ruta de manera inmediata a través
de la linea integrada de emergencia 123 de Bogotd y solicitar el acompafiamiento requerido
segun sea el caso identificado de acuerdo con la Tabla 1. Tipologias de vulneracién de
derechos.

e Actividad No. 2. Cuando se esté ante una conducta delictiva y se active la ruta de manera
inmediata a través de la linea integrada de emergencia 123 de Bogota, el funcionario o
colaborador debera diligenciar el registro de llamada al 123 de acuerdo con lo establecido en
el numeral 3.

e Actividades de la No. 1 a la No 7. Se deben realizar de manera simultanea e inmediata al
conocimiento de los hechos, se aclara que estos fueron desagregados en el diagrama de
flujo de acuerdo con los participantes que por sus caracteristicas son sujetos de especial
proteccion y a la particularidad del caso.

e Actividad No. 4. En el caso que el participante a quien presuntamente se le vulneraron sus
derechos pertenezca a una comunidad indigena se debe informar y vincular a la autoridad
indigena competente e informar a la Direccion de Asunto Etnicos de la Secretaria Distrital de
Gobierno.

e Actividad No. 6. Si el participante requiere atencion inmediata por parte del sistema de salud,
el equipo psicosocial y/o el responsable de la unidad operativa debe realizar el
acompafiamiento correspondiente y diligencia una ayuda de memoria de dicha actuacion.

e Actividad No. 7. Cuando se active la ruta por vulneracion de derechos ante la autoridad
competente, el responsable del servicio debe realizar un informe en donde se indique los
datos completos del participante (nombre, apellidos, edad, identificacion del acudiente,
direccion de residencia actualizada, teléfono de contacto, de ser posible correo electrénico y

10 Andlisis de caso: es la metodologia que se utiliza para realizar la evaluacion detallada de la ocurrencia de un hecho en tiempo modo
y lugar, que facilite determinar la activacion de ruta ante la autoridad competente. (SDIS, 2025): Definicién propia de este
procedimiento.
u denuncias@gobiernobogota.gov.co Secretaria Distrital de Gobierno.

Clasificacién: informacién publica
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unidad operativa), la descripcion clara de los hechos ocurridos de forma cronolégica
(circunstancias de tiempo, modo y lugar) y anexar los documentos que soporten dicha
situacion de vulneracion de derechos. El informe debe ser remitido a la autoridad competente
segun los hechos constitutivos de vulneracion de derechos (Comisarias de Familia o
Defensorias de Familia -ICBF-; Policia Nacional; Fiscalia; Sector Salud (Hospitales de la Red
Distrital) para el restablecimiento de derechos?!?.

e Actividad No. 10. La Subdireccion local, jefes de oficina y responsables del servicio o de
unidad operativa, directores y subdirectores del nivel central, deben determinar si se trata de
un caso de posible Violencia en el Contexto Institucional, identificando si fue causado por un
funcionario, contratista, colaborador, cofinanciados y asociados de la —SDIS.

e Actividad No. 15. Dependiendo del acto de inobservancia, amenaza o vulneracién de
derechos, el supervisor o interventor (si aplica), debe informar a la Oficina Juridica del
presunto incumplimiento para dar inicio al Procedimiento Imposicién de multas, sanciones y
declaratoria de incumplimiento (PCD-GJ-008), a través del diligenciamiento del formato
informe de supervision para el inicio del procedimiento de imposicion de multas, sanciones y
declaratoria de incumplimiento (FOR-GJ-023).

e Actividad No. 18. La Oficina Juridica dar respuesta a través de un memorando realizando las
respectivas observaciones e indicando las acciones a seguir a la subdireccién del nivel local
o jefes de oficina, directores y subdirectores del nivel central a través del correo
deberdenuncia@sdis.gov.co.

e Actividad No. 21. El responsable del servicio junto con el equipo psicosocial debe realizar el
correspondiente seguimiento a todos los casos en los que se haya realizado activaciones de
ruta por vulneracion de derechos, dichas acciones de seguimiento deben ser reportadas por
el Subdirector Local a la Oficina Juridica, ademéas debe realizar mensualmente el
acompafiamiento respectivo en las mesas y comités locales para verificar la evolucion de los
casos, hasta que se configure alguna de las causales establecidas en el procedimiento de
deber de denuncia para el cierre del caso. Para los comités locales y/o mesas se debe contar
con un cronograma previamente definido.

5. Administracién del procedimiento
Oficina Juridica.
6. Documentos asociados

No aplica.

12 Manual Proteccién Integral del Ejercicio de los Derechos de nifias, nifios y adolescente en los servicios sociales de atencion a
primera infancia, infancia y adolescencia descrito en el numeral 7.1. “Caracteristicas estructurales para los informes” pagina 180.
Clasificacién: informacién publica
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1. Objetivo

Definir los lineamientos para que las dependencias de la entidad formulen y modifiquen los planes de
mejoramiento derivados de los hallazgos generados de origen interno y externos, con base en los
criterios y metodologias para el analisis de causas y formulacion de acciones que contribuyan de manera
progresiva con el mejoramiento continuo institucional.

2. Glosario
Los términos y definiciones aplicables al documento pueden ser consultados en el glosario institucional

en el Manual del Sistema de Gestion / Novedades / Glosario Institucional:
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional.

3. Condiciones generales

3.1 Generalidades Formulacion de planes de mejoramiento de origen interno y externo.

e Laformulacion de un plan de mejoramiento es el ejercicio mediante el cual se analizan los hallazgos
identificados por el evaluador, se determina la causa y se definen una o varias acciones que

prevengan o corrijan del hecho identificado.

¢ Los hallazgos a los cuales se les formula plan de mejoramiento pueden tener diversos origenes, los
cuales se identifican en la siguiente tabla:

Tabla 1. Origen de los hallazgos

Origen del | Tipo de origen del Proveedor Tipos de acciones a formular en el plan de
hallazgo hallazgo mejoramiento.
A#::éc;r:: Ill,rr]]t:;n;e_ Oficina de Control Parg elcasode Igs No conformidades se formulan
defensa Interno acciones correctivas.
Para el caso de las No conformidades se
Informe de - formularan acciones correctivas.
L Oficina de Control . . .
seguimiento o de Interno Si hay una observacién que se repita en el
Origen Ley siguiente informe .d’e ley sobr_e el mismo tema se
. formulara una accién preventiva.
interno -
Inefectividad de la| Oficina de Control Para el qaso de la |nefect|V|dad_ de u_na accion, §e
accion Interno formulgra un nuevo.plan de mejoramiento a través
de acciones correctivas.
Auditoria interna — Direccién de Para el caso de las No conformidades se formulan
Segunda lineade | Analisis y Disefio . .
defensa Estratégico acciones correctivas.
Para el caso de hallazgos se formulan acciones
Contraloria de correctivas.
Origen o Bogpté y Para Iqs casos en que se presenten inefectividad
externo Auditoria externa | Contraloria General de acciones detectadas por el ente de control se
dela debe formular una nueva accidon correctiva para
Republica subsanar la causa que originé dicho hallazgo. El
ente de control es quien formula el nuevo hallazgo.
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2
§§ Origen del | Tipo de origen del Proveedor Tipos de acciones a formular en el plan de
:§§ hallazgo hallazgo mejoramiento.
gg,?_ . Para los casos de las acciones incumplidas se
FRE debera culminar dichas acciones dentro de los
§§§ siguientes seis (6) meses.
§§§ . Para los casos de acciones incalificables se debe
o s8¢ formular una nueva accion.
'a,;"»ggg . e Para el caso de incumplimiento se formulan
g1¥ESe Informe de visita Archivo G Id . "
sl Ezd de inspeccién / rchivo General de acciones correctivas.
vigilancia / control / la Nacion y Archivo e Para el caso de observaciones o
Distrital recomendaciones, se formulan acciones

seguimiento . . . :
preventivas o de mejora segun aplique.

Informe de visita
administrativa / Veeduria Distrital u

Auto de Cierre de | otros organismos .
e Para el caso de recomendaciones, se formulan

Investigacion con facultades de : . X g .
Sumaria/ informes inspeccion, acciones preventivas o de mejora segun aplique.
de seguimiento vigilancia y control
externos
e Para el caso de hallazgos o incumplimientos se
Informe o auditoria Otros entes de formulan acciones correctivas.
externa Control e Para el caso de recomendaciones, se formulan

acciones preventivas o de mejora segun aplique.

e Para el caso de incumplimientos se formulan

Auditoria externa | Entes certificadores . ;
acciones correctivas.

Fuente. Definicion propia de la Direccion de Analisis y Disefio Estratégico.

e En la formulacion de los planes de mejoramiento, se debe definir un Unico responsable por
cada accion establecida. En este sentido, la dependencia responsable de la accion debe:

= Ejecutar la accion de acuerdo con el indicador y la meta establecida.

= Consolidar y reportar las evidencias de ejecucién de las acciones, diligenciar el seguimiento de
autocontrol del plan de mejoramiento y reportar a la Oficina de Control Interno de acuerdo con
el procedimiento seguimiento al plan de mejoramiento (PCD-AC-001)

= Solicitar la modificacion del plan de mejoramiento cuando se identifique la necesidad, a la
Direccion de Analisis y Disefio Estratégico, para su revision metodoldgica, segun lo establecido
en el presente procedimiento. En el caso en el que el solicitante sea la Direccidén de Analisis y
Disefio Estratégico, debera solicitar la modificacién a la Subdireccién de Diseno, Evaluacion y
Sistematizacion (SDES).

= Posterior a la publicacion inicial del plan de mejoramiento en la pagina web de la entidad,
verificar la conformidad de la informacién publicada y en caso de requerirse, solicitar a la Oficina
de Control Interno realizar el ajuste correspondiente.

= Consolidar y reportar el cumplimiento total (eficacia) y la efectividad de las acciones de acuerdo
con lo establecido en el procedimiento Seguimiento al Plan de Mejoramiento (PCD-AC-001) y
para el caso de las acciones externas, cargarlo junto con las evidencias en el repositorio
establecido por la Direccion de Analisis y Disefio Estratégico en el enlace que sea remitido.
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e Teniendo en cuenta que para el caso de las acciones de auditorias externas la evaluacion de
la efectividad se realizara de manera integral por cada hallazgo, se recomienda optimizar la
formulacion de las acciones de mejora, procurando establecer una unica accion por hallazgo.
Adicionalmente, el perfilamiento de la efectividad que se establezca sera unico por hallazgo.

o El gestor de la dependencia responsable del hallazgo debe:

= Socializar el informe final de auditoria y/o seguimiento de Ley tanto a su dependencia,
como a las dependencias que considere deban ser involucrados en la formulacién del plan

Acuerdo: 20260429-105222-c974e2-15999944

Firmado Electronicamente con AZSign
2026-04-29T17:12:53-05:00 - Pagina 3 de 23

80GOTA\
2>

de mejoramiento.

= Crear la propuesta del plan de mejoramiento identificando la causa raiz del hallazgo y su
respectiva accion de mejora.

= Gestionar la mesa de trabajo para la presentacion de la propuesta del plan de
mejoramiento, elaborar el acta respectiva, con el propésito de remitir de los documentos
a fin de oficializar el mismo ante la Oficina de Control Interno para lo de su competencia.

= Una vez el plan de mejoramiento esté cargado en la pagina web de la Entidad, debe
verificar que la informacion corresponda a la version final aprobada en la mesa de trabajo
de formulacion enunciada en el punto anterior.

o Eldirectivo de la dependencia cliente de la auditoria debera asistir y gestionar la convocatoria
tanto de su equipo de trabajo como de las dependencias que considere que requieren
participar en estas mesas de trabajo. Para efecto de esta convocatoria en la citacién debe
enviar adjunto la propuesta del plan de mejoramiento que se pretende trabajar en la mesa de
trabajo de formulacion.

e Eldirectivo responsable de ejecutar la accion debe firmar el acta en donde queda establecido
SuU compromiso.

e Con el fin de garantizar trazabilidad de la metodologia aplicada para el andlisis de causas y
la propuesta de las acciones, se debe diligenciar el Formato Acta FOR-GD-002, en la cual
se debe incluir el siguiente contenido especifico:

ACTA
FECHA: Bogota, Mes xx de 202x
HORA:

LUGAR / LINK DE MESA DE TRABAJO DE FORMULACION:

TEMA:
ASISTENTES: Firman al final del acta.
ORDEN DEL DIA:

DESARROLLO
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Esta jornada se desarrolla con el acompafiamiento de la Direccion de Analisis y Disefio Estratégico y la Oficina de Control
Interno, en su rol de asesoria metodolégica conforme al Procedimiento Formulacién y modificacién planes de mejoramiento.

NOTA: Cabe resaltar que, la participacion de la OCI en la presente mesa de trabajo se enmarca en el rol de Enfoque hacia la
prevencién con voz, pero sin voto, y, en consecuencia, la suscripcién del acta no constituye aprobacion o refrendacién alguna
sobre las acciones formuladas.

1. Hallazgo

Firmado Electronicamente con AZSign
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e  Marque con una X la metodologia utilizada para identificar causa raiz:
o LOS 5PORQUES’
o ANALISIS DE DATOS?
o Oftra, cual?
Desarrollo de la Causa raiz:
Numero de Accion de mejora:
Tipo de accioén:
Nombre del indicador:
Formula del indicador:
Cantidad Meta:
Descripcion meta:
Dependencia responsable de ejecutar la accion:
Fecha de inicio:
Fecha de terminacion:

« Nota: Si dentro del acta se registra mas de un hallazgo replicar la estructura anterior por cada uno.

D

En constancia de lo anterior firman:

Cargo o Tipo de

. . s Dependencia Firma
vinculacioén

Nombres y Apellidos

Elaboro:

3.1.1 Planes de mejoramiento de origen interno

e El plazo para la formulacion y remision a la Oficina de Control Interno del plan de
mejoramiento interno es:

= Hasta de veinte (20) dias habiles para los planes de mejoramiento originados de informes
de seguimiento o de ley o auditorias internas que tienen una frecuencia semestral, anual

1 Betancourt, D. F. (18 de abril de 2018). Los 5 Por qué: Analisis de causa raiz basado en preguntas. Ingenio Empresa. www.ingenioempresa.com/los-5-por-que.

2 Redalyc - Casos aplicados del analisis de causa raiz. https://www.redalyc.org/journal/85218606001/html/.
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0 Unica. Tiempo que establecera la Direccion de Analisis y Disefo Estratégico de acuerdo
con la cantidad de hallazgos y de planes de mejoramiento que haya en curso.
= Hasta diez (10) dias habiles para los planes de mejoramiento originados de informes de
seguimiento o de ley o auditorias internas trimestrales, cuatrimestrales o inferiores a seis
meses.
= Para acciones que hayan sido declaradas inefectivas se tienen los mismos plazos de
formulacion, es decir:
» Hasta de veinte (20) dias habiles para acciones declaradas inefectivas, derivadas
de los planes de mejoramiento originados de informes de seguimiento o de ley o
auditorias internas que tienen una frecuencia semestral, anual o Unica.
» Hasta diez (10) dias habiles para acciones declaradas inefectivas, derivadas de los
planes de mejoramiento originados de informes de seguimiento o de ley o auditorias
internas trimestrales, cuatrimestrales o inferiores a seis meses.

Plazos que se toman a partir de la fecha de radicacién del documento en el cual se identific
el hallazgo:

= Para los informes inferiores a seis (6) meses que identifiquen incumplimientos, se formula
un unico plan de mejoramiento. Dichas acciones correctivas se formularan sobre el primer
informe presentado en la vigencia y tendran ejecucién maxima de un (1) afio. Se debe
formular en los siguientes solo si el hallazgo no es recurrente (nuevas no conformidades).

En caso de requerir tiempo adicional para la formulacién del plan de mejoramiento de origen
interno, se debe solicitar ante la Direccion de Analisis y Disefio Estratégico con la debida
justificacion a través de memorando firmado por el directivo y/o lider de la dependencia
responsable del plan, con minimo tres (3) dias habiles antes de la fecha de vencimiento del
tiempo para la entrega del plan de mejoramiento. El tiempo adicional no puede exceder ocho
(8) dias habiles para los informes que tienen una frecuencia semestral, anual o Unica, y para
las acciones que hayan sido declaradas inefectivas y cuatro (4) dias habiles para los informes
trimestrales, cuatrimestrales o inferiores a seis (6) meses.

La no remision del plan de mejoramiento ante la Oficina de Control Interno dentro de los
plazos establecidos dara lugar a remitir a la Oficina de Control Disciplinario interno para el
analisis y determinacion de la existencias de posibles faltas disciplinarias por omisién por
parte del directivo o jefe de la dependencia (Cliente de la auditoria y/o seguimiento) y esta
sujeto a las consecuencias que estan establecidas en la normativa vigente para tal caso,
de acuerdo con el concepto juridico “El incumplimiento en la presentacion de avances o en
la ejecucion de metas del plan de mejoramiento. Las acciones u omisiones que afecten la
presentacion.... generan las acciones disciplinarias a que haya lugar para los funcionarios
responsables de su ejecucion, conforme al régimen disciplinario que se encuentre vigente”.

El plazo para la ejecucién de las acciones se cuenta a partir de la fecha de radicacién del
plan de mejoramiento ante la Oficina de Control Interno asi:

= Para los informes que tienen una frecuencia semestral, anual o Unica, las acciones pueden
tener una duracién de maximo un (1) afio y como minimo tres (3) meses.
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= Para los informes trimestrales, cuatrimestrales o inferiores a seis meses, el periodo de
ejecucion de las acciones no podra superar la vigencia. Se debe formular en los
siguientes solo si el hallazgo no es recurrente (nuevas no conformidades)

= Para planes de mejoramiento cuyo origen sea por inefectividad de la accion, se tiene un
plazo igual al del informe en donde fue identificado, asi:

» Para acciones declaradas inefectivas derivadas de los informes que tienen una
frecuencia semestral, anual o Unica, las acciones pueden tener una duracion de hasta
un (1) afio.

> Para las acciones declaradas inefectivas derivadas de los informes trimestrales,
cuatrimestrales o inferiores a seis meses, las acciones pueden tener una duracién de
maximo tres meses.

3.1.1.1. Modificaciones al plan de mejoramiento origen interno

La revision, el visto bueno metodologico y sus respectivos comentarios a las solicitudes de
modificacion de los planes de mejoramiento estan a cargo de la Direccién de Analisis y Disefio
Estratégico y se enmarca en los siguientes criterios:

o El plan de mejoramiento se diligencia nuevamente por parte de la dependencia responsable
de acuerdo con las instrucciones del Formato Registro y control del plan de mejoramiento
(FOR-AC-001), seccion B. ‘Etapa de formulacion’ en los siguientes campos: causa raiz,
namero accion, descripcion de la accion, tipo de accién, indicador, férmula del indicador,
cantidad meta, descripcibn meta, dependencia responsable de la accion, fecha de
terminacion, dias prorroga y fecha final. Sin embargo, en ningun caso se pueden incluir o
eliminar acciones.

e Toda solicitud de ajuste debe ser coherente entre la accién, indicador, meta, responsable y
fecha de finalizacion. El indicador debe permitir medir el grado de avance en la ejecucion de
la accién, la meta especifica y el resultado esperado del indicador o el producto que se
obtiene con la ejecucién de la accidon. En conclusion, tanto el indicador como la meta deben
permitir establecer el cumplimiento y efectividad de la accion.

e Se puede solicitar modificacién a las acciones en ejecucion una unica vez, en los casos que
se requiera mas de una modificacion, el responsable de la ejecucion de la accion presenta el
caso en sesion del CICCI, para que este se pronuncie al respecto.

e Verificar que la solicitud de modificacion se lleve a cabo, como minimo, veinte (20) dias
habiles previos a la fecha de terminacion de la accion. Si se realiza fuera del tiempo
establecido, la Direccion de Analisis y Disefio Estratégico informa a la dependencia solicitante
que no procede la modificacion. Este criterio también aplica para las solicitudes de prérroga.

e La solicitud de modificacion de la accion de mejora debe ser tramitada por el jefe o el directivo
que lidera la dependencia responsable de ejecutar la accion, con la debida justificacion y se
debe adjuntar el formato Registro y control del plan de mejoramiento (FOR-AC-001),
diligenciado en la seccion B. ‘Etapa de formulacion’ en los campos correspondientes a la
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"Identificacion de la accién” y “Periodo definido para la ejecucion de la acciéon", con la
propuesta de modificacion.

o El plazo maximo para ejecutar una accién, de la cual se solicita modificacion del plazo de
ejecucion, es de maximo seis (6) meses adicionales al tiempo de ejecucion que se presentd
en la etapa de formulacién. Este plazo podra ser prorrogables una unica vez.

3.1.2 Planes de mejoramiento de origen externo

Las siguientes son condiciones para todos los planes de mejoramiento y las modificaciones de
estos.

o El plazo para la formulacién del plan de mejoramiento externo es de diez (10) dias habiles,
siguientes a la radicacion del documento final en el cual se identifico el hallazgo, trabajo
mancomunado entre la dependencia responsable del hallazgo, la Direccién de Analisis y
Disefio Estratégico y la Oficina de Control Interno. Los diez (10) dias se distribuyen asi:

Tabla 2. Cronograma de Formulacion de Planes de Mejoramiento

Dias Actividad Responsable
1y2 Envio del informe final y propuesta del responsable del hallazgo. Oficina de Control Interno
1y2 Envio del cronograma de formulacion de planes de mejoramiento. Direccion de Andlisis y

Disefio Estratégico

3,4,5y6 [Realizacion de mesas de trabajo para la formulacién de los planes. Dependencias involucradas
6 Remision del plan de mejoramiento al Despacho para revision. Responsable de consolidar la
informacion
7 Revision del plan y remision a Control Interno (si no hay observaciones). |Despacho
8 IAjuste de observaciones (si las hay) y envio del plan ajustado a la OCI. Dependencias responsables
9y 10 Cargue del plan de mejoramiento en el sistema SIVICOF. Oficina de Control Interno

Nota: Si alguna actividad se cumple antes del tiempo estipulado, se podra dar inicio inmediato a la siguiente etapa del proceso.

Fuente. Definicién propia de la Direccion de Analisis y Disefo Estratégico

e Si el ente de control externo establece un tiempo menor a los diez (10) dias para la
formulacién y entrega del plan de mejoramiento, este plazo debe ser acogido por la entidad,
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y asi mismo, ajustar los tiempos de las actividades para dar cumplimiento al plazo
establecido.

e Para formular acciones del plan de mejoramiento de la Contraloria de Bogota tenga en cuenta los
siguientes lineamientos:

= CAUSA: Maximo 500 caracteres.
= CODIGO ACCION: Registre el codigo de la accidon, de manera consecutiva. Maximo de 3

>
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digitos.

= DESCRIPCION ACCION: Maximo 500 caracteres.

= NOMBRE DEL INDICADOR: Maximo 100 caracteres.

= FORMULA DEL INDICADOR: Determine las variables y la correspondiente formula del
indicador. Maximo 200 caracteres.

= META: Sefale la medida cuantitativa. Numérica.

= AREA RESPONSABLE: Maximo 100 caracteres.

= FECHA DE INICIO: Esta fecha sera calculada automaticamente por el sistema y
corresponde a la fecha de corte de la formulacién.

« FECHA DE TERMINACION: Esta fecha sera calculada automaticamente por el sistema,
que corresponde a los seis (6) meses posteriores a la fecha de inicio de la accion.
* En el caso que el ente de control maneje un formato especifico se debera acatar sus lineamientos.

o El plan de mejoramiento de auditorias externas y/o informe de entes externos de control se
formula en los términos, medios y formatos establecidos por el ente de control que los solicite,
atendiendo los lineamientos vigentes de dicho 6rgano. Adicionalmente, se debe diligenciar
con la misma informacién el formato registro y control del plan de mejoramiento (FOR-AC-
001) del plan de mejoramiento institucional.

e En el formato establecido por el organismo externo de control, inspeccion o vigilancia se
coloca la dependencia responsable de la accion.

3.1.2.1 Modificaciones de los planes de mejoramiento externos

e Las modificaciones para las acciones se realizan de acuerdo con lo establecido por la
normativa vigente y los lineamientos que establezca el organismo de control externo que
realice la auditoria y/o seguimiento.

e La dependencia responsable de la accion debe solicitar la modificacién a la Direccién de
Analisis y Disefio Estratégico, quien evalua metodolégicamente el requerimiento y emite un
visto bueno metodoldgico favorable o desfavorable de acuerdo con la norma vigente.

o Lasolicitud de la dependencia se debe realizar a la Direccién de Analisis y Disefio Estratégico
minimo diez (10) dias habiles antes del vencimiento de la fecha de solicitud de modificacion
establecida por el organismo externo; por ejemplo, si el ente de control establece que las
modificaciones deben realizarse con minimo treinta (30) dias habiles de anterioridad a la
fecha de vencimiento de la accion, la solicitud a la Direccion de Analisis y Disefio Estratégico,
se debe realizar minimo cuarenta (40) dias habiles de anterioridad a la fecha de vencimiento
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de la accion, con el fin de garantizar el respectivo tramite interno y externo para dicha
solicitud. En el caso de que el ente de control no establezca un tiempo limite para la solicitud
de modificaciones, se debera realizar veinte (20) dias habiles de anterioridad a la fecha de
finalizacion de la accion.

e En cuanto al campo "Causa", este puede modificarse cuando el ente de control que haya
establecido el hallazgo asi lo permita. En el caso en que el organismo de control restringa la
modificacion de la causa, deben acogerse los lineamientos del organismo al respecto.
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e Los plazos y vencimientos para las modificaciones de caracter externo estan estipuladas en
la normativa vigente del ente de control externo que realizé la auditoria y/o seguimiento.

e Paralos hallazgos comunicados por la Contraloria de Bogota, la trasmision de la informacion
con respecto a la formulacion, seguimiento y modificaciones de las acciones se realiza
mediante el aplicativo del Sistema de Vigilancia y Control Fiscal (SIVICOF) y para los
hallazgos de la Contraloria General de la Republica en el aplicativo del Sistema de Rendicién
Electrénica de la Cuenta e Informes (SIRECI).

e Para el caso de las solicitudes de modificacion de acciones suscritas con la Contraloria de
Bogota se debe tener en cuenta lo estipulado en la Resoluciéon 019 de 2025 “Por la cual se
reglamenta el tramite del Plan de Mejoramiento que presentan los sujetos de vigilancia y
control a la gestion fiscal de Contraloria de Bogota D.C., se adopta un nuevo procedimiento
interno y se dictan ofras disposiciones”, o en el acto administrativo que la sustituya.

e La solicitud de la modificacién debera contar con los vistos buenos de la dependencia(s)
superior(es) segun organigrama vigente. La respuesta a la solicitud de modificacion por parte
de la Direccion de Analisis y Disefio Estratégico se remitira con toda la documentacion al
Despacho para tramitar la solicitud ante el ente de control correspondiente.

3.2 Roles y responsabilidades de las lineas de defensa

El modelo de lineas es un esquema de responsabilidades integrada por cuatro lineas de defensa,
las cuales se distribuyen asi:

e Linea estratégica: estd conformada por la Alta Direccion y el Comité Institucional de
Coordinacion de Control Interno. La responsabilidad de esta linea se centra en la emision,
revision, validacion y supervision del cumplimiento de politicas en materia de control interno,
gestion del riesgo, seguimientos a la gestion y auditoria interna para toda la entidad. Para
efectos del procedimiento esta linea formula, toma decisiones y dicta lineamientos con respecto
a los planes de mejoramiento.

e Primera linea: esta linea corresponde a los servidores en sus diferentes niveles, quienes

aplican las medidas de control interno en las operaciones del dia a dia de la entidad. En este
procedimiento la primera linea formula los planes a su cargo.

e Segunda linea: esta linea esta conformada por servidores que ocupan cargos del nivel
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directivo o asesor (media o alta gerencia), quienes realizan labores de supervision sobre
temas transversales para la entidad y rinden cuentas ante la Alta Direccion. Aqui se incluyen
a los jefes de planeacién, o quienes hagan sus veces; coordinadores de equipos de trabajo,
coordinadores de sistemas de gestidon, gerentes de riesgos (donde existan), lideres o
coordinadores de contratacion, financiera y de TIC, entre otros. Para efectos de este
procedimiento revisar con la primera linea la adecuada formulacion de los planes de
mejoramiento y generar recomendaciones (analisis de causas, acciones, responsables y
tiempos).
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e Tercera linea: esta linea esta conformada por la Oficina de Control Interno, quienes evaltan
de manera independiente y objetiva los controles de 22 linea para asegurar su efectividad y
cobertura; asi mismo, evalua los controles de 12 linea que no se encuentren cubiertos y los
que inadecuadamente son cubiertos por la 22 linea.

Para este caso, la tercera linea tiene tres roles principales:

o Realiza la formulacion de sus propios planes de mejoramiento cuando les aplica.

o En la etapa de formulacién la OCI realiza asesoria metodolégica en el rol de enfoque
hacia la prevencion.

o Realiza el seguimiento y verificacion independiente a las acciones formuladas por las
diferentes dependencias de la entidad, evaluando la eficacia y efectividad de las acciones
internas y la eficacia de las acciones externas.

4. Descripcion de actividades

A. Formulacion del plan de mejoramiento interno

DEPENDENCIA © PROCESO DE LA
ENTIDAD

DIRECCION DE ANALISIS Y DISERO
ESTRATEGICO

OFICINA DE CONTROL INTERNO

PUNTO DE CONTROL

REGISTRO

INICIO
—

1. Recepcionar el documento
donde se Identificc el hallazgo
conforme a la documentacion
establecida por la Entidad

1. Comunicacién interna.

Informe de seguimiento o de ley o Informe

de auditoria Interna.
Informe ejecutivo.

2. Verificar que el Formato registro y control del(2. Correo electrénico  institucional con
plan de mejoramiento (FOR-AC-001) se|informacion enviada

encuentre diligenciado en la seccién A por|Plan de mejoramiento diligenciado

parte de la Oficina de Control Intemo y para el
caso de las auditorias de segunda linea se
encuentre diligenciado por parte de la Direccion
de Analisis y Disefio Estratégico. previo a iniciai
las mesas de trabajo con la asesoria
metodologica

2. Definir las actividades propias
de la formulacion del plan de
mejoramiento en el formato
Registra y control del plan de
mejoramiento (FOR-AC-001)
Seccion A*

3. Verificar que el jefe responsable del hallazgo (3. Correo electrénico institucional con la
convoque al gestor del proceso, a la Direccién |convocatoria enviada

de Analisis y Disefio Estratégico y a la Oficina
de Control Interno en el marco de sus
compentenclas, adicional debera convocar a los
Directivos de las dependecias que considere
necesario

3. Convocar a los equipos de
trabajo por hallazgo a la sesion
para la formulacién del plan de
mejoramiento.

4. Propuesta del plan de mejoramiento que
se trabajara en la mesa.
de mejoramiento identificando |a

4. Realizar la propuesta del plan

causa raiz por hallazgo y
establecer  la(s)  accien(es) i o )
correspondiente(s). 5. Realizar la asesoria metodologica para la formulacion del S Plan de mejoramiento validado
plan de mejoramiento en el formato Registro y control del plan
de mejoramiento (FOR-AC-001) Seccion B. en mesa de
6. Consolidar la propuesta de plan trabajo.”

6. Verificar que el directivo que queda como|6. Acta de reunion diligenciada y suscrita
responsable del hallazgo firme el Acta de la|Plan de mejoramiento validado
formulacion del plan de mejoramiento.

de mejoramiento validada  en
mesa de trabajo, en el formato |
Registro y control del plan de

mejoramiento (FOR-AC-001) \Verificar que la informacion esté acorde con las
Secclion B. Instrucclones de diligenclamiento del Formato
Registro y control del plan de mejoramiento
(FOR-AC-001) y que ademas este acorde a lo
descrito en el acta de reunion,
A

Ver numeral 4.1 Aclaracion de actividades
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7. Remitir la formulacion del plan
de mejoramiento a la Oficina de
Control Interno en el formato

Registro y control del plan de
mejoramiento (FOR-AC-001)
Seccion B. Etapa de formulacion.

9. Realizar los  ajustes
correspondientes en el Formato

K

8. ;Elplande

sl

Registro y control del plan de
mejoramiento (FOR-AC-001)
Seccion B. Etapa de formulacion.

mejoramiento
requiere ajustes?*

10. Gestionar la publicacion
del plan de mejoramiento en
pagina web de la entidad de
acuerdo con lo establecido

11. Revisar la publicacion del plan de
mejoramiento

12.; Elplande
mejoramiento
presenta
inconsistencias?

13. Comunicar a la Oficina de

en el procedimiento
Comunicacién interna (PCD-
CE-001)

14. Revisar la inconsistencia y
.| corregirla en el Formato Registro y

Control Interno las inconsistencias
para su correccion.

15, Implementar el
Procedimiento

> Seguimiento al plan de
mejoramientoe  (PCD-AC-
001)

FIN

control del plan de mejoramiento
(FOR-AC-001).

7. Plan de mejoramiento y Acta de reunion
diligenciada y suscrita.

9. Plan de mejoramiento ajustado y Acta de
reunion diligenciada y suscrita.

10. Solicitud a la Oficina Asesora de
Comunicaciones con los respectivos
documentos a publicar.

11. Plan de mejoramiento en pagina web.

13 y 14. Plan de mejoramiento con ajustes.
Correo electronico con envio de la
informacion.

*Ver numeral 4.1 Aclaracién de actividades
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B. Modificaciones al plan de mejoramiento interno

DEPENDENCIA O PROCESO DE LA
ENTIDAD

DIRECCION DE ANALISIS ¥ DISERIO

OFICINA DE CONTROL INTERNO ESTRATEGICO

PUNTO DE CONTROL

REGISTRO
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1 Realizar la  solicitud de
modificacion requerida en el plan de
mejoramiento, en el formato Registro

y control del plan de mejoramiente
(FOR-AC-001) Seccién B. Etapa de
formulacion, y enviarla a la Direccién
de Andlisis y Disefic Estratégico.

5. Ajustar oficio y/o soportes de ‘

2. Validar la solicitud de modificacion
al plan de mejoramiento.

3. ¢La solicitud
cumple con los
parametros
metodolégicos?

Sl

|4. Emitir  respuesta con las

acuerdo con lo solicitado ‘

| observaciones correspondientes.

6. Emitir el visto bueno metodolégico

7. Solicitar a la Oficina de Control
Interno la actualizacién del plan de
mejoramiento.

de la solicitud de modificacion del plan
de mejoramiento

8. Gestionar la
publicacién del plan de
mejoramiento en pégina
web de la entidad de
acuerdo con lo
establecido en el
procedimiente
Comunicacion
(PCD-CE-001)

interna

9 Implementar el
Procedimiento

Seguimiento al plan de

mejoramiento
001).

(PCD-AC-

FIN

1. Correo electrénico institucional o
Memorando de comunicacion interna
con el envio del plan de mejoramiento
diligenciado

4. Correo electronico o Memorando
de comunicacion interna con solicitud
de ajustes.

6. Memorando de comunicacion
interna notificando el visto bueno y los
respectivos decumentos adjuntos.

7. Correo electronico institucional con
el Memorando de comunicacion
interna cen visto buene DADE y plan
de mejoramiento.

8. Solicitud a la Oficina Asesora de
Comunicaciones con los respectivos
documentos a publicar.

9. Evidencias que
ejecucion de la accion.

soportan  la
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C. Formulacion del plan de mejoramiento externo
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INICIO

1. Recepcionar el informe final del
ente de control y remitir a la Oficina
de Control Interno.

2. Revisar el informe final,

elaborar propuesta de distribucion
de responsables por hallazgo

3. Comunicar a las dependencias
con copia al Despacho y a la
Direccion de Analisis y Disefio
Estratégico el informe final del ente
de control externo y la distribucion
de responsables por hallazgo

4. Realizar  propuesta  de
cronograma especifico de mesas
de trabajo para la formulacion de
planes de mejoramiento y remitir a
las  dependencias  segun
distribucion

5. Convocar a los asistentes que
deben participar en las mesas de
trabsjo de la  asesoria
metodologica para la formulacion
del plan de mejoramiento.

6. Realizar la propuesta del plan
de mejoramiento identificando la
causa raiz por hallazgo y l

establecer  la(s)  accion(es)
correspondiente(s).

7. Realizar la asesoria metodoldgica para la formulacion del plan de
mejoramiento,

8. Identificar la causa raiz por ‘
hallazgo y formular el plan de
mejoramiento  correspondiente
para cada accion definida.

I

9. Elaborar acta de la formulacion
del plan de mejoramiento y
tramitar las fimas respectivas®.

DESPACHO

10. Consolidar el plan de
mejoramiento extemo con  las
acciones en el documento de
externo de formulacion de plan de
mejoramiento (cuando aplique) y
en el Formato Registro y control
del plan de mejoramienio (FOR-
AC-001) y remitiflo al Despacho
para revision*.

11. Realizar revision e identificar
ajustes (si se requiere) del plan de
mejoramiento  externo en el
documento de externo de formulacion
de plan de mejoramiento (cuando
aplique) y en el Formato Registro y
control del plan de mejoramiento
(FOR-AC-001)

st 12. €l plan de

los

13.  Realizar
correspondientes. )

requiere
ajustes?

14. Remitir el documento externo de
formulacién del plan de mejoramiento

1. Informe final recibido del ente del control
Externo
Correo  Electrénico  institucional  con
informacién adjunta

3. Correo electronico institucional con el
informe final del ente de control externo
e

p d de

4. Correo electronico institucional con el

[ y de
el Informe final ente de control Externo.

Correo i con Ia|

5. Verificar que el jefe

considere necesario.

debatidas.

en el documento de externo de

del plan de OFICINA DE CONTROL INTERNO

(cuando aplique) y en el Formato
Registto y control del plan de

mejoramiento (FOR-AC-001)
revisados a la Oficina de Control
Interno.

15. ¢ El plan de
mejoramiento

de control?

16. Procesar el archivo de acuerdo
con Ia normativa del ente de control

del hallazgo convoque al gestor|
del proceso, a la Direccion de|
Analisis y Disefio Estratégico y a la
Oficina de Control Interno en el|
marco de sus compentencias,
adicional debera convocar a los|
Directivos de las dependecias que

7. Verificar que se presenta la|
propuesta de causa raiz y posibles|
acciones de mejora para ser|

convocatoria enviada

6. Propuesta del plan de mejoramiento que|
se trabajara en la mesa.

7.Acta de la reunion suscrita por el Directivo
responsable del hallazgo.

8 y 9. Acta de la reunion suscrita por el
Directivo responsable del hallazgo.

10. Correo electronico institucional con el
documento externo de formulacion de plan
de mejoramiento (cuando aplique) y el plan
de mejoramiento diligenciado.

Acta de reunion suscrita por el Directivol
responsable del hallazgo.

11. Documento externo de formulacion de
plan de mejoramiento (cuando aplique) y el
plan de mejoramiento diligenciado.

Acta de reunion suscrita por el Directivol
responsable del hallazgo.

13. Documento externo de formulacion de
plan de mejoramiento (cuando aplique) y el
plan de mejoramiento ajustado.

14. Correo electrénico institucional con los
siguientes documentos:
Documento externo de formulacion de plan
de mejoramiento (cuando aplique) y el plan
de mejoramiento ajustado

15. Documento externo de formulacion de
plan de mejoramiento (cuando aplique) y el
plan de mejoramiento aprobado.

16. Documento externo de formulacion de
plan de mejoramiento.

* Ver numeral 4.1 Aclaracion de actividades
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19. Realizar los ajustes y

17. ¢ E cargue NO
del archivo en
el sistema del
ente de control

presents

18. Remitir el documento externc

remitir el
nuevamente para revision

27. Revisar la del plan

de i6 del plan de
mejoramientc para ser gjustado

21. Firmar el archivo plan de

20. Remidr el archivo para firma |,
mejoramiento.

del Despacho.

—

22. Rendir el plan de mejoramiento
al ente de control externo.

Y B

23. Obtener el certficado de
rendicion del plan de mejoramiento
externo

R S

24. Informar la rendicién de cuenta
al despacho y dependencias que
participaron en el plan de
mejoramiento.

25. Actualizar el plan de
mejoramiento en el Instrumento de
dela SDIS

2 Gestionar la
publicacion del plan de
mejoramiento en pagina
web de la entidad de

de mejoramientc.

28, El plan de NO

acuerdo con le
establecido en el
Procedimiento
Comunicacisn
(PCD-CE-001).

interna

presenta
inconsistencias?

29. Ccmunicar a la Oficina de

30. Revisar la inconsistencia y
corregirla en el Formato Registro y
control del plan de mejoramiento

Control Interno las
incensistencias para su
correccion.,

(FOR-AC-001).

31. Realizar la asesoria
metodolégica para perfilar la
efectividad. *

32. Peffilar la

33. Implementar el
Procedimiento
Seguimientc al plan

de mejoramiento
(PCD-AC-001).
FIN |

18 y 19. Correo electronico Institucional con
remision del documento externo de
formulacicn de plan de mejoramiento.

20 y 21. Correo electronico Institucional con
envio del documento externo de formulacion
de plan de mejoramiento

22. Documento externo de formulacion de
plan de mejoramiento aprobadc.

23. Certificado de rendicion de la cuenta.

24. Correo electronico institucional con el
Certificado de rendicion de la cuenta y
documento externo de formulacién de plan
de mejoramiento.

25. Plan de mejoramiento  externo
actualizado
26. Correc electrénico con solicitud de

publicacion a la Oficina Asesora de
icaci y plan de j i

actualizado para ser publicado

29 y 30. Plan de mejoramiento diligenciado.
Correo electronico con informacion enviada.

31 y 32. Ayuda de memoria con el
periilamiento de la efectividad

* Ver numeral 4.1 Aclaracion de actividades
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D. Modificaciones al plan de mejoramiento externo

DEPENDENCIA O PROCESO DE LA ENTIDAD |DIRECCION D= ANALISIS Y DISENIO SSTRATEGICO DESPACHO OFICINA DE CONTROL INTERNO PUNTO DE CONTROL REGISTRO

INICIO

1. Documento del ente de centrol con el plan de
mejoramiento (cuando aplique) y el plan de
mejoramiento modificados.

1. |dentificar la necesidad de medificar
el plan de mejcramiento y realizar la
propuesta comespendienie  a la
medificacion en el documento del ente
de control cen el plan de
mejoramiento (cuandc apligue) y en el . )
Formato Registro y control del plan d& 2.Memorandc de solicitud con la respectiva

mejoramiento (FOR-AC-001). justificacion ~ y  los  vistos  buenos
correspondientes y adjunto el documento del
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l ente de control cen el plan de mejoramiento

y (cuzndo aplique) y el plan de mejoramiento
2. Tramitar los VcBe de la iy

iorfag) " modificados.
dependenciais) superior(es) segin
organigrama vigente.

3.Correo Electronico Institucional o Memorando

de solicitud con la respectiva justificacion y los

8 ?_ad\ca_r' enla DADE la so\ic\tud_de vistos buenos cerrespondientes, el documento

modificacion  con la  respectiva N -

Justficacion del ente de control ccn el plan de mejoramiento
(cuzndo aplique) y el plan de mejoramiento
modificados.

4 Revisar que la solicitud de
modificacion al plan de mejoramiento
cumpla con las condicicnes
establecidas.

5. ¢La solicitud de
modificacien
requiere ajustes?

6. Memerando o correo Insfitucional con la

N - respuesta.
7. Realizar el ajuste de las
cbservaciones  emitidas en el
gl";n“’“‘;"ewd;‘efc”r‘:”:’i:;tg""‘("cjgz | |6 comuicar 2 ta dependesia os 7. Dosumento del ente de contol con e plan
aplique) y en el Formato Registro y ajustes que se raquieren, de mejcramiento 1Fuanda aplique) y el pIa'n .de
control del plan de mej mejoramiento modificados y correo electrénico
(FOR-AC-001). Institucional o memcrando de solicitud cen la
respectiva justificacién y los vistos buenos
correspondientes.
(o mart Ve mio 8. Documento del ente de contral con el plan
8 Rsmn_v Visto 5uepo mgtodo\cglcu de mejeramiento (cuando aplique) y el plan de
dela §u\|c\.ud de modificacién del plan +— mejoramiento  modificados,  memorando  de
de meforamienta solicitud con la respectiva justificacién y los
vistos buenos correspondientes,
memorando de solicitud de tramite ante el ente
de control externo con Ics scportes.
9. Verificar la informacion y aprobar la 9 y 10. Correc electronico Institucional ceon el
solicitud de modificacién. tramite de modificacion, con adjunto el
documenic del ente de centrol con el plan de
N R R yla on externa.
cen el ente de control correspondiente.
- 11. Correo electronico Institucional con el
tramite de modificacion, con adjunto el
o documenic del ente de control con el plan de
mejoramiento actualizado y la comunicacion
externa diligenciada.
NO 12. ¢ La solicitud sl
sspara
Contraloria de
3ogeta.?
13. Cerreo  electrdnico  institucicnal  con
14.  Actualizar ¢ plan de 13. Comunicar respuesta del ente de informacicn enviada por el ente de control.
mejcramiento con las modificaciones control 2 la ia solicitante,
aprovadas y remilr  la Oficina de Oficina de Control Inteme y & la 14. Decurnento del ente de control cen el plan
Centeal o, DADE. sefialzndo el plazo otorgado. de mejcramiento m;anda aplique) y el plan de

i mejoramiento modificados.

* Ver numeral 4.1 Aclaracion de actividades
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DEPENDENCIA O PROCESO DE LA ENTIDAD

DIRECCION DE ANALISIS Y DISENO ESTRATEGICO

DESPACHO

OFICINA DE CONTROL INTERNO

PUNTO DE CONTROL

REGISTRO

15. ¢ El plan de
mejoramiento requiere
ser cargado en el
sistema del ente de
control?

Sl

16. Procesar el archivo plan de
en el sistema del ente

21. Realizar los ajustes derivados
del proceso de validacion

de control de acuerdo con la
nomativa del ente de control.

18. Firmar el archivo de plan de
mejoramiento modificado.

desarroliado por la Oficina de
Control Interno.

17. Remitir el archivo plan de
mejoramiento  procesado  para
firma.

19.Rendir la modificacion al ente
de control.

20. ¢El proceso
presento
inconsistencias?

NO

22. Obtener certificado de modificacion
del plan de mejoramiento

23. Informar de la rendicion de la
i ion al plan de meje

l

al
y dependencias  que
solicitaron la modificacion.

despacho,

24. Diligenciar el FOR-AC-001 en lo
que respecta a la formulacion y
remitir a la Oficina de Control Intemo.

28, Implementar el
Procedimiento
Seguimiento al _plan de
mejoramiento  (PCD-AC-
001)

FIN

27. Perfilar la efectividad.”

26. Realizar la asesoria

metodologica para el perfilar la
efectividad.”

v
25. Gestionar la publicacion
del plan de mejoramiento en
pagina web de la entidad de
acuerdo con o establecido
en el Procedimiento
Comunicacion interna (PCD-
CE-001)

16. Documento del ente de control con el plan
de mejoramiento.

17. Correo electronico institucional con remision
del archivo de modificacion.

18 y 19. Correo electronico institucional con el
archivo de modificacion fimado y procesado.

21. Correo electrénico institucional con el
archivo de modificacion ajustado

22. Certificado de rendicion de la modificacion.

23, Correo electronico  institucional  con|
certificado de Rendicion de modificacion y|
archivo enviado al Ente de Control.

24. Plan de mejoramiento modificado.

25. Solicitud de publicacion a la Oficina Asesora
de Comunicaciones y plan de mejoramiento
modificado para ser publicado.

26 y 27. Ayuda de memoria con el perfilamiento
de la efectividad

28. Plan de mejoramiento.

* Ver numeral 4.1 Aclaracion de actividades

4.1 Aclaracion de actividades

A. Formulacién del plan de mejoramiento interno

Actividad No. 2. Las actividades propias de la formulacién del plan de mejoramiento hacen referencia
a: Analizar los resultados del informe final de la auditoria interna o informe de seguimiento o de ley
e identificar las partes interesadas para la formulacion del plan de mejoramiento.

Actividad No. 5. El gestor de la dependencia socializa, en la mesa de trabajo de formulacion del plan
de mejoramiento, la metodologia para el analisis causal del hallazgo a tratar, la cual debe plasmarse
en el formato Acta (FOR-GD-002). Posteriormente, debera documentar y gestionar el acta de la
mesa de trabajo, la cual debera contar con las firmas del directivo responsable de la accién de
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mejora, asi como de los colaboradores de las dependencias que participaron en la formulacién del
plan de mejoramiento.

Actividad No. 8. La Oficina de Control Interno al revisar el plan de mejoramiento formulado, puede
identificar necesidades de ajuste frente al diligenciamiento del formato Registro y control del plan de
mejoramiento (FOR-AC-001) de acuerdo con sus instrucciones, al contenido de la totalidad de
hallazgos identificados y al periodo para la ejecucion de las acciones de acuerdo con lo indicado en
las condiciones generales.

C. Formulacién del plan de mejoramiento externo

Actividad No. 9 y 10. Respecto a los activos de informacion, se deben presentar los formatos
diligenciados que el respectivo ente de control externo exija. Por ultimo, se presentan los correos
electrénicos de los directivos involucrados con el envio de las acciones formuladas y formato Acta
(FOR-GD-002) debidamente diligenciada y firmada.

Actividad No. 31 y 32. Perfilar la efectividad es el conjunto de medidas implementadas desde la
segunda linea en coordinacion y colaboracion con los responsables de las acciones para definir la
métrica y los entregables que soportan la efectividad de la accion de mejora en pro de atacar la
causa y procurar que no se vuelva a presentar la situacion observada.

D. Modificaciones de plan de mejoramiento externo

Actividad No. 26 y 27. Perfilar la efectividad es el conjunto de medidas implementadas desde la
segunda linea en coordinacién y colaboracion con los responsables de las acciones para definir la
métrica y los entregables que soportan la efectividad de la accion de mejora en pro de atacar la
causa y procurar que no se vuelva a presentar la situacion observada.

5. Administracién del procedimiento

Direccidon de Analisis y Diseno Estratégico

6. Documentos asociados

No aplica
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1. Objetivo

Establecer las acciones para la identificacidon y gestion de incidentes de seguridad y privacidad
de la informacion, seguridad informatica o seguridad digital que puedan materializarse al interior
de la Secretaria Distrital de Integracién Social reduciendo el impacto que estos puedan generar
sobre los activos de informacion de la entidad.

2. Glosario

Los términos y definiciones aplicables al documento pueden ser consultados en el glosario
institucional en el Manual del Sistema de Gestion / Novedades / Glosario Institucional:
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional.

3. Condiciones generales

Todos los incidentes de seguridad y privacidad de la informacion, seguridad informatica o
seguridad digital que se presenten al interior de la Secretaria Distrital de Integracién Social
deben ser registrados en la bitacora de Gestiéon de Incidentes de la Entidad (herramienta
interna).

Todos los incidentes de seguridad y privacidad de la informacion, seguridad informatica o
seguridad digital que requieran realizar cambios sobre los diferentes recursos tecnoldgicos,
deben acoger las directrices establecidas sobre la gestién de cambios de tecnologias de la
informacion de la Entidad

Todos los incidentes de seguridad y privacidad de la informacion, seguridad informatica o
seguridad digital que afecten datos personales deber ser reportados a la Superintendencia
de Industria y Comercio en el siguiente enlace. (abrir hipervinculo)

Todos los Servidores publicos y contratistas de la Secretaria Distrital de Integraciéon Social
que sean requeridos para la gestion de incidentes de seguridad deben participar en las
diferentes mesas de trabajo y/o sesiones en las que sea solicitado.

El reporte de los incidentes de seguridad y privacidad de la informacién, seguridad
informatica o seguridad digital a instancias superiores (ColCERT) se debe realizar a través
de formato Reporte Incidentes — CSIRT Gobierno' dando cumplimiento a los lineamientos
nacionales y se debe reportar a través de los canales establecidos en el numeral 3.5 del
presente documento, dependiendo su clasificacion.

En todos los casos en los que se requieren realizar modificaciones y/o configuraciones sobre
los recursos tecnolégicos de la Entidad conforme a la materializacién de incidentes de
seguridad y privacidad de la informacion, seguridad informatica o seguridad digital se debe

" Formato Reporte Gestion De Incidentes CSIRT Gobierno: se habilita un enlace interno para acceder al formato, de uso exclusivo
de la Subdireccién de Investigacion e Informacion, dado que ya no se encuentra disponible como documento publico en la pagina
del MINTIC.

Clasificacion: Publica clasificada
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aplicar las directrices establecidas sobre la gestién de cambios

informacioén de la Entidad.

de tecnologias de la

3.1 Roles y Responsabilidades Gestion de Incidentes

Tabla 1. Roles y Responsabilidades.

ROL

RESPONSABILIDADES

PARTES INTERESADAS
(Colaboradores de la Secretaria
Distrital de Integracion Social).

v'Reportar cualquier evento y/o incidente de seguridad y privacidad de la
informacién, seguridad informatica o seguridad digital que afecte Ia
confidencialidad, integridad y disponibilidad de los activos de informacion de la
Secretaria Distrital de Integracion Social.

RESPONSABLES ACTIVOS DE
INFORMACION
(Responsable y/o custodio de
los activos de informacion).

v'Reportar cualquier evento y/o incidente de seguridad y privacidad de la
informacién, seguridad informatica o seguridad digital que afecten la
confidencialidad, integridad y disponibilidad de los activos de informacion a su
cargo.

v Apoyar las gestiones correspondientes para la resolucién de eventos y/o
incidentes de seguridad y privacidad de la informacion, seguridad informatica
o seguridad digital sobre los activos de informacion su cargo.

v Colaborar en la clasificacion y evaluacion de los eventos y/o incidentes de
seguridad y privacidad de la informacion, seguridad informatica o seguridad
digital que se detecten en los activos de informacioén a su cargo.

ANALISTA PRIMER PUNTO DE
CONTACTO (Personal Mesa de
Servicios).

v'Registrar los eventos de seguridad de la informaciéon en la herramienta de
gestién de tickets Aranda

v'Escalar e informar oportunamente al primer respondiente los eventos y/o
incidentes de seguridad y privacidad de la informacion, seguridad informatica
0 seguridad digital reportados, segun corresponda.

EQUIPO DE RESPUESTA A
INCIDENTES DE SEGURIDAD
DE LA INFORMACION
(Grupo de Infraestructura,
Grupo Sistemas de Informacién,
Oficial de Seguridad de la
Informacion).

v'Revisar, analizar y proponer acciones para dar soluciéon a los incidentes de
seguridad y privacidad de la informacion, seguridad informatica o seguridad
digital.

v'Dar gestion sobre el reporte de un evento o incidente de seguridad y privacidad
de la informacion, seguridad informatica o seguridad digital desde cualquier
ambito, ejecutando acciones oportunas para contener, mitigar o erradicar las
fuentes de ataque, amenazas o vulnerabilidades explotadas que permitan la
afectacion a las propiedades de seguridad de la informacion de los activos de
la entidad.

v Colaborar en el seguimiento o trazabilidad de la gestién del incidente de
seguridad y privacidad de la informacion, seguridad informatica o seguridad
digital a cargo del responsable o custodio del activo implicado en el incidente
de seguridad de la informacion.

v'Realizar y/o coordinar las acciones correspondientes para recuperar los
activos de informacion o los servicios que hayan sido afectados por el incidente
de seguridad y privacidad de la informacién, seguridad informatica o seguridad
digital.

v'Documentar los eventos e incidentes de de seguridad y privacidad de la
informacidn, seguridad informatica o seguridad digital

v'Escalar incidentes de seguridad y privacidad de la informacién, seguridad
informatica o seguridad digital a instancias superiores segun corresponda
(ColCERT, CSIRT Gobierno, Superintendencia de Industria y Comercio.
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ROL

RESPONSABILIDADES

*CONTROL DISCIPLINARIO
INTERNO - **GESTION
CONTRACTUAL

*(Cuando las fallas sean de
personal de planta). **(Cuando las
fallas sean de personal contratista).

v/ Tramitar las acciones disciplinarias correspondientes cuando los eventos y/o
incidentes de seguridad y privacidad de la informacion, seguridad informatica
o seguridad digital sean generados por los colaboradores de la entidad
independientemente de su vinculo laboral o contractual.

Fuente: Subdireccion de Investigacion e Informacion.

¢ A continuacion, se detalla la clase de incidente de seguridad y privacidad de la informacion,
seguridad informatica o seguridad digital/evento, su respectiva descripcion y el tipo al que
pertenece, esto es de ayuda para identificar y dar respuesta oportuna a diversas situaciones
que se pueden llegar a presentar:

Tabla 2. Clasificacién de posibles incidentes/eventos de seguridad y privacidad de la informacién,
seguridad informatica o seguridad digital.

CLASE DE
INCIDENTE/EVENTO

DESCRIPCION

TIPO DE INCIDENTE

Contenido Malicioso

Programa o software donde el
objetivo es penetrar y/o dafiar un
equipo de escritorio, portatil,
servidor u otro componente de red.

Virus, gusanos, troyanos, spyware, herramientas de
acceso remoto, rotito, Malware (adrare, spyware,
ActiveX, VBScript, bajador, traidor), ausencia o
desactivacion de software antivirus, software
antivirus desactualizado, introduccion o distribucion
de cdédigo malicioso en la infraestructura tecnoldgica.

Pérdida o fuga de

Ataques dirigidos con el fin de
obtener informacion confidencial

Ingenieria social, vulnerabilidades propias de los
activos de informacion, robo / préstamo de

informacion credenciales de acceso, correo electronico, entre
y/o personal.
otros.
Accesos no autorizados, modificacion y/o borrado de
informacién, publicacion no autorizada de
Accesos y/o fugas que afectan la | informacion, pérdida de informacion, compromiso de
. confidencialidad y la integridad de | cuentas de usuarios, Cross-Siete Scripting, inyeccion
Acciones no . . . . .
autorizadas la informacion relacionada con | SQL, bloqueo de cuenta debido a intentos de
datos personales y/o informacion | contrasefia incorrecta, cuenta no autorizada o sin
de la entidad. debida novedad, privilegios de administracion no
autorizados, denegacion de privilegios, modificacion
no autorizada de privilegios.
Ataques dirigidos que buscan
Pérdida o causar dafos a los activos de
degradacion de informacion, afectando la .
e e . Fallo hardware/software, sabotaje, error humano
servicios productividad y/o la imagen de la

tecnolégicos.

Secretaria Distrital de Integracién
Social

Secuestro de

Un secuestro informatico busca el
bloqueo de los ordenadores o
cifrar los archivos y mantenerlos

Locker Ransomware, cryto Ransomware.

informacién . .

encriptados hasta que se realice

un pago a los ciberdelincuentes.

Ataques dirigidos mediante

mecanismos  sofisticados de
Amenazas ocultacion, anonimato y | Ataques cibernéticos, fisicos, malware avanzado,
persistentes persistencia. Esta amenaza | exploits zero-days o ataques de dia cero y engafos,
avanzadas habitualmente emplea técnicas de | ataque de comando y control.

ingenieria social para conseguir
sus objetivos junto con el uso de
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CLASE DE
INCIDENTE/EVENTO

DESCRIPCION

TIPO DE INCIDENTE

procedimientos de
conocidos o0 genuinos.

ataque

Suplantacion

Los ataques de suplantacion de
identidad tienen como objetivo
robar informaciéon confidencial
mediante mensajes de correo
electronico, sitios web, mensajes
de texto u otras formas de
comunicaciones electronicas que
a menudo parecen ser
comunicaciones  oficiales  de
empresas o personas legitimas.

Phishing, Pharming, Spear Phishing, suplantacién de
identidad, robo de credenciales e ingenieria social.

Denegacion de

Ataques dirigidos a un sistema de
computadoras o0 a una red, lo cual
causa que un servicio o recurso

Ataques de denegacion de servicio y denegacion de
servicio distribuido a través de mudltiples peticiones

disponibilidad e integridad de la
informacion.

Servicio ; : - normales o malformadas para agotar los recursos de
sea inaccesible por los usuarios ) . e
un sistema de informacion.
encargados.
Uso no autorizado de mensajeria electrénica (carta
. L cadena, spam), divulgacion no autorizada de
Inadecuado uso de la informacioén | . . i .
- . informacién clasificada o reservada, pérdida de
. digital y/o fisica, que causan . . s .
Manejo de 2 i - archivos almacenados, divulgacion no autorizada de
e pérdida de la confidencialidad, " )
Informacion datos, pérdida de datos de clientes o datos

personales, inadecuada clasificacion, etiquetado y
manejo de la informacion, uso inapropiado de algun
sistema o servicio informatico interno o externo.

Incumplimiento
Normativo

Omision intencional o no
intencional o desacato de las
normas Yy regulaciones legales
vigentes, por parte de los
funcionarios, prestadores y/o

terceros del grupo.

Incumplimiento de la normatividad colombiana
relacionada con la seguridad de la informacion,
Incumplimiento de las politicas especificas de
seguridad de la informacion, Incumplimiento a la
normativa relacionada con proteccion de datos
personales.

Indisponibilidad de
Servicios o Sistemas

Ataques dirigidos a los servicios
tecnolégicos y sistemas de
informacién y/o aplicaciones que
buscan causar dafos a los activos
de informacion, afectando Ila
disponibilidad y reputacién de la
organizacion.

Mal funcionamiento o problemas de equipos, Error de
configuracion de aplicaciones, Funcionamiento
inadecuado de software, Indisponibilidad de servicios
de red o aplicaciones.

Acceso Fisico no

Accesos y/o fugas que afectan la
confidencialidad, disponibilidad e
integridad de la informacion fisica

Acceso fisico no autorizado, Pérdida o robo de
infraestructura de red (routers, switches), Pérdida o
robo de otros activos tecnoldgicos (printers, token,

Autorizado . ) RAM), Fallas en centros de datos o cuartos de
que reposa en las instalaciones de . L . .
Y comunicaciones, Consolas de administracién sin
la organizacion. s
proteccién.
Reporte de controles ineficientes, Desastres
Otros Ataques dirigidos a otros ambitos | naturales, Violacidon de controles de seguridad,

Fraude o actividad criminal.

Fuente: Subdireccion de Investigacion e Informacion.
3.2 Escenarios Clases de Incidentes de Seguridad de la Informacion

A continuacion, se describen los escenarios sobre los cuales se pueden presentar los tipos y
clases de incidentes de seguridad y privacidad de la informacién, seguridad informatica o
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seguridad digital descritos anteriormente, escenarios como el relacionado con el ambito digital o
contextos que no se derivan del entorno tecnoldgico:

Escenarios que involucran incidentes de seguridad informatica: es un unico o una serie de
eventos indeseados o inesperados que constituyen una violacién o una amenaza inminente
de violacion a la Politica de Seguridad y Privacidad de la Informacion implicita o explicita, asi
como un hecho que compromete la seguridad de un sistema referente a la confidencialidad,
integridad o disponibilidad. Por ejemplo:

o Actos terroristas o vandalicos.

o Manifestaciones publicas que atenten contra la seguridad de colaboradores o
instalaciones.

o Deteccion de intrusos en instalaciones fisicas de la Entidad o filiales.

Robos o hurtos.

o Cualquier otro evento o incidente ocurrido al interior de la entidad que pueda afectar a los
colaboradores y/o a las instalaciones en los términos definidos anteriormente.

o Accesos a los sistemas e informacioén a través de vias no autorizadas.

0

Escenarios que involucran incidentes de seguridad tecnoldgicos: un evento adverso en un
entorno informatico, que compromete la confidencialidad, integridad o disponibilidad de la
informacion. Por ejemplo:

o Interrupcion de sistemas informaticos que afecten a la entidad.

o Interrupcién en el servicio de correo electrénico y/o internet.

o Ingreso no autorizado a la red corporativa.

o Ataques de ingenieria social.

o Eventos asociados con fuga de informacion, robo de datos tanto internos como externos.

o Mal uso de recursos.

o Uso de software No-Autorizado.

o Incidentes por denegacion de servicio de un recurso o sistema critico definido en el plan
de recuperacion de desastres (DRP).

o Incidentes por degradacién de los niveles de servicio aceptables de un recurso o sistema.

o Incidentes por virus y gusanos.

o Incidentes por Hackers / Crackers.

o Ventanas de mantenimiento, actualizaciones, soporte especifico a sistemas de

informacion, software y hardware que no contemplan la autorizacion de control de cambios
o autorizaciones a nivel de segregacion de funciones.

Escenarios que involucran incidentes de seguridad no tecnologicos: todo evento ocurrido al
interior de la entidad y que pueda afectar la seguridad fisica, integridad, confidencialidad o
disponibilidad de los colaboradores y/o de activos importantes de éstos o de la entidad. Por
ejemplo:

o Acceso no autorizado a instalaciones fisicas (Sede Central, Bodega, oficinas, etc.).
o Actos terroristas o vandalicos a instalaciones de la Secretaria de Integracion Social o a sus
colaboradores.
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o Robo o hurto de equipos computacionales u otro equipamiento que se encuentre al interior
de la Secretaria de Integracion Social.

o Agresion a funcionarios, contratistas o colaboradores al interior de la Secretaria de
Integracion Social.

3.3 Niveles de Impacto para el analisis de riesgos de informacion

¢ A fin de realizar una evaluacion del incidente de seguridad y privacidad de la informacion,
seguridad informatica o seguridad digital, se debe tener en cuenta los niveles de impacto con
base en los insumos entregados por el analisis de riesgos y la clasificacion de activos de
informacion de la entidad.

En la Tabla 3 se muestra el Impacto vs Valoracién, se entiende como las consecuencias
que puede ocasionar en la entidad la materializacion de un evento.

Tabla 3. Niveles de impacto vs Valoracion incidentes de seguridad y privacidad de la informacion,
seguridad informatica o seguridad digital.
IMPACTO DESCRIPCION VALORACION
Extremadamente dafino:

Si el hecho llegara a presentarse, tendria desastrosas consecuencias
o efectos sobre la entidad a nivel de:

- Pérdidas Econdmicas superiores a 2000 SMLV.

- Afectaciéon Imagen a Nivel Nacional e Internacional.

- Sanciones de Contraloria, Procuraduria y Fiscalia.

» Darios totales de la infraestructura de la entidad.

Dafiino (Mayor):

Si el hecho llegara a presentarse, tendria desastrosas consecuencias
o efectos sobre la entidad a nivel de:

Mayor - Pérdidas Economicas entre 1501 a 2000 SMLV.

«  Afectacion Imagen a Nivel Nacional

« Sanciones de Contraloria, Procuraduria y Fiscalia.

Dafios totales de la infraestructura de la entidad.

Moderado:

Si el hecho llegara a presentarse, tendria medianas consecuencias
o efectos sobre la entidad a nivel de:

- Pérdidas Economicas entre 1001 a 1500 SMLV

Afectacion Imagen del proceso o area a nivel de la entidad
Sanciones a nivel de Oficina Juridica o Control Interno

Dafios parciales de la infraestructura de la entidad

Llamados de atencién a nivel Organizacional

Menor:

Si el hecho llegara a presentarse, tendria bajo impacto o efectos
sobre la entidad a nivel de:

Pérdidas Econdmicas entre 501 a 1000 SMLV

Afectacion Imagen grupo o area a nivel del proceso

Sanciones a nivel procesos

Dafos pequefios de la infraestructura de la entidad BAJA
Llamados de atencion a nivel Proceso

Ligeramente dafino:

Si el hecho llegara a presentarse, tendria efectos minimos sobre la
entidad:

- Pérdidas Econémicas menores a 500 SMLV

»  Afectaciéon Imagen grupo a nivel area o proceso

MEDIO

Moderado

Menor
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IMPACTO DESCRIPCION VALORACION
Sanciones a nivel grupo

Dafios pequefios de la infraestructura de la entidad
Llamados de atencion a nivel Proceso
Fuente: Subdireccion de Investigacion e Informacion.

3.4 Respuestas a incidentes de seguridad y privacidad de la informacion.

En la Tabla 4 se muestran los tiempos sugeridos para iniciar la atencion del incidente de
seguridad y privacidad de la informacién, seguridad informatica o seguridad digital, de acuerdo
con su valoracion.

Tabla 4. Tiempos establecidos de acuerdo al nivel de urgencia.
URGENCIA Descripcion

El incidente de seguridad de la informacién debe atenderse de forma inmediata (0

-120 minutos).

. El incidente de seguridad de la informacién debe atenderse de forma inmediata (0
Medio .
-240 minutos).
. El incidente de seguridad de la informacién debe atenderse de forma inmediata (0
Bajo )
-1440 minutos).

Fuente: Subdireccion de Investigacion e Informacion.

e Para el caso de la atencién de incidentes de seguridad y privacidad de la informacion,
seguridad informatica o seguridad digital, se han establecido unos tiempos maximos de
atencion de estos, con el fin de atender adecuadamente los incidentes de acuerdo con su
criticidad e impacto. Los tiempos expresados en la anterior tabla son un acercamiento al
tiempo maximo en que el incidente debe ser atendido, y no al tiempo en el cual el incidente
debe ser solucionado. Esto se debe a que la solucion de los incidentes puede variar
dependiendo del caso.

La respuesta exacta dependera de la naturaleza del incidente al que se enfrente. No
obstante, se sugieren las siguientes prioridades como punto de partida:

= Proteger la vida humana y la seguridad de las personas.

= Proteger la informacion reservada y confidencial.

= Proteger otra informacién relevante (por ejemplo, propiedad intelectual o del ambito
directivo).

= Proteger el hardware y software de la SDIS.

= Minimizar la interrupcion de los servicios tecnolégicos.

= Velar por la proteccion de la integridad, confidencialidad y disponibilidad de la
informacion.

e Los equipos de respuesta que atiendan incidentes de seguridad y privacidad de la
informacion o seguridad digital, estaran conformados como minimo por el propietario y/o
custodio del activo (especialista o usuario), el profesional de seguridad digital, el oficial de
Seguridad de la Informacién y demas profesionales de la Subdireccion de Investigacion e
Informacion que tengan a cargo activos o servicios que se vean afectados por el mismo,
ademas del oficial de datos personales de la SDIS que participara si se ve afectada una base
de datos con datos o informacion sensible.
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3.5

Para el caso de los incidentes de seguridad informatica, el equipo de respuesta estara
conformado por el propietario y/o custodio del activo, el oficial de seguridad de la
informacion, el lider de infraestructura, seguridad informatica y el especialista del servicio
afectado.

Los equipos que se conformen podran solicitar informacién o la participacion de otros
colaboradores, procesos, especialistas y operadores estratégicos requeridos para la
atencion del incidente de seguridad.

En caso que un incidente de seguridad y privacidad de la informacion, seguridad
informatica o seguridad digital se considere MAYOR O CATASTROFICO, se debera
informar al Subdirector de Investigacion e Informacidn la ocurrencia de dicho evento, quien
debera informar a la alta gerencia (Direccidn y Secretaria General) para la instalacion de la
mesa de crisis, en donde se analizara los recursos financieros, humanos y tecnolégicos
correspondientes a la atencion de la emergencia, al igual evaluar las alternativas para la
contencién, erradicacion y solucion del incidente, a través de la activacién del plan de
continuidad de la operacion de la SDIS.

Frente a un incidente de seguridad y privacidad de la informacion, seguridad informatica o
seguridad digital que involucre la ocurrencia de un delito informatico, por ejemplo, acceso
abusivo informatico, interceptacion de datos, uso de software malicioso, suplantacién de
sitio web, entre otros, debe gestionarse de la siguiente forma:

Recoleccidn de evidencia: en esta fase se procede a recopilar la evidencia encontrada
para su posterior analisis).

Establecimiento de cadena de custodia: el sistema y sus datos deben ser protegidos
durante la recoleccion para garantizar su integridad, y debe ser mantenida claramente
para proporcionar un registro de quien la accede y en qué momento.

Analisis y descubrimiento de evidencia: se debe garantizar que, en el momento de
realizar el analisis, no se ha presentado modificacion de la evidencia.

Presentacién de informe: se debe presentar un informe claro y accesible para los
usuarios no especializado de forma ordenada sobre la evidencia recuperada y su
interpretacion.

En algunos casos la solucidon del incidente de seguridad y privacidad de la informacion,
seguridad informatica o seguridad digital puede ser dada desde la contencién de este, pero
en otros requiere la recuperacion o restauracion del servicio a su estado normal de operacion.

Canales para reportes de incidentes de seguridad de la informacion.

Los incidentes de seguridad y privacidad de la informacién, seguridad informatica o seguridad
digital con impacto mayor o catastrofico deben ser documentados en la herramienta de
gestion de solicitudes Tl por parte del oficial de seguridad de la informacién, profesional de
seguridad digital, oficial de proteccion de datos personales o el que asigne en su momento
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la Subdireccion de Investigacion e Informacién. Adicionalmente, debe ser reportado a los
entes externos competentes: CSIRT de Gobierno, ColCERT, CCP, entre otros.

En caso de que se presente un incidente de seguridad y privacidad de la informacion,
seguridad informatica o seguridad digital relacionados con datos o informacién sensible,
debera ser reportado a la Superintendencia de Industria y Comercio, por el oficial de datos
a través del siguiente enlace.(abrir hipervinculo). Son clasificados como incidentes de datos
personales aquellos que entran en las siguientes categorias:

Figura 1. Violaciones a la seguridad de datos personales.

Pérdidao
destruccion

no autorizada

Violaciones a Robo,

Uso, acceso o la seguridad Ofuscacién o

tratamiento

no autorizado de datos copiano
personales

autorizada

Daio,
alteracion o
modificacion
no autorizada

Fuente: Subdireccion de Investigacion e Informacion.

Nota: Para el registro del incidente, el oficial de datos puede apoyarse en el Manual de
Usuario RNBD, de la Superintendencia de Industria y Comercio. Ubicado en su pagina web.

En caso de que se presente un incidente de seguridad y privacidad de la informacion,
seguridad informatica o seguridad digital de tipo catastréfico o mayor, el Subdirector(a) de
Investigacién e Informacién, o a quien este delegue, son los Unicos autorizados para
reportarlos a los entes externos de ser necesario.

Los incidentes de seguridad de seguridad y privacidad de la informacion, seguridad
informatica o seguridad digital se reportaran a través de los siguientes canales:

= Centro de Respuesta a Emergencias Cibernéticas de Colombia: ColCERT, reportar al
correo electronico: contacto@colcert.gov.co o al Teléfono: (+571) 601 344 2222.

= CSIRT Gobierno: reportar al correo csirtgob@mintic.gov.co.

= Al identificar incidentes de seguridad de la informacion tales como: - Acceso abusivo a
sistemas informaticos. - Tratamiento inadecuado de datos personales. - Uso de software
malicioso. - Suplantacion de sitios web. - Transferencia no consentida de activos. - Hurto
por medios informaticos. - Mal uso de la informacién - Ingenieria Social. En general
reporte de delitos informaticos de acuerdo con la Ley 1273 — 2009 - Normatividad sobre

Clasificacion: Publica clasificada
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delitos informaticos:
https://caivirtual.policia.gov.co/.

Centro cibernético Policial

reportar

en la siguiente ruta:

Incidentes de proteccién de datos personales: Se deben registrar a través de la pagina

https://rnbd.sic.qgov.co/sisi/login.

Atencion a incidentes de seguridad informatica, Alertas y tips, Envio de boletines
informativos, Servicios reactivos, proactivos y andlisis de malware: CSIRT-PONAL
Centro de Coordinacion Seguridad Informatica Colombia Direccién: Carrera 59 n. 26-21

CAN - Bogota, Teléfonos:

(571)

5159090/

5159586,

Correo electronico:

ponal.csirt@policia.gov.co, Pagina Web: https://cc-csirt.policia.gov.co/.
Lineas locales de atencion de emergencias:

Tabla 5. Servicios de emergencia

SERVICIOS DE EMERGENCIA
Situacion Entidad No. contacto
Emergencia por Incendio Bomberos 119
Robo Policia Nacional 112
Antisecuestro y Antiextorsion Gaula 165
Siniestros ambientales Defensa Civil 144
Incidentes Laborales Cruz Roja 132
Robo Dijin 157

Fuente: Subdireccion de Investigacion e Informacion.

Fuentes de Informacion relacionada:

Tabla 6. Fuentes de Informacion.

DESCRIPCION

ORGANIZACION

CONTACTO

Boletines de Seguridad de Microsoft

Security TechCenter —
Microsoft

https://msrc.microsoft.com/

Avisos de Seguridad para Sistemas
GNU/Linux

Linux Security

http://www.linuxsecurity.com/content/sectio
n/3/170/

Noticias de Seguridad de Ubuntu Ubuntu https://www.ubuntu.com/usn/

Boletines y noticias de seguridad Security Focus http://www.securityfocus.com/

Publicaciones de la Division de NIST http://csrc.nist.gov/publications/subscribe.h

Seguridad Informatica del NIST tml

Boletines de Seguridad de Oracle Oracle http://www.oracle.com/technetwork/es/topic
s/security/alerts-086861.html

Boletines de Seguridad de VMware http://www.vmware.com/security/advisories

VMware html
El Lado del Mal es el blog donde Chema
Alonso (el hacker de habla hispana mas El Lado del Mal

reconocido a nivel mundial) y otros
autores publican articulos relacionados
con seguridad informatica

(Chema Alonso)

http://www.elladodelmal.com/

Boletines de Seguridad CISCO Cisco https://tools.cisco.com/security/center/publi
cationListing.x

Soporte de Firewall de imagenologia Fortinet

(Fortinet)

MINTIC gobiernodigital@mintic.gov.co

Alta consejeria distrital TIC

altaconsejeriadetic@alcaldiabogota.gov.co

Fuente: Subdireccion de Investigacion e Informacion.
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o Posibles acciones a los incidentes de seguridad y privacidad de la informacion, seguridad
informatica o seguridad digital, que deben ser documentadas en el formato Informe incidente
de seguridad de la informacién FOR-GTI-015, determinando entre otros que la gestién
realizada haya sido:

o Una solucion efectiva: la gestion del incidente logré remediar los servicios o activos
afectados por el incidente.

o Una solucion provisional: la gestion del incidente logré remediar los servicios o activos
afectados por el incidente, sin embargo, no se puede identificar la totalidad de la
remediacién a primera mano.

o Una solucién que relaciona un cambio: la gestién del incidente logré6 remediar los
servicios o activos afectados por el incidente, sin embargo, el incidente puede replicarse,
siendo necesario ejecutar un cambio para evitar reincidencia.

3.6 Pasos requeridos para la gestion de incidentes de seguridad y privacidad de la informacion

A continuacién, se detallan los pasos requeridos para la gestion de incidentes de seguridad y
privacidad de la informacion.

Figura 2. Ciclo de vida gestion de incidentes de seguridad de la informacion?.

Contencion,
erradicaciony
recuperacion

Lecciones
Aprendidas

Deteccion y

analisis

Fuente: Guia para la gestion de incidentes de seguridad de la informacién MINTIC-Versién 1.2, pagina 9- adaptada Secretaria
Distrital de Integracion Social.

e Paso 1. Preparacién

Esta etapa se considera de las mas importantes para el éxito de la gestién de incidentes de
seguridad y privacidad de la informacion, seguridad informéatica o seguridad digital. EI documento
fundamental resultado de esta etapa es el Plan de Respuesta a Incidentes. Como preparacion se
definen los roles y responsabilidades, los flujos, politicas, niveles y cualquier otro aspecto que se
considere relevante para una respuesta oportuna y adecuada.

Aqui se definen las estrategias, esquemas, procedimientos y demas metodologias.
Adicionalmente se identifican los contactos de todos los involucrados en la gestion de incidentes
y se crea la Matriz de Comunicaciones.

e Paso 2. Deteccion y analisis

En este paso se tienen 2 grandes aspectos a considerar: la Alerta y el Triage.

2 Tomado de la Guia para la gestion de incidentes de seguridad de la informacion MINTIC-Versién 1.2, pagina 9.
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Alerta: en este aspecto se reciben alertas a través de funcionarios, terceros o contratistas, de la
mesa de servicio, de un especialista en seguridad de la informacién o de un especialista del area
de infraestructura.

Las alertas pueden tener origen de una variedad de fuentes que incluyen: IDS/IPS (sistemas de
deteccién o prevencion de intrusos), firewalls, antivirus, alertas y/o comunicaciones de los
fabricantes recibidos por correo electrénico, informes de los medios sobre una nueva amenaza,
etc. Las notificaciones generalmente se realizan a través de los medios definidos para tal fin
(ejemplo: correo electrénico, mesa de servicio de la SDIS, linea telefénica, chat, entre otros).

Triage: en este aspecto la mesa de servicio escala el evento detectado al Profesional de
Seguridad digital a través de la herramienta definida para tal fin. Posteriormente se revisa el caso
escalado por la mesa de servicio y determina si es considerado un evento o un incidente de
seguridad y privacidad de la informacién, seguridad informatica o seguridad digital.

En esta etapa se debe tener en cuenta lo siguiente:

= Recolectar la informacion sobre eventos de seguridad de la informacion.
= Detectar y reportar vulnerabilidades de seguridad de la informacion.
= Registrar completamente toda la informacion recolectada.

o Paso 3. Responder (Contencién, Erradicacién y Recuperacion)

Es importante para la Entidad implementar una estrategia que permita tomar decisiones
oportunamente para evitar la propagacion del incidente y asi disminuir los dafios a los recursos
de Tl y la pérdida de la confidencialidad, integridad y disponibilidad de la informacién. Esta fase
se descompone claramente en tres componentes:

= Contencion: en esta fase se toma la decision de aislar los sistemas de la red, lo que puede
incluir la desconexion o apagado de los mismos, asi como otras acciones de contencion
como por ejemplo cambiar contrasefias comprometidas.

= Erradicacién y Recuperaciéon: después de que el incidente ha sido contenido se debe
realizar una erradicacion y eliminacién de cualquier rastro dejado por el incidente y
posteriormente se procede a la recuperacion a través de la restauracion de los sistemas y/o
servicios afectados para lo cual se debe restablecer la funcionalidad de los sistemas
afectados, y realizar un endurecimiento del sistema que permita prevenir incidentes
similares en el futuro.

e Paso 4. Lecciones Aprendidas

La Entidad deberia mirar mas alla de un solo incidente de seguridad y privacidad de la
informacion, seguridad informatica o seguridad digital o vulnerabilidad de seguridad de la
informacion y revisar tendencias/patrones que puedan ayudar a identificar la necesidad de cambio
en los controles o en los enfoques. También es recomendable, después del incidente de
seguridad y privacidad de la informacion, seguridad informatica o seguridad digital, probar la
seguridad, particularmente hacer una evaluacién de vulnerabilidades. Asi, la entidad deberia
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analizar regularmente los datos de la base de datos de eventos/incidentes/vulnerabilidades, con
el fin de: identificar tendencias y/o patrones, identificar areas de preocupacién y analizar si se
pueden llevar a cabo acciones preventivas para reducir la probabilidad de futuros incidentes.

El registro adecuado de lecciones aprendidas en la SDIS, debe contemplar lo siguiente:

= Exactamente lo que sucedio, en qué momento y como el personal gestiond el incidente.

= Los procedimientos documentados.

= Sise tomaron las medidas o acciones que podrian haber impedido la recuperacion.

= Cual seria la gestién de personal y que deberia hacerse la préxima vez que ocurra un
incidente similar.

= Acciones correctivas pueden prevenir incidentes similares en el futuro.

= Cuales herramientas o recursos adicionales son necesarios para detectar, analizar y mitigar
los incidentes en el futuro.

El proceso de lecciones aprendidas puede poner de manifiesto la falta de un paso o una
inexactitud en un procedimiento y son un punto de partida para el cambio, es precisamente debido
a la naturaleza cambiante de la tecnologia de la informacién y los cambios en el personal, que el
equipo de respuesta a incidentes debe revisar toda la documentacién y los procedimientos para
el manejo de incidentes en intervalos planificados.

Existen varias medidas que se pueden tomar para contener el dafio y minimizar el riesgo en el
entorno. Como minimo debe llevar a cabo las siguientes acciones:

= Realizar andlisis de vulnerabilidades a las aplicaciones y la infraestructura tecnoldgica de
manera periédica con el fin de minimizar el riesgo de ataques,

= Asegurar el cambio periddico de las contrasefias: locales, de las cuentas de servicio y
administrativas en todo el entorno.

= Documentar cada cambio realizado en los sistemas en produccion.

Clasificacion: Publica clasificada
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4. Descripcion de actividades

DEPENDENCIAS DE LA SECRETARIA DISTRITAL|

DE INTEGRACION SOCIAL

SUBDIRECCION DE INVESTIGACION E INFORMACION

ANALISTAS MESA DE SERVICIOS

SUBDIRECCION DE INVESTIGACION E INFORMACION
EQUIPQ RESPUESTA A INCIDENTES
(GRUPO DE INFRAESTRUCTURA, GRUPO DE SISTEMAS DE
INFORMACION, OFICIAL DE SEGURIDAD DE LA INFORMACION)

PUNTO DE CONTROL

REGISTRO

INICIO

1. Reportar yio comunicar el posible
evento yfo incidente de seguridad y
privacidad de |a informacién, seguridad
informatica o seguridad digital a través
de la mesa de senicios.®

2. Evaluar de manera preliminar el evento
ylo incidente de seguridad y privacidad de
la informacién, sequridad informatica o

seguridad dightal *
¥

3. Escalar evento wio incidente de
sequridad y privacidad de la informacion,
seguridad informética o sequridad digital

i

4. validar que repote  realizado
corresponde a incidente de seguridad y
privacidad de la informacién, seguridad
informética o seguridad digital

5. ¢El reporte es
considerado incidente de
seguridad y privacidad
de la informacidn,
sequidad informatica o

sequridad digital?

4. Validar que el reporte realizado
cormesponda a incidente de seguridad y|
de la :

6. Analizar y evaluar incidente de seguridad de Ia informacitn
a través del diigenciamiento del formato Informe de
incidentes de seguridad de la informacién (FOR-GTI-018) y
del formato Reporte Incidentes — CSIRT Gobiermo.”

v

7. Registras y documentar incidente de seguridad a través del
diigenciamiento del formato Informe de incidentes de
seguridad de la informacion (FOR-GTI-016) y del formato
Reporte Incidentes — CSIRT Gobiemo.

v

8. Priorizar incidente de sequridad de la informacion a través
del diligenciamiento del formato Informe de incidentes de
seguridad de la informacién (FOR-GTI-015) y del formata
Reporte Incidentes — CSIRT Gobierno

)

9. Definir las actividades de atencién de incidente de
seguridad conforme a las directrices dadas en la Gestion de
cambios de tecnologias de la informacion en la Entidad a
través del diligenciamiento del formato Informe de incidentes
de seguridad de |a informacién (FOR-GTI-015) y del formato
Reporte Incidentes — CSIRT Gobiemo

v

10. Contener incidente de seguridad registrando las acciones
a través del diigenciamiento del formato Informe de
incidentes de seguridad de la infarmacion (FOR-GTI-015) y
del formato Reporte Incidentes — CSIRT Gobierno

v

1. Verificar que el incidente se logré contener registrando las
acciones a través del diligenciamiento del formato Informe de
incidentes de seguridad de la informacion (FOR-GTI015) y
del formato Reporte Incidentes — CSIRT Gobiemo

12. ¢ Se logrd contener
incidente de seguridad
y privacidad de la

NO

informacicn, sequridad
informatica o
seguridad digital ?

Sl

13 Validar la necesidad de recolectar elementos materiales
probatorios  registrando las acciones  a través del
diligenciamiento del formato Informe de incidentes de
seguridad de la informacién (FOR-GTI-015) y del formato
Reporte Incidentes — CSIRT Gobiemo.

14. ¢ Se recolectara
evidencia forense?

15. Realizar aislamiento de la escena e identificacion de
material probatorio registrando las acciones a través del
diigenciamiento del formato Informe de incidentes de
sequridad de |a informacién (FOR-GTI-016) y del formato
Reporte Incidentes — CSIRT Gobiemo

informética o seguridad digital.

1. Validar que las
actividades  realizadas
exitosas.

acciones  ylo
hayan  sido

13. Verificar si el incidente materializado
se realizard on de

1al 4 Ticket Mesa de Senicios.

5 al 8. Informe de incidentes de Seguridad
de la Informacion  diligenciado  las
preguntas 1 al 5y el Reporte Incidentes —
CSIRT Gobiemo diligenciando  seccion

Deteccion  Andlisis, Hardware v
Evaluacidn.
9 al 12

Informe de incidentes de
dela ¢

preguntas 6 al 9 y el Reporte Incidentes —
CSIRT Gobiemo diligenciando  seccién
Acciones Realizadas

13 al 19. Informe de incidentes de
dela d i

forense.

las preguntas 6 al 9 y el Reporte

incidentes  —  CSIRT  Gobiemo
dgiligenciando  seccién  Acciones
Realizadas.
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41.

SUBDIRECCION DE INVESTIGACION E INFORMACION
EQUIPO RESPUESTA A INCIDENTES
(GRUPO DE INFRAESTRUCTURA, GRUPO DE SISTEMAS DE
INFORMACION, OFICIAL DE SEGURIDAD DE LAINFORMAC\ONJ

PUNTO DE CONTROL

REGISTRO

16. Realizar aseguramiento mediante cadena de
custodia registrando las acciones a través del
diligenciamiento del formato Informe de incidentes de
seguridad de la informacidn (FOR-GTI-015) y del
formato Reporte Incidentes — CSIRT Gobiernao.

v

| 17. Realizar informe de hallazgos.

G i

18. Erradicar incidente de seguridad y privacidad de la
informacidn, seguridad informatica o seguridad digital.
registrando las acciones a través del diligenciamiento
del formato Informe de incidentes de seguridad de la
informacién (FOR-GTI-015) y del formato Reporte
Incidentes — CSIRT Gobierno ™

v

19. Recuperar servicios impactados registrando |as
acciones a través del diligenciamiento del formato
Informe de incidentes de seguridad de la informacidn
(FOR-GTI-015) y del formato Reporte Incidentes —

CSIRT Gobierno.

20. Validar si con el incidente de seguridad
materializado  se  afectaron  datos  personales
registrando las acciones a través del diligenciamiento
del formato Informe de incidentes de seguridad de la
informacién (FOR-GTI-015) y del formato Reporte
Incidentes — CSIRT Gobiemo.

21. gIncidente
involucré datos
personales?

NO

Sl

22 Registrar incidente de seguridad en la
Superintendencia de Industria y Turismo registrando
las acciones a través del diligenciamiento del formato
Informe de incidentes de seguridad de la informacidn
(FOR-GTI-015) y del formato Reporte Incidentes —

CSIRT Gobierno.™

23. Informar al titular de los datos personales la
afectacidn ocasionada por el incidente y su solucidn.

¥

24 Documentar lecciones aprendidas registrando las
acciones a través del diligenciamiento del formato
—»{ Informe de incidentes de seguridad de la informacidn
(FOR-GTI-015) y del formato Reporte Incidentes —

CSIRT Gobierno.

25. Generar informe de cierre incidente de seguridad.

20 al 24 Informe de incidentes de

Seguridad

diligenciando
Reporte Incid
diligenciando
Realizadas y

25 Informe e
realizadas pa
seguridad.

de la Informacién
las preguntas 7 al 9 y el
entes — CSIRT Gobierno
la seccidn Acciones
Lecciones Aprendidas.

jecutivo de las acciones
ra subsanar incidente de

Aclaracion de actividades

Actividad No. 1.

El colaborador que identifique el posible incidente de seguridad y privacidad de la
informacioén, seguridad informatica o seguridad digital debe recopilar aquello que lleva a
determinar que es un posible incidente y pueda ser utilizado en la atencién de este, Por

Ejemplo: capturas de pantalla, correos electronicos, fotografias, videos entre otros.

Clasificacion: Publica clasificada
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Los posibles incidentes de seguridad y privacidad de la informacion, seguridad informatica
o seguridad digital se reportaran a la Mesa de Servicio a través de los siguientes canales:

o Portal web: http://mesadeservicio.sdis.gov.co.
o Correo electronico: mesadeservicio1035@sdis.gov.co.
o Microsoft teams: ALBI. (Agente Virtual Aranda)

Todo reporte de un posible incidente de seguridad y privacidad de la informacién, seguridad
informatica o seguridad digital debe contener como minimo los siguientes datos:

Nombre de funcionario, contratista o tercero que reporta el incidente.
Teléfono y/o extension de contacto.

Celular de contacto personal o corporativo.

Correo electrénico.

Descripcion completa del posible incidente

O O O O O

Actividad No. 2. Una vez se reciba el reporte del posible Incidente de seguridad y
privacidad de la informacion, seguridad informatica o seguridad digital, la mesa de servicio
debe realizar la primera categorizacién en la herramienta de gestion de solicitudes de Tl, que
se maneja para iniciar con la atencién de este, alli se generara un ticket /nimero de servicio
de acuerdo con la siguiente clasificacion de incidentes.

Actividad No. 6. El equipo de Gestion de Incidentes analizara y determinara el tipo de
incidente de seguridad materializado en la Secretaria Distrital de Integracion Social - SDIS
para determinar las consecuencias, las cuales constituiran una prueba importante y necesaria
si se decide emprender acciones legales. Entre ellos, se pueden contar con los siguientes:
= Consecuencias asociadas a la pérdida de informacién confidencial.
= Consecuencias legales.
= Consecuencias laborales por el analisis de los incidentes, la reinstalacion del software y
la recuperacion de datos.
= Consecuencias en el tiempo de inactividad de los sistemas (por ejemplo, pérdida de
productividad de los funcionarios y/o contratistas, sustitucion del hardware, del software
y de otras propiedades).
= Consecuencias relacionadas con la reparacién y posible actualizacion de las medidas de
seguridad fisicas dafiadas o ineficaces (cierres, paredes, cajas, etc.).
= Consecuencias relacionadas con la imagen del proceso afectado por un incidente.
» Otros dafos derivados, como la pérdida de la reputacién o de la confianza de los
beneficiarios de la SDIS.

Actividad No. 9. El Oficial de Seguridad de la Informacién revisa y clasifica el incidente de
seguridad con el fin de determinar las acciones de atencién al incidente identificado de
acuerdo con lo establecido en los lineamientos de gestion de cambios de tecnologias de la
informacion en la Entidad, a través del diligenciamiento del formato Informe de incidentes de
seguridad de la informaciéon FOR-GTI-015 y del formato Reporte Incidentes — CSIRT
Gobierno.
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e Actividad No. 18. El Oficial de Seguridad de la Informacion posterior a la erradicaciéon del
incidente de seguridad de la informacién procedera a reportar los incidentes a instancias
superiores (ColCERT) a través de formato Reporte Incidentes — CSIRT Gobierno dando
cumplimiento a los lineamientos nacionales.

o Actividad No. 22. El Oficial de Proteccion de Datos de la Secretaria Distrital de Integracién
Social realizara el reporte de los incidentes materializados que involucren datos personales
ante la Superintendencia de Industria y Comercio, dando cumplimiento a los lineamientos

nacionales.

5. Administraciéon del Procedimiento

Subdireccién de Investigacién e Informacion.

6. Documentos asociados

¢ FOR-GTI-015 Formato Informe de incidentes de seguridad de la informacion.

7. Aprobacién del documento

Elapor()

Revisé

Aprobo

Nombre Luis Enrigue

ris Garcia

Juan ]Albertol Giraldo

Olga Lucia G6 ;z Carrillo
Karinfer Olivera
Karinfer Olivera Donato

/‘\xmrpéunﬂizfz
Adriana Maria Gutierrez Sanchez

AndreagEIi n ngérez

Tipo de
vinculacion
y cargo/rol

Contratista — Subdireccién de
Investigacion e Informacion

Contratista — Subdireccién de
Investigacion e Informacién

Gestora SG - proceso Gestion y
Gobierno Tl

Oficina Control Interno - Gestora SG
proceso Auditoria y Control

Subsecretaria Técnica - Gestora SG
proceso prestacion de servicios sociales

Subdirectora de Investigacion e
Informacion
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1. Objetivo

Establecer las actividades, lineamientos y controles para adelantar procesos de contratacion
directa en la Secretaria Distrital de Integracion Social, en aplicacion de las causales previstas en
el Estatuto General de Contratacion de la Administracion Publica, garantizando el cumplimiento
de los principios de planeacion, transparencia, economia, responsabilidad y seleccién objetiva,
asi como la debida justificacion juridica, técnica y financiera de la modalidad, con el fin de
satisfacer las necesidades institucionales en el marco de los programas y proyectos de la Entidad.

2. Glosario
Los términos y definiciones aplicables al documento pueden ser consultados en el glosario

institucional en el Manual del Sistema de Gestion / Novedades / Glosario Institucional:
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional.

3. Condiciones generales

e La contratacién, debe atender los principios establecidos en el Estatuto General de
Contratacion de la Administracion Publica y de la funcion publica; la utilizacion de cada una
de las causales de contratacion directa debe ser justificada por la Entidad, conforme a los
supuestos facticos y normativos.

¢ De conformidad con lo establecido en el numeral 4 del articulo 2 de la Ley 1150 de 2007 “Por
medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de
1993 y se dictan otras disposiciones generales sobre la contratacion con Recursos Publicos”,
y se tienen que las causales de contratacién directa son:

“4. Contratacion directa. La modalidad de seleccion de contrataciéon directa solamente
procedera en los siguientes casos:

a) Urgencia manifiesta.
b) Contrataciéon de empréstitos.

¢) Contratos interadministrativos: <Inciso 10. modificado por el articulo 92 de la Ley 1474 de
2011. El nuevo texto es el siguiente:> Contratos interadministrativos, siempre que las
obligaciones derivadas del mismo tengan relaciéon directa con el objeto de la entidad
ejecutora sefialado en la ley o en sus reglamentos.

Se exceptuan los contratos de obra, suministro, prestacion de servicios de evaluacién de
conformidad respecto de las normas o reglamentos técnicos, encargos fiduciarios y fiducia
publica cuando las instituciones de educacion superior publicas o las Sociedades de
Economia Mixta con participacion mayoritaria del Estado, o las personas juridicas sin animo
de lucro conformadas por la asociacion de entidades publicas, o las federaciones de
entidades territoriales sean las ejecutoras. Estos contratos podran ser ejecutados por las
mismas, siempre que participen en procesos de licitacion publica o contratacion abreviada
de acuerdo con lo dispuesto por los numerales 1y 2 del presente articulo.

Clasificacion: Informacién Publica
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<Inciso 20. modificado por el articulo 95 de la Ley 1474 de 2011. El nuevo texto es el

siguiente:> En aquellos eventos en que el régimen aplicable a la contratacion de la entidad
ejecutora no sea el de la Ley 80 de 1993, la ejecucion de dichos contratos estara en todo
caso sometida a esta ley, salvo que la entidad ejecutora desarrolle su actividad en
competencia con el sector privado o cuando la ejecucion del contrato interadministrativo
tenga relacion directa con el desarrollo de su actividad.

En aquellos casos en que la entidad estatal ejecutora deba subcontratar algunas de las
actividades derivadas del contrato principal, no podra ni ella ni el subcontratista, contratar o
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vincular a las personas naturales o juridicas que hayan participado en la elaboracion de los
estudios, disefios y proyectos que tengan relacion directa con el objeto del contrato principal.

Estaran exceptuados de la figura del contrato interadministrativo, los contratos de seguro de
las entidades estatales;

d) La contratacion de bienes y servicios en el sector Defensa y en el Departamento
Administrativo de Seguridad, (Anteriormente DAS*), que necesiten reserva para su
adquisicion;

e) Los contratos para el desarrollo de actividades cientificas y tecnolégicas;

f) Los contratos de encargo fiduciario que celebren las entidades territoriales cuando inician
el Acuerdo de Reestructuracion de Pasivos a que se refieren las Leyes 550 de 1999, 617 de
2000 y las normas que las modifiquen o adicionen, siempre y cuando los celebren con
entidades financieras del sector publico;

g) Cuando no exista pluralidad de oferentes en el mercado;

h) Para la prestacion de servicios profesionales y de apoyo a la gestion, o para la ejecucion
de trabajos artisticos que sélo puedan encomendarse a determinadas personas naturales;

i) El arrendamiento o adquisicion de inmuebles.

J) <Literal adicionado por el articulo 125 de la Ley 1753 de 2015. El nuevo texto es el
siguiente:> La contratacion de bienes y servicios de la Direccion Nacional de Inteligencia
(DNI), que requieran reserva para su adquisicion.

k) <Literal adicionado por el articulo 82 de la Ley 2080 de 2021. El nuevo texto es el
siguiente:> La seleccion de peritos expertos o asesores técnicos para presentar o contradecir
el dictamen pericial en procesos judiciales.

I) <Literal adicionado por el articulo 2 de la Ley 2160 de 2021 y Modificado por el Art. 353 de
la Ley 2294 de. El nuevo texto es el siguiente:> Los contratos o convenios que las entidades
estatales suscriban con los Cabildos Indigenas, las asociaciones de Cabildos Indigenas y/o
Autoridades Tradicionales Indigenas, Consejos Indigenas y Organizaciones Indigenas con
capacidad para contratar cuyo objeto esté relacionado con la ejecucion de programas, planes
y proyectos del plan de desarrollo relacionados con el fortalecimiento del gobierno propio, la

Clasificacion: Informacién Publica
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identidad cultural, el ejercicio de la autonomia, la garantia de los derechos, satisfaccion de

necesidades y/o servicios publicos de los pueblos y comunidades indigenas. En el marco de
dichos objetos se contemplara la ejecucion de obras publicas que impliquen actividades de
mantenimiento y/o0 mejoramiento de infraestructura social y de transporte, asi como
suministrar bienes y/o servicios para los que se acredite idoneidad, la cual debera ser
valorada teniendo en cuenta un enfoque diferencial.

m) <Literal adicionado por el articulo 2 de la Ley 2160 de 2021. El nuevo texto es el
siguiente:> Los contratos que las entidades estatales suscriban con los consejos
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Firmado Electronicamente con AZSign
2026-04-28T715:28:27-05:00 - Pagina 3 de 12

BogGOT/\
AZGD>

comunitarios de las comunidades negras, regulados por la Ley 70 de 1993, que se
encuentren incorporados por- el Ministerio del Interior en el correspondiente Registro Publico
Unico Nacional y que hayan cumplido con el deber de actualizacién de informacién en el
mismo registro, cuyo objeto esté relacionado con el fortalecimiento del gobierno propio, la
identidad étnica y cultural, el ejercicio de la autonomia, y/o la garantia de los derechos de los
pueblos de las mismas comunidades.

n) <Literal adicionado por el articulo 2 de la Ley 2160 de 2021. El nuevo texto es el siguiente:>
Los contratos que las entidades estatales suscriban con las organizaciones de base de
personas pertenecientes a poblaciones afrocolombianas, raizales y palenqueras o con las
demas formas y expresiones organizativas, que cuenten con diez (10) afios o0 mas de haber
sido incorporados por el Ministerio del Interior en el correspondiente Registro Publico Unico
Nacional y que hayan cumplido con el deber de actualizacion de informacion en el mismo
registro, cuyo objeto esté relacionado con el fortalecimiento de sus organizaciones, la
identidad étnica y cultural, y/o la garantia de los derechos de las poblaciones de las mismas
organizaciones.” (Resaltado fuera del texto original).

o) <Literal adicionado por el articulo 353 de la Ley 2294 de 2023. El nuevo texto es el
siguiente:> En situaciones de emergencia y desastres y dentro de sus territorios las
Entidades Estatales compraran de manera preferencial y directa productos agropecuarios a
los pueblos y comunidades indigenas y a las comunidades negras, afrocolombianas, raizales
y palenqueras, organizaciones y asociaciones campesinas, los cuales podran ser donados
al Fondo Nacional de Gestion del Riesgo de Desastres.

Sobre el particular, la Subseccién 4 capitulo 2 - DISPOSICIONES ESPECIALES DEL
SISTEMA DE COMPRAS Y CONTRATACION PUBLICA, del Decreto 1082 de 2015 “Por
medio del cual se expide el decreto uUnico reglamentario del sector Administrativo de
Planeacion Nacional", y se reglamenta cada una de las causales de Contratacion Directa
previamente citadas.

De igual manera, se debe tener en cuenta que existen otras causales de contratacion directas
no contempladas en el Estatuto General de la Contratacién de la Administracion Publica, las
cuales se rigen por las disposiciones contenidas en la normatividad especial que las regula’.

" Corresponden a aquellas situaciones en las cuales, por disposicién de normas especiales, determinadas entidades o sectores
pueden acudir a la contratacién directa por fuera de las causales previstas en el Estatuto General de Contratacion de la Administracion
Publica. En este sentido, y de conformidad con lo dispuesto en el paragrafo 8 del numeral 4 del articulo 2 de la Ley 1150 de 2007,
dichas causales se regiran por las disposiciones especiales que les resulten aplicables.

Clasificacion: Informacion Publica
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En lo que respecta a la suscripcion de convenios de cooperacion internacional, a través de

la contratacion con organismos internacionales, se debe dar cumplimiento a lo sefalado en
el articulo 20 de la Ley 1150 de 2007, conforme lo dispuesto en los incisos 2 y 3 del articulo
13 de la Ley 80 de 1993, Articulo 2.2.1.2.4.4.1 de Decreto Reglamentario 1082 de 2015 y
Articulo 2.2.8.3.4. del Decreto 603 de 2022 y demas normatividad relacionada.

- Pagina 4 de 12

¢ Asimismo, se verifica lo pertinente de conformidad con lo establecido en la Ley 1121 de 2006
(Articulo 27), la Ley 1581 de 2012, el Decreto 1377 de 2013, la Ley 2195 de 2022, el Decreto
1122 de 2024 y demas normas concordantes y aplicables.
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e Las condiciones y circunstancias que fundamentan las causales de contratacion directa
deben constar en el estudio previo que soporta la contratacion. De igual manera la Entidad
deja constancia escrita en el acto administrativo que justifica y soporta la contratacién?.

2Consejo de Estado. Sala de Consulta y Servicio Civil. Concepto del 17 de febrero de 2015. C.P. William Zambrano Cetina. Radicacion
No. 11001-03-06-000-2015-00164-00(2269). Se aplican las restricciones de los articulos 32 y 33 con sus excepciones, asi como las
del paragrafo del articulo 38, durante los periodos electorales, las entidades estatales deberan observar las restricciones establecidas
en la normativa vigente en materia de garantias electorales, en particular las previstas en la Ley 996 de 2005 (Ley de garantias
electorales) y las disposiciones que la modifiquen, adicionen o sustituyan. Asi mismo, se recomienda sefalar que la actividad
contractual de las entidades estatales se desarrollara con sujecién a los principios consagrados en la Constitucion Politica y en la ley,
en especial a los previstos en la Ley 80 de 1993 y la Ley 1150 de 2007.

Clasificacién: Informacién Publica
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4. Descripcion de actividades

DEPEDENCIAS DE LA SECRETARIA DISTRITAL DE
INTEGRACION SOCIAL

SUBSECRETARIA DE GESTION INSTITUCIONAL -
SUBDIRECCION DE CONTRATACION EQUIPO DE CUMPLMENTO Y DEBIDA DIUGENCIA COMTE DE CONTRATACION PUNTO DE CONTROL REGISTRO
INTENSFICADA

1 Estudios prevos contratacion drecta
ianexa técreco anditsss del sector matru de|
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* Ver numeral 4.1 Aclaracién de actividades

Clasificacion: Informacion Publica



ALCALDIA MAYOR

DE BOGOTAD.C.

SECRETARIA DE INTEGRACION SOCIAL

PROCESO GESTION CONTRACTUAL

PROCEDIMIENTO CONTRATACION DIRECTA

Codigo: PCD-GEC-003

Version: 4

Fecha:

Pagina: 6 de 9

Firmado Electronicamente con AZSign
Acuerdo: 20260428-145145-467406-11702563
2026-04-28T15:28:27-05:00 - Pagina 6 de 12

DEPEDENCIAS DE LA SECRETARIA DISTRITAL DE

INTEGRACION SOCIAL

SUBDIRECCION DE CONTRATACION

SUPERVISOR DEL CONTRATO

'ORDENADOR DEL GASTO

PPUNTO DE CONTROL

REGISTRO

14, Crear y radcar ef expedente contrachual
en las hemamentas tecrokigcas de I

17. Realizar ajustes de acuerdo con

observacones reakzadas.

SUBDIRECCION ADMMISTRATIVA Y FINANCIERA

[GEC-031)"
8 16. {Requere
austes?
NO
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k.. J— R
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contratacion publica SECOPI
!

24 Fomar o conato en e Sis

dectriraco de contrataciin pubica (SECOR
r

F? Emymd:ﬁ:lbﬁ!m
2 b

Elxﬂi'

28 ¢ Requere
Pokza?

-]

[29 Verficar la expedicin y cargue en|
COP I de la péiiza por parte del asocisda

l

32 Rechazar por medo de SECOP Il y
al asocads o contrabsta los
armespondentes:
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* Ver numeral 4.1 Aclaracién de actividades
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4.1 Aclaracion de actividades

e Actividad No. 1. Frente a esta actividad es importante se alleguen los siguientes documentos:
estudios previos en el formato Estudios previos contratacion directa (FOR-GEC-044), anexo
técnico, analisis del sector, CDP, soporte de la creacién de la linea en el Plan Anual de
Adquisiciones, matriz de riesgos, y los documentos de la lista de chequeo validacién proceso
contratacion directa (FOR-GEC-031); dentro del proceso el area técnica debe incluir en el
estudio previo el andlisis y fundamentacién que soporte la escogencia de la modalidad de
contratacion directa y su causal de contratacion.

- Pagina 7 de 12
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En el evento que la dependencia solicitante considere necesario la revision previa del
proceso de contratacién directa a adelantar, este debe solicitarse y remitirse con la
documentacion completa a la subdireccion de contratacion, a través de correo electronico.

o Actividades No. 1 a 10. En caso de ser necesario realizar ajustes a los documentos que
forman parte del proceso de contratacion directa, los mismos son enviados por la
Subdireccion de Contratacion, a través de correo electronico, indicando las consideraciones
y modificaciones correspondientes.

o Actividades No. 2, 3 y 4. En caso de encontrar coincidencias en la consulta de las listas
restrictivas y vinculantes, inconsistencias en la informacion suministrada por el contratista,
negativa a suministrar informacion, antecedentes registrados, categorizacion como Persona
expuesta politicamente® - PEP, o cualquier otra sefial de alerta que carezca de justificacion
clara, l6gica o econdémica en relacion con la documentacion presentada, se considera una
operacion inusual* se debe diligenciar el formato Reporte de Operacién Inusual - ROl (FOR-
SG-021) y enviarlo junto con los soportes al correo institucional sarlaft@sdis.gov.co, al
Equipo de cumplimiento y debida diligencia intensificada de la Subsecretaria de Gestion
Institucional.

La consulta de listas vinculantes y restrictivas no deben ser publicadas en SECOP Il
garantizando la custodia de la informacién confidencial de las consultas realizadas.

La identificacion de una sefial de alerta/inusualidad no detiene la continuidad del tramite de
contratacion, por lo cual se debe continuar con la ejecucion de la actividad 5.

e Actividad No. 5. Una vez efectuada la debida diligencia simplificada por la dependencia, se
continta con el proceso contratacion y se envia a la Subdireccién de Contratacién la cual
revisa la completitud y consistencia de la informacién de acuerdo con los documentos

3 Persona Expuesta Politicamente (PEP): persona que desempeiia o ha desempefiado funciones publicas destacadas, asi como sus
familiares y asociados cercanos. Recomendacion 12 Grupo de Accion Financiera Internacional GAFI.
El Decreto 830 de 2021 sefiala en su articulo 2.1.4.2.3. la definicion de Personas Expuestas Politicamente PEP asi:
“Se consideraran como Personas Expuestas Politicamente (PEP) los servidores publicos de cualquier sistema de nomenclatura y
clasificacion de empleos de la administracion publica nacional y territorial, cuando tengan asignadas o delegadas funciones de:
expedicion de normas o regulaciones, direccion general, formulacién de politicas institucionales y adopcion de planes, programas y
proyectos, manejo directo de bienes, dineros o valores del Estado, administracion de justicia o facultades administrativo
sancionatorias, y los particulares que tengan a su cargo la direccion o manejo de recursos en los movimientos o partidos politicos”
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=167367.
4Operacion Inusual: transaccion que no guarda relacion con la actividad econdmica, perfil o historial transaccional del cliente, y que
requiere andlisis adicional. Capitulo IV — SARLAFT Superintendencia Financiera de Colombia.

Clasificacion: Informacion Publica


mailto:sarlaft@sdis.gov.co

Cédigo: PCD-GEC-003
PROCESO GESTION CONTRACTUAL Version: 4
'oe BocoTADG. PROCEDIMIENTO CONTRATACION DIRECTA | Fecha:
SECRETARIA DE INTEGRACION SOCIAL Péglna 8 de 9

i

suministrados por la contraparte, con las directrices del Manual Contratacion (MNL-GEC-

001), incluyendo la verificacion de listas vinculantes y restrictivas.

Verificar por el area solicitante, que la documentacion esté consolidada en la carpeta
electrénica de acuerdo con el formato Lista de chequeo validacién proceso contrataciéon
directa FOR-GEC-031).

e Actividad No. 14. Creacién y radicacion a través de las herramientas de la Entidad de los
documentos de conformidad con la lista de chequeo y la etapa precontractual en la

Acuerdo: 20260428-145145-467406-11702563
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plataforma transaccional. Sin embargo, esta ultima parte se debe verificar y ajustar teniendo
en cuenta que el area técnica es el que crea en AZ y SEVEN el proceso de contratacion y se
radica en la coleccién definida por el area de Contratacion.

Una vez quede radicada, la Subdireccién de Contratacion inicia el proceso de revision y
cargue en SECOP la etapa precontractual.

¢ Actividad No.15. Verificar qué el expediente se encuentre con la totalidad de los documentos
descritos en la Lista de chequeo validacion proceso contratacion directa (FOR-GEC-031).

e Actividad No. 23. Publicar el proceso en SECOP II, sin embargo, se considera prudente
relacionar que este proceso debe previamente pasar por un flujo de 5 aprobaciones antes de
llegar a la ordenacion del gasto.

e Actividad No. 25. La firma del contrato en la plataforma SECOP Il por el Ordenador de Gasto,
sin embargo, se considera prudente relacionar también la aprobacién por parte del
contratista.

¢ Actividad No. 27. El certificado de registro presupuestal aplica para los convenios o contratos
queé impliquen erogacion presupuestal.

e Actividad No. 35. El acta de inicio aplica en los convenios o contratos en los que se haya
pactado desde el estudio previo la suscripcidon de este documento para dar inicio a la
ejecucion; para los contratos de arriendo, se suscribiran el acta de inicio y el acta de entrega
del(los) inmueble(s), documentos que habilitan el inicio de la ejecucién contractual.

Para definir la fecha de inicio del contrato o convenio el supervisor debe verificar las
condiciones estipuladas en el respectivo contrato o convenio y verificar qué sea posterior a
la fecha de expedicién del Registro presupuestal y la de la aprobacion de pdliza.

5. Administracion del procedimiento

Subdireccion de Contratacion.

Clasificacion: Informacién Publica
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1. Objetivo.

Adquirir bienes a titulo de donacion, previo el cumpliendo con los requisitos legales aplicables
para este tipo de contratos, con el proposito de atender las necesidades definidas en los
programas y proyectos de la Secretaria Distrital de Integracion Social.

2. Glosario.
Los términos y definiciones aplicables al documento pueden ser consultados en el glosario

institucional en el Manual del Sistema de Gestion / Novedades / Glosario Institucional:
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional.

3. Condiciones generales.

La normatividad aplicable para la implementacion del presente procedimiento se encuentra
consagrada en la ley 84 de 1873 “Cddigo civil Colombiano” adoptado mediante la ley 57 de 1887,
“Sobre adopcion de cédigos y unificacion de la legislacion nacional” (Cédigo Civil Colombiano),
en su Titulo Xlll, que regula lo relacionado con la donacién entre vivos, en el marco de las
siguientes disposiciones:

e Articulo 1443. Definicion de donacion entre vivos. La donacion entre vivos es un acto por el
cual una persona transfiere, gratuita e irrevocablemente, una parte de sus bienes a otra persona
que la acepta. !

e Articulo 1444. Personas habiles para donar. Es habil para donar entre vivos toda persona que
la ley no haya declarado inhabil.2

e Articulo 1445. Personas Inhabiles para donar. Son inh&biles para donar los que no tienen la
libre administraciébn de sus bienes; salvo en los casos y con los requisitos que las leyes
prescriben. 3

En armonia con lo dispuesto en la Ley 1996 de 2019 "Por medio de la cual se establece el régimen
para el ejercicio de la capacidad legal de las personas con discapacidad mayores de edad", se
presume la capacidad legal de todas las personas para ejercer sus derechos y contraer
obligaciones. En los casos en que una persona cuente con medidas de apoyo para la toma de
decisiones, estas deberan observarse conforme al instrumento juridico correspondiente.*

! Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1443.
2 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1444.
3 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1445.
4 Colombia, Ley 1996 de 2019 "Por medio de la cual se establece el régimen para el ejercicio de la capacidad legal

de las personas con discapacidad mayores de edad"
Clasificacion: Informacion Publica
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e Articulo 1446. Capacidad para recibir donacién. Es capaz de recibir entre vivos toda persona
gue la ley no ha declarado incapaz. °

e Articulo 1457. Donacion de inmuebles. No valdra la donacién entre vivos, de cualquiera
especie de bienes raices, si no es otorgada por escritura publica, inscrita en el competente
registro de instrumentos publicos. Tampoco valdra sin este requisito la remision de una deuda de
la misma especie de bienes.®

e Articulo 1458. Autorizacion de donaciones en razén al monto. Corresponde al notario autorizar
mediante escritura publica las donaciones cuyo valor excedan la suma de cincuenta (50) salarios
minimos mensuales, siempre que donante y donatario sean plenamente capaces, lo soliciten de
comun acuerdo y no se contravenga ninguna disposicion legal.

Las donaciones cuyo valor sea igual o inferior a cincuenta (50) salarios minimos mensuales, no
requieren insinuacion.’

e Articulo 1459. Donacion de cantidades peridédicas. Cuando lo que se dona es el derecho de
percibir una cantidad periédica, sera necesaria la insinuacion cuando el valor total de la donacion
supere los limites establecidos en la normatividad vigente para la insinuacién de donaciones. 8

e Articulo 1460. Donacioén a plazo o bajo condicién. La donacioén a plazo o bajo condiciéon no
producira efecto alguno, si no constare por escritura privada o publica en que se exprese la
condicién o plazo; y serdn necesarias en ella la escritura publica y la insinuacién e inscripcién en
los mismos términos que para las donaciones de presente.®

e Articulo 1461. Otorgamiento por escritura publica de las donaciones con causa onerosa. Las
donaciones con causa onerosa, COmo para que una persona abrace una carrera o estado, 0 a
titulo de dote, o por razén de matrimonio, se otorgaran por escritura publica, expresando la causa;
y no siendo asf, se consideraran como donaciones gratuitas. °

Las donaciones con causa onerosa, de que se habla en el inciso precedente, estan sujetas a
insinuacion en los términos de los articulos 1458, 1459 y 1460 del Cédigo Civil.

e Articulo 1464. Formalidades de las donaciones a titulo universal. Las donaciones a titulo
universal sean de la totalidad o de una cuota de los bienes, exigen ademas de la insinuacion y
del otorgamiento de escritura publica, y de la inscripcién en su caso, un inventario solemne de
los bienes, so pena de nulidad.?

5> Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1446.
6 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1457.
7 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1458.
8 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1459.
° Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1460.
10 Colombia, Coédigo Civil, Ley 84 de 1873, articulo 1461.

11 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1464.
Clasificacion: Informacion Publica
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Si se omitiere alguna parte de los bienes en este inventario, se entendera que el donante se los
reserva, y no tendra el donatario ningin derecho de reclamarlos.

o Articulo 1469. Revocacion de la donacién. Mientras la donacion entre vivos no ha sido
aceptada, y notificada la aceptacién al donante, podra éste revocarla a su arbitrio.*?

e Articulo 1473. Normas que rigen la donacion entre vivos. Las reglas concernientes a la
interpretacion de las asignaciones testamentarias, al derecho de acrecer y a las sustituciones,
plazos, condiciones y modos relativos a ellas, se extienden a las donaciones entre vivos.

e Articulo 1479. Accién de saneamiento. El donatario de donacién gratuita no tiene accién de
saneamiento, aun cuando la donacién haya principiado por una promesa.'*

e Articulo 1483. Mora del donatario en el cumplimiento de sus obligaciones. Si el donatario
estuviere en mora de cumplir lo que en la donacion se le ha impuesto, tendra derecho el donante
0 para que se obligue al donatario a cumplirlo, o para que se rescinda la donacion.

En este segundo caso se considera el donatario como poseedor de mala fe para la restitucion de
las cosas donadas y los frutos, siempre que sin causa grave hubiere dejado de cumplir la
obligacion impuesta. Se abonara al donatario lo que haya invertido hasta entonces en desempefio
de su obligacion, y de que se aprovechare el donante. ®

e Articulo 1490. Donaciones remuneratorias. Se entenderan por donaciones remuneratorias las
gue expresamente se hicieren en remuneracién de servicios especificos, siempre que estos sean
de los que suelen pagarse. °

e Demas disposiciones vigentes que regulan la materia, incluidas aquellas que, por su
naturaleza y finalidad, resulten aplicables en consideracién a las condiciones particulares de la
donacion.

Adicionalmente, se deben tener en cuenta las siguientes consideraciones:
e La demas normatividad que posteriormente sea expedida y regule la materia, que no se
oponga a las disposiciones del titulo expuesto anteriormente, se debe aplicar al igual que a las

normas generales de los contratos.

e Se considera el donatario como poseedor de mala fe para la restitucion de las cosas donadas
y los frutos, siempre que sin causa grave hubiese dejado de cumplir la obligaciéon impuesta.

12 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1469.
13 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1473.
14 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1479.
15 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1483.

16 Colombia, Cédigo Civil, Ley 84 de 1873, articulo 1490.
Clasificacion: Informacion Publica
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e Si no consta por escritura privada o publica, segun los casos, que la donacién ha sido
remuneratoria, 0 si en la escritura no se especifican los servicios, la donacién se entiende gratuita.

e En caso de que se requiera la insinuacién, se solicita a la Oficina Juridica acompafamiento,
para la suscripcion de la escritura de insinuacion de la donacion, la cual es firmada por el donante
y donatario.

¢ Cuando se trate de una donacion en dinero se debe tener en cuenta el Manual operativo de
programacion, ejecucion y cierre presupuestal de la Secretaria Distrital e Hacienda — Direccion
Distrital de Presupuesto.

¢ Cuando el valor de la donacidon supere cincuenta (50) salarios minimos mensuales legales
vigentes (SMLMV) seran necesaria la insinuacion de la donaciéon conforme lo dispuesto en la
normatividad vigente.

¢ No se acepta la donacién de servicios, la misma solo puede darse para bienes muebles e

inmuebles.

4. Descripcion de actividades.

Clasificacion: Informacién Publica
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4.1 Aclaracién de actividades.

e Actividades No. 2, 3 y 4. En caso de encontrar coincidencias en la consulta de las listas
restrictivas y vinculantes, inconsistencias en la informacion suministrada por el donante, negativa
a suministrar informacién, antecedentes registrados, categorizacibn como Persona Expuesta
Politicamente!’ - PEP, o cualquier otra sefial de alerta que carezca de justificacion clara, l6gica o
econdmica en relacion con la documentacion presentada, se considera una operacion inusual®®.
Al identificarse, cuando aplique se debe diligenciar el Formato Reporte de Operacion Inusual -
ROI (FOR-SG-021) y enviarlo junto con los soportes al correo institucional sarlaft@sdis.gov.co.
al Equipo de cumplimiento y debida diligencia intensificada de la Subsecretaria de Gestidn
Institucional.

¢ Actividad 4. La identificacién de una sefial de alerta/inusualidad no detiene la continuidad del
tramite de contratacion, por lo cual se debe continuar con la ejecucion de la actividad 5.

e Actividad 5. Una vez efectuada la debida diligencia simplificada por la dependencia, se
continda con el proceso contractual y se envia a la Subdireccién de Contratacion la cual revisa la
informacién de acuerdo con los documentos suministrados por la contraparte, con las directrices
del Manual Contratacion (MNL-GEC-001), incluyendo la verificacién de listas vinculantes y
restrictivas.

e Actividad 21. En razén a que no todas las donaciones requieren la insinuacion, se debera
validar la pertinencia de su inclusiéon dentro del proceso, de conformidad con la normatividad
vigente.

5. Dependencia encargada de administrar este procedimiento.

Subdireccion de Contratacion.

17 persona Expuesta Politicamente (PEP): persona que desempefia o ha desempefiado funciones publicas destacadas, asi como sus
familiares y asociados cercanos. Recomendacion 12 Grupo de Accién Financiera Internacional GAFI.
El Decreto 830 de 2021 sefiala en su articulo 2.1.4.2.3. la definicion de Personas Expuestas Politicamente PEP asi:
“Se consideraran como Personas Expuestas Politicamente (PEP) los servidores publicos de cualquier sistema de nomenclatura y
clasificacion de empleos de la administraciéon publica nacional y territorial, cuando tengan asignadas o delegadas funciones de:
expediciéon de normas o regulaciones, direccion general, formulacion de politicas institucionales y adopcién de planes, programas
y proyectos, manejo directo de bienes, dineros o valores del Estado, administracién de justicia o facultades administrativo
sancionatorias, y los particulares que tengan a su cargo la direcciéon o manejo de recursos en los movimientos o partidos politicos”
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=167367

18 Operacion Inusual: transaccion que no guarda relacion con la actividad econémica, perfil o historial transaccional del cliente, y que
requiere andlisis adicional. Capitulo IV — SARLAFT Superintendencia Financiera de Colombia.
Clasificacion: Informacion Pablica
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Contratista Gestora SG proceso
Gestion contractual.
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Ivon Carolina Camargo Garcia
52383197
icamargo@sdis.gov.co

Directora de Nutricién y Abastecimiento
Secretaria Distrital de Integracién Social

Elaboracién: estefany

e

ESTEFANY SABINO FAJARDO
1033738752
esabino@sdis.gov.co

Elaboraciéon: nicolas

2
Nicolas

Alfons® Rico Reyes
1022438367
nrico@sdis.gov.co
CONTRATISTA SUBDIRECCION DE CONTRATACION
Secretaria Distrital de Integracion Social

Revision: yaviles

YEINA ROCIO AVILES BARREIRO
1012382226
yaviles@sdis.gov.co

Contratista de Subdireccion de Contratacién
Secretaria de Integracion Social
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RUBY ARIAS CASTRO
53154433
rearias@sdis.gov.co
Subdirectora de Contratacién
SDIS

Revisién: nora marcela

Marcela Acosta O.
52023758
nacostao@sdis.gov.co
Contratista SARLAFT
SDIS
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