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A. IDENTIFICACION

OBJETIVO:

politicas, pr

y controles que aseguren la alineacion de la tecnologia con la planeacion estratégica, la
gesnon de riesgos, la optimizacion de costos, la mejora continua de los servicios de Tl y la continuidad del negocio mediante el
soporte y mantenimiento de las Tecnologias de la Informacion y las Comunicaciones, implementando las mejores practicas de TIC
para garantizar la utilidad de los mismos de una manera eficiente y efectiva.

ALCANCE:

El proceso comprende la planificacion, implementacion, monitoreo y control de todas las actividades relacionadas con
el uso de la tecnologia de la informacion. Esto incluye la definicion de politicas y procedimientos, la asignacion de los|
recursos, la gestion de riesgos, la seguridad de la informacion, gestion de proveedores, mejora de procesos y la
evaluacion del desempefio de los servicios de TI.

LIDER DEL PROCESO:

Subdirector(a) de Investigacion e Informacion.

NIVEL DE PROCESO

Estratégico

B. DESCRIPCION
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PROVEEDOR 5 i INSUMO / ENTRADAS ACTIVIDADES RESPONSABLE PRODUCTO / SALIDA USUARIO E w
= E
Bl B
Plan Estratégico de Tecnologia de la Informacién Secretaria Distrital de Integracion Social
Requerimientos y solicitudes de tecnologias de (PETI) X
Secretaria Distrital de Integracion . " g . L Proceso Gestion y Gobierno Tl
Social X la informacion (Sistemas de informacion, —— — -
infraestructura T, servicios tecnologicos) _ . Secretaria Distrital de Integracion Social
Plan de seguridad y privacidad de la informacion X
Identificar la normativa aplicable y planear la implementacion de las " . Proceso Gestion y Gobiemo T
P B . . . . . L. Subdirector(a) de Investigacion e " . A .. P " N
Ministerio de Tecnologias de la politicas y lineamientos de Tecnologias de la informacién como s Directrices de implementacion y cumplimiento de Secretaria Distrital de Integracion Social
- . N . o Informacion 3 A " .
Informacién y Comunicaciones - X . . X . Gobierno y Seguridad Digital. seguridad y privacidad de la informacién y Proceso Gestién y Gobierno TI X
MinTic Lineamientos, directrices, documentos de servicios tecnologicos Proceso Gestion documental
Tecnologias de la informacion. Requisitos o p on de I
Alta consejeria Distrital de las TIC X equist Ols ec';',cos para a ejecucion de los Proceso Gestion y Gobierno Tl X
Normatividad vigente aplicable al proceso Servicios tecnologicos
E::iiigles del orden territorial y X Matriz de requisitos legales aplicables al proceso Proceso Gestion juridica. X
. B Secretaria Distrital de Integracién Social
Plan Estr.ateglcc de Tecnologia de la . . i i P " . Catalogo de servicios tecnolégicos X
Informacion (PETI) Planear el levantamiento de informacién, elaboracién y actualizacién Subdirector(a) de Investigacion e ” .
. L L . . i i Proceso Gestién y Gobierno TI
de los catalogos de servicios tecnolégicos y sistemas de informacion Informacion
Plan de seguridad y privacidad de la . . "
Proceso Gestion y Gobierno TI X informacion Catalogo de sistemas de informacion o ) )
Secretaria Distrital de Integracién Social X
Directrices de implementacién y cumplimiento Planear el mantenimiento preventivo de los servicios de tecnologias de Subdi del o Estrategias de uso y apropiacion
de seguridad y privacidad de la informacion y la informacién (infraestructura de hardware, software, redes y ! Irec{olrrﬁfagm?aéidn ‘e — — —
servicios tecnolégicos telecomunicaciones) Disponibilidad de los servicios tecnolégicos de Proceso Gestion y Gobierno Tl X
sistemas de informacion y servicios conexos
Lineamientos para la formulacion de planes e —
o s o Informacién para planes institucionales
institucionales y proyectos de inversion
Proceso Planeacion estratégica X Plataf rategi Proceso Planeacion estratégica X
atajorma estrategica T . . Subdirector(a) de Investigacion e . .
Formular planes institucionales y proyecto de inversiéon Informacion Proyecto de inversion
Plan estratégico institucional
Orientaciones para el desarrollo de las politicas ” "
Proceso Sistema de gestion X de gestion y desempefio y el componente Informacién del proceso para el plan de ajuste y Proceso Sistema de gestion X
g gestony penoy P sostenibilidad del MIPG g
ambiental
D . 3 Gestionar los proyectos de Tecnologias de la Informacion y las Subdirector(a) de Investigacion e Proyectos de TIC ejecutados
B b ocumentos_gon dlreclrl_ce_s de ) Comunicaciones estipulados en el PETI Informacion Y d
Proceso Tecnologias de la implementacion y cumplimiento de seguridad y e " y
Informacion X privacidad de la informacion y servicios Definir e implementar las politicas y lineamientos de Tecnologias de la Secretaria Distrital de Integracion Social X
tecnologi informacion en la Secretaria como Gobierno v Sequridad digital, entre Subdirector(a) de Investigacion e Politicas y lineamientos implementados en la
ecnologicos otros y=eg gita, Informacion Secretaria Distrital de Integracion Social
Proceso Gestion contractual X Lineamientos de contratacion y supervision . . . - " . Contratos de TIC ejecutados
Supervisar los contratos para asegurar el funcionamiento 6ptimo y Subdirector(a) de Investigacion e e " y
— — - — . Py i Secretaria Distrital de Integracién Social X
” . Requisitos técnicos para la ejecucion de los oportuno de los servicios tecnolégicos Informacion . )
Proceso Gestion y Gobierno Tl X -~ P Servicios tecnolégicos proveidos
servicios tecnolégicos
Requerimientos y solicitudes de tecnologias de Gestionar los requerimientos y s‘olicitude_s'asociados a las tecnologias Subdirector(a) de In_\{est\gacwén e Requerimientos y solicitudes gestionados
Secretaria Distrital de Integracion la informacién (cambios, reporte de incidentes, de la informacion Informacion R " .
5 X s . A Secretaria Distrital de Integracién Social X
Social sistemas de informacion, infraestructura T, N L : : . :
o . Gestionar los cambios, incidentes y problemas asociados a los Subdirector(a) de Investigacion e Cambios, incidentes y problemas de TI
servicios tecnolégicos) L B . . i .
servicios de las tecnologias de la informacién Informacién gestionados
Garantizar la confidencialidad, integridad y disponibilidad de los " . B i
- . . - . . o . A Subdirector(a) de Investigacion e Servicios de tecnologias de la informacién P " 5
Proceso Gestion y Gobierno Tl X Catalogo de servicios tecnoldgicos servicios de las tecnologias de la informacion (infraestructura de i Secretaria Distrital de Integracion Social X
. Informacion operando
hardware, software, redes y telecomunicaciones)




" . . - Verificar la funcionalidad y disponibilidad de los sistemas de " .
" . Disponibilidad de los servicios tecnolégicos de . " N . Subdirector(a) de Investigacion e .. . . y " 5

Proceso Gestion y Gobierno Tl X 5 . i L H informacion de la entidad para contar con acceso, oportunidad y i Seguimiento al proyecto de inversion Secretaria Distrital de Integracion Social X

sistemas de informacion y servicios conexos . B i Informacion

calidad en la informacion generada
L . - Implementar mejores practicas como el sistema de gestion de " .
Entes u organizaciones de Mejores practicas como ISO 27001:20015, . o e, . Subdirector(a) de Investigacion e - . " .
normalizacién y estandares X PMI, ITIL, COBIT, TOGAF, SCRUM H | Seguridad de la Informacion, la C;?rrgr;a de Gestion de Proyectos, entre Informacion Mejores préacticas de Tl implementadas Proceso Gestion y Gobierno Tl X
Proceso Gestion y Gobierno Tl X Mejores practicas de Tl implementadas
Registros de las actividades de seguimiento,

Directrices para la operacion del proceso, el autocontrol y/o aseguramiento de los procesos

control de documentos, la administracién de Realizar seguimiento y autocontrol al desempefio del proceso . . Proceso Sistema de gestion X
Proceso Sistema de gestion X riesgos, la formulacion y seguimiento de V | (Politicas de gestion y desempefio, planes, proyecto, procedimientos, Subdirector(a) de Investigacion e Seguimiento al Plan de ajuste y sostenibilidad del

indicadores de gestion, el autocontrol, el documentos asociados, indicadores y riesgos) Informacién MIPG

seguimiento y aseguramiento de los procesos
Proceso Planeacion estratégica X !Vle(.:am.smo de segulmlemg al pl?.n de accion Seguimiento a plan'es institucionales y del Proceso Planeacion estratégica X

institucional y proyecto de inversion proyecto de inversion
Entes de Control X Informes de Entes de control

itorias i Plan de mejoramiento formulado
Informes de auditorias internas " - . . Subdirector(a) de Investigacion e ) ! ! -
Vv Formular y realizar seguimiento al plan de mejoramiento Informacion Proceso Auditoria y control X

Proceso Auditoria y control X Informes de seguimiento o de ley

Plan de mejoramiento Reg\stro ge seguimiento y control al plan de

mejoramiento

Proceso Sistema de gestion X Reportes de gestion y/o alertas de los A Definir e implementar las actividades de mejora, de conformidad con Subdirector(a) de Ir!\{est\gamon e Planes de trabajo y/o evidencias de actividades Proceso Gestién y Gobiemo Tl X

procesos el estado del proceso Informacion de mejora implementadas

C. SEGUIMIENTO Y CONTROL

PROCEDIMIENTOS Y DOCUMENTOS

Ver los procedimientos y documentos asociados al proceso en el modulo del Sistema de Gestion y en el Listado Maestro de

ACTIVOS DE INFORMACION

Ver activos de informacion en los procedimientos y documentos asociados del proceso ubicados en el médulo del

ASOCIADOS Documentos. Sistema de Gestion.
RIESGOS Ver los riesgos del proceso en el modulo del Sistema de Gestion. INDICADORES No aplica
NORMATIVA ASOCIADA Ver Matriz de identificacion y seguimiento de requisitos legales y otros aplicables del proceso, en el médulo del Sistema de Gestion. POLITICAS DE OPERACION El proceso apoya en 1a implementacion de las politicas de Gobiemno Digital y Seguridad Digital del Modelo Integrado

de Planeacién y Gestion - MIPG.

ACCIONES DE MEJORAMIENTO

Ver acciones de mejora del proceso en el médulo del Sistema de Gestion.

D. RECURSOS | | E. TRAMITES - SERVICIOS
Infraestructura Tecnolégica de la Secretaria de Integracion Social No aplica
Aplicativos y sistemas de informacién de la Secretaria de Integracion Social P
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