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1. Objetivo general

Establecer los lineamientos para el tratamiento de los datos personales que reposan en las bases
de datos, archivos fisicos, digitales y electronicos de la Secretaria Distrital de Integracion Social,
en cumplimiento de lo previsto en la Ley 1581 de 2012 y sus decretos reglamentarios, con el
propésito de garantizar y proteger el derecho fundamental de Habeas Data.

La Politica de Tratamiento de Datos Personales esta dirigida a que la ciudadania en general tenga
a su disposicidon la informacion necesaria y suficiente sobre las diferentes acciones que
constituyen tratamiento de los datos personales y las finalidades del mismo, asi como sobre los
derechos de los Titulares frente a la Secretaria Distrital de Integracion Social en calidad de
Responsable del tratamiento, y los canales y términos para ejercerlos.

2. Objetivos especificos

¢ Identificar, clasificar, valorar y mantener actualizados los datos de informacién de la Entidad.

o Gestionar los riesgos de proteccion de datos personales que afecten la confidencialidad,
integridad, disponibilidad y privacidad de los datos de informacion institucional.

e Gestionar los incidentes y eventos de seguridad y privacidad que pongan en riesgo la
confidencialidad, disponibilidad, integridad y privacidad.

e Promover e implementar estrategias para establecer una cultura y apropiacion en temas de
Proteccion de datos personales en todos los colaboradores de la entidad.

o Fomentar el uso y apropiacién de los lineamientos frente a la proteccién de datos personales
en la Secretaria Distrital de Integracion Social, contribuyendo en las politicas de seguridad y
privacidad en los procesos de gestion, administrativos y formativos de la Entidad.

e Dar lineamientos para la implementacion, monitoreo, sostenimiento y mejora continua en la
proteccién y tratamiento de Datos Personales.

3. Alcance

La Politica de Tratamiento de Datos Personales es de obligatorio conocimiento y cumplimiento
de todas las personas naturales o juridicas, de nacionalidad colombiana o extranjera, que tengan
alguna relacién con la Secretaria Distrital de Integracion Social, y aplica sobre todos los datos
personales que reposan en las bases de datos, archivos fisicos, digitales y electronicos de la
Secretaria Distrital De Integracion Social en el nivel central y en las unidades operativas, en
calidad de responsable del tratamiento.

La Secretaria Distrital de Integracién Social, como responsable del tratamiento de datos
personales obtenidos en desarrollo de su objeto y funciones asignados por el Decreto Distrital
607 de 2007, modificado por los Decretos 149 de 2012, 445 de 2014, 587 de 2017 y 459 de 2021,
en ejercicio de los deberes contenidos en la normativa de proteccién del derecho fundamental al
habeas data, adopta la siguiente Politica de Tratamiento de Datos Personales, por la cual se
establecen lineamientos para dar cumplimiento al derecho de toda persona para conocer,
actualizar, rectificar, suprimir o revocar los datos personales que de ella se hayan recolectado y/o



Cadigo: LIN-TI-003

PROCESO TECNOLOGIAS DE LA

INFORMACION Version: 0
ALCALDIAMAYOR LINEAMIENTO POLITICA TRATAMIENTO DE | Fécha: Memo 12022038727 —
s gl LOS DATOS PERSONALES 11/11/2022

SECRETARIA DE INTEGRACION SOCIAL , .
Pagina: 4 de 28

se traten en bases de datos o archivos custodiados por la Secretaria Distrital de Integracion
Social.

De igual forma, la Secretaria Distrital de Integracién Social en cumplimiento a los estandares de
seguridad y privacidad de la informacion y calidad, se compromete a usar los datos personales
para las finalidades que el Titular de los mismos haya autorizado.

4. Vigencia

La Politica de Tratamiento de Datos Personales de la Secretaria Distrital de Integracion Social
empezd a regir a partir del 23 de febrero de 2017 y es actualizada mediante el presente acto
administrativo, de acuerdo con la normatividad vigente.

El presente lineamiento deroga todas las normas que le sean contrarias, en especial la Circular
No. 007 del 23 de febrero de 2017 — Politica de Seguridad de la informacién del sitio web y
protecciéon de datos personales.

5. Marco conceptual

Las definiciones adoptadas en la Politica de Tratamiento de Datos Personales de la Secretaria
Distrital de Integracion Social fueron tomadas de las siguientes disposiciones: articulo 3° de la
Ley 1266 de 2008, articulo 3° de la Ley 1581 de 2012 incluyendo las modificaciones a las
definiciones contenidas en la primera, articulo 3° del Decreto Nacional 1377 de 2013 compilado
en el Decreto Nacional 1074 de 2015, articulo 6° de la Ley 1712 de 2014 y la del Registro Nacional
de Bases de Datos de la Superintendencia de Industrita y Comercio en calidad de Autoridad
Nacional de Datos Personales.

Estas definiciones se adoptan con la prevision de que deben ser entendidas segun las normas
que modifiquen, complementen o sustituyan las antes mencionadas.

a) Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

b) Aviso de privacidad: comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de Tratamiento de informacién que le seran aplicables, la
forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los
datos personales.

c) Base de Datos: conjunto organizado de datos personales que sea objeto de Tratamiento.

d) Dato personal: cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e) Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante para el
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h)

)

titular.

Dato publico: es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
a reserva.

Dato semiprivado: es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico 0 que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

Informacion: se refiere a un conjunto organizado de datos contenido en cualquier documento
que los sujetos obligados generen, obtengan, adquieran, transformen o controlen.

Informacion publica: es toda informacion que un sujeto obligado genere, obtenga, adquiera,
o controle en su calidad de tal.

Informacion publica clasificada: es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la ley 1712 de 2014.

Informacion publica reservada: es aquella informacién que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de laley 1712 de 2014.

Se considera informacion sujeta a reserva legal, en general, la establecida en las siguientes

disposiciones, o las que las modifiquen complementen o sustituyan:

- El articulo 24 de la Ley 1437 de 2011, o la norma que la modifique, complemente o
sustituya.
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- El articulo 19 de la Ley 1712 de 2014, o la norma que la modifique, complemente o
sustituya.

Adicionalmente, aunque por regla general los datos personales asociados al estado civil de

las personas, como el nhombre, el documento de identificacion y la edad son datos publicos,

habra reserva de la identidad cuando los titulares de datos con quienes esta Secretaria tenga

cualquier relacion juridica sean victimas de los siguientes delitos:

- Trata de personas, en los términos del articulo 18 de la Ley 985 de 2005, o la norma que
la modifique, complemente o sustituya.

- Cualquier tipo de violencia contra la mujer, en los términos del articulo 8°, literal ), de la
Ley 1257 de 2008, o la norma que la modifique, complemente o sustituya.

- Las victimas del conflicto armado, en los términos del articulo 29 de la Ley 1448 de 2011,
o la norma que la modifique, complemente o sustituya.

- Las victimas de violencia sexual en los términos del articulo 31 de la Ley 1719 de 2014
o la norma que la modifique, complemente o sustituya.

n) Log: es el registro de las acciones y de los acontecimientos que ocurren en un sistema
computacional cuando un usuario o proceso estd activo y sucede un evento que esta
configurado para reportar. Rastro de lo que se esta ejecutando sobre la plataforma
tecnologica’.

0) Registro Nacional de Bases de Datos: directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. El registro sera administrado por la Superintendencia de
Industria y Comercio y sera de libre consulta para los ciudadanos?.

p) Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

q) Titular: persona natural cuyos datos personales sean objeto de Tratamiento.

r) Transferencia: la transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais.

s) Transmision: tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

LEl log de auditoria de las bases de datos y las descargas de datos personales a que se refiere mas adelante el articulo 23 de la
presente resolucion, sobre las medidas de seguridad, no tiene una definicién en la legislacion o normas reglamentarias. Sin embargo,
para la mejor compresion de esa disposicion, se transcribe la definicion de LOG contenida en el Procedimiento Gestion de LOGS y
Registros de Auditoria del Proceso Gestion Infraestructura y Tecnologias de Informacion, que se encuentra publicado y puede ser
consultado en la pagina web de la Superintendencia de Sociedades, en el link
https://www.supersociedades.gov.co/superintendencia/oficina-asesora-de-
planeacion/polinemanu/sgi/Documents/Documentos%20Infraestructura%20Tecnologica/Documentos/GINT-PR-
007%20%20Gestion%20de%20logs_y_registros_de_auditoria.pdf

2 La Superintendencia de Industria y Comercio, en calidad de Autoridad Nacional de Datos Personales, hace referencia a la definicion
del Registro Nacional de Bases de Datos en su pagina web en el enlace https://www.sic.gov.co/registro-nacional-de-bases-de-datos
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t) Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

6. Marco normativo

Que la Constitucion Politica de Colombia establecié en su articulo 15 el derecho de toda persona
a la intimidad, pero adicionalmente, en lo que atafie a esta politica, el derecho a conocer,
actualizar, rectificar y/o cancelar la informacion y datos personales que de ella se hayan
recolectado y/o se traten en bases de datos publicas o privadas, sin definirlo expresamente como
derecho al habeas data o a la proteccion de datos personales.

Que la Corte Constitucional, en la sentencia T-729 de 2002, con ponencia del Magistrado Eduardo
Montealegre Lynet, definid el derecho al habeas data como “(...) aquel que otorga la facultad® al
titular de datos personales, de exigir a las administradoras de datos personales el acceso,
inclusion, exclusion, correccién, adicion, actualizacion, y certificacion de los datos, asi como la
limitacion en la posibilidades de divulgacion, publicacion o cesion de los mismos, conforme a los
principios’® que informan el proceso de administracién de bases de datos personales’.

Que la Corte Constitucional, en la sentencia C-748 de 2011, con ponencia del Magistrado Jorge
Ignacio Pretelt Chaljub, hace énfasis en que %(...) el habeas data como fundamental
auténomo, requiere para su efectiva proteccion de mecanismos que lo garanticen, los cuales no
sOlo deben pender de los jueces, sino de una institucionalidad administrativa que ademas del
control y vigilancia tanto para los sujetos de derecho publico como privado, aseguren la
observancia efectiva de la proteccion de datos personales”.

Que a través de la Ley Estatutaria 1266 de 2008 se dictaron disposiciones generales del habeas
data y se reguldé el manejo de la informacion contenida en las bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios, la proveniente de terceros paises y se
dictaron otras disposiciones.

Que mediante la Ley 1273 de 2009 se modifico el Cédigo Penal, se creé un nuevo bien juridico
tutelado denominado “de la proteccion de la informacién y de los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

Que mediante la Ley Estatutaria 1581 de 2012 se establecieron disposiciones generales para la
proteccion de datos personales en Colombia, reglamentandose a través de los Decretos 1377 de
2013 y 886 de 2014, compilados en el Decreto Nacional 1074 de 2015, Unico Reglamentario del
Sector Comercio, Industria y Turismo.

Que el Decreto Nacional 1074 de 2015, establece expresamente un deber de garantizar el
derecho a la actualizacién, rectificacién y supresion de datos personales, en los siguientes
términos:

“Articulo 2.2.2.25.4.3. Del derecho de actualizacion, rectificacion y supresion. En desarrollo del
principio de veracidad o calidad, en el tratamiento de los datos personales deberan adoptarse
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las medidas razonables para asegurar que los datos personales que reposan en las bases de
datos sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando el Responsable
haya podido advertirlo, sean actualizados, rectificados o suprimidos, de tal manera que
satisfagan los propdsitos del tratamiento”.

Que el Decreto Nacional 1074 de 2015, incluye un capitulo relativo al Registro Nacional de Bases
de Datos que contienen datos personales, cuyo plazo de inscripcion de las mismas y ambito de
aplicacion ha sido modificado por los Decretos Nacionales 1759 de 2016 y 090 de 2018.

Que a través de la Ley 1712 de 2014 se cred la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica.

Que mediante el Decreto Nacional 103 de 2015, compilado en los Decretos 1080 y 1081 de 2015,
fue reglamentada la Ley 1712 de 2014 en aspectos tales como: publicacion y divulgacion de la
informacién publica o transparencia activa, gestion de solicitudes de informaciéon publica o
transparencia pasiva, gestiéon de la informacion clasificada y reservada, instrumentos de gestién
y seguimiento a la gestion de la informacion publica.

Que a través del Decreto Nacional 1083 de 2015, modificado por el Decreto Nacional 1499 de
2017 se adopto la version actualizada del Modelo Integrado de Planeacion y Gestién -MIPG con
el fin de lograr el funcionamiento del Sistema de Gestidon y su articulacion con el Sistema de
Control Interno.

Que dicho modelo se viene implementando en el Distrito Capital en el marco de lo que establece
el Decreto Distrital 807 de 2019, que en su articulo 4° establece que el Sistema de Gestion se
articula con el Sistema de Seguridad de la Informacién, uno de cuyos instrumentos de gestion es
la Politica de Tratamiento de Datos Personales.

Que en la Circular Unica de la Superintendencia de Industria y Comercio se encuentran
compilados los diferentes actos administrativos expedidos en esa entidad sobre diversas
materias, entre ellos, los que se han proferido por ese ente de vigilancia y control en calidad de
Autoridad Nacional de Proteccion de Datos Personales, por lo anterior, la Politica de Tratamiento
de Datos Personales esta enmarcada en los lineamientos y directrices dados por esa
Superintendencia.

Que el Concejo de Bogota D.C. a través del Acuerdo No. 822 de 2021 establecié dentro de los
lineamientos para la promocion del ciclo virtuoso de la seguridad, el uso y aprovechamiento de
los datos en Bogota, la elaboracién de programas integrales de gestion de datos personales y la
creacion de la figura de Oficial de Proteccion de Datos.

Que la Secretaria Distrital de Integracion Social expidio la Resolucion No. 1497 de 2022 por la
cual se efectué la delegacion de las funciones relacionadas con la proteccién de datos
establecidas en el Acuerdo Distrital 822 de 221 en el/la Director/a de Analisis y Disefo Estratégico
de la Entidad.
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Que la Secretaria Distrital de Integracion Social expidio la Resolucién No. 1414 de 2022 por la
cual se adopto la Politica General de Seguridad y Privacidad de la Informacion y Seguridad Digital
de la Entidad.

Que mediante Resolucion 0382 de 2021 se reestructurd el Comité Institucional de Gestion y
Desempeno de la Secretaria Distrital de Integracién Social, definiéndose como la instancia
encargada de orientar la implementacion, seguimiento y evaluacion del Sistema de Gestion y la
operacién del MIPG, articulando todas las areas de la entidad, recursos, herramientas, estrategias
y politicas de gestién y desempeno institucional. De acuerdo con el articulo 5° de la misma
Resolucion, corresponde al Comité Institucional de Gestion y Desempenfo entre otros aspectos,
aprobar y hacer seguimiento a las acciones y estrategias adoptadas para la operacion del MIPG,
asegurar la implementacién y desarrollo de las politicas de gestion y directrices en materia de
seguridad digital y de la informacioén y definir acciones y estrategias orientadas al buen uso y
aprovechamiento de las tecnologias de informacion y las comunicaciones, asi como a la
proteccién de los activos de informacion de la entidad.

Que mediante Circular No. 007 de 2017 se cre0 la primera versién de la Politica de Seguridad de
la Informacién del Sitio Web y Proteccién de Datos Personales de la Secretaria Distrital de
Integracion Social.

Que, con el propésito de garantizar la seguridad y privacidad de la informacién y el fortalecimiento
del Modelo Integrado de Planeacion y Gestion, la Secretaria Distrital de Integracién Social debe
actualizar la Politica de Proteccion de Datos Personales, de manera que contenga los
lineamientos necesarios para el tratamiento de los datos personales recolectados directamente
por la entidad o trasladados por otras autoridades, en el actual contexto institucional.

7. Desarrollo del Lineamiento o Politica Interna
7.1. Principios para el tratamiento de datos personales.

Los principios adoptados en la Politica de Tratamiento de Datos Personales de la Secretaria
Distrital de Integracion Social fueron tomados de las siguientes disposiciones: articulo 4° de la
Ley 1581 de 2012, 2° y 3° de la Ley 1712 de 2014 y la pagina web de la Superintendencia de
Industria y Comercio en calidad de Autoridad Nacional de Datos Personales®.

a) Principio de maxima publicidad para titular universal: cuando un dato personal sea publico,
no podra alegarse la reserva legal, ni limitar su acceso, sino por disposicion constitucional o
legal, de conformidad con la ley.

b) Principio de buena fe: en virtud del cual todo sujeto obligado, al cumplir con las obligaciones
derivadas del derecho al habeas data o de acceso a los datos personales, lo hara con
motivacion honesta, leal y desprovista de cualquier intencion dolosa o culposa.

3 La Superintendencia de Industria y Comercio, en calidad de Autoridad Nacional de Datos Personales, hace referencia a los principios
de temporalidad e interpretacion de los derechos constitucionales en el tratamiento de datos personales en la pagina web de esa
entidad, en el enlace https://www.sic.gov.co/manejo-de-informacion-personal
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c)

d)

h)

i)

Principio de facilitacién: en virtud de este principio los sujetos obligados deberan facilitar el
ejercicio del derecho al habeas data, especialmente si se trata de datos publicos, excluyendo
exigencias o requisitos que puedan obstruirlo o impedirlo.

Principio de no discriminacion: de acuerdo con el cual los sujetos obligados deberan entregar
informacion a todas las personas que lo soliciten, en igualdad de condiciones, sin hacer
distinciones arbitrarias.

Principio de gratuidad: segun este principio el acceso a los datos personales es gratuito y no
se podran cobrar valores adicionales al costo de reproduccion de la informacion.

Principio de legalidad en materia de Tratamiento de datos: el tratamiento a que se refiere la
presente Politica es una actividad reglada que debe sujetarse a lo establecido en ella 'y en
las demas disposiciones que la reglamenten y/o desarrollen.

Principio de finalidad: el tratamiento debe obedecer a una finalidad misional y legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad: el tratamiento sé6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: la informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. No se hara tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: en el tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable o Encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: el tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones contempladas en la
normatividad vigente; en este sentido, el tratamiento so6lo podra hacerse por personas
autorizadas por el Titular. Los datos personales, salvo la informacién publica, no podran estar
disponibles en internet u otros medios de divulgacion o comunicaciéon masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido soélo a los
Titulares o terceros autorizados conforme a la ley.

Principio de seguridad: la informacion sujeta a tratamiento por el Responsable o Encargado
del tratamiento a que se refiere esta Politica, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros,
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento

Principio de confidencialidad: todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos, estan obligadas a garantizar la reserva
de la informacion, inclusive después de finalizada su relaciéon con alguna de las labores o
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actividades que comprende el tratamiento, pudiendo sélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades misionales,
autorizadas en la ley y en los términos de la misma.

n) Principio de temporalidad: el principio de temporalidad de la informacion se refiere a la
necesidad de que el dato del titular no podra ser suministrado a los usuarios en el momento
en que deje de servir para la finalidad del banco de datos.

0) Principio de interpretacion integral de los derechos constitucionales: la interpretacion integral
de derechos constitucionales, consiste en que la normas que rigen los datos personales se
interpretaran en el sentido que se amparen otros derechos constitucionales, como son el
habeas data, el derecho al buen nombre, el derecho a la honra, el derecho a la intimidad y el
derecho a la informacién. Asimismo, se refiere a que los derechos de los titulares se
interpretaran en armonia con el derecho a la informacion y demas derechos constitucionales
aplicables.

p) Principio de Responsabilidad Demostrada: los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria
y Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las
obligaciones en la legislacion y demas normas reglamentarias de datos personales*

7.2. Condiciones de modo, tiempo y lugar de la recoleccion de datos personales por la
Secretaria Distrital de Integracion Social.

La Secretaria Distrital de Integracion Social en desarrollo de sus funciones, recolecta datos
personales a través de todos sus canales de atencion (presencial: escrito, verbal y buzén de
sugerencias, telefénico y virtual), durante las 24 horas del dia, los 7 dias de la semana de lunes
a domingo, incluidos los dias festivos, garantizando la atenciéon de las personas naturales y
juridicas peticionarias de conformidad con la demanda de los servicios que presta la Entidad.

7.3. Titulares de datos personales recolectados en la Secretaria Distrital de Integracion Social.
Son Titulares de datos personales las siguientes personas naturales o juridicas:

e Los participantes y/o potenciales participantes de los servicios sociales de la Entidad, quienes
suministran sus datos personales en el nivel central, en las unidades operativas, o a través
de los operadores de servicios de la Entidad.

e Los servidores publicos de la Entidad o de otras entidades.

e Los proveedores y/o contratistas de la Entidad o de otras entidades

e La ciudadania en general.

7.4. Autorizacion del Titular.

4 Aunque el principio de responsabilidad demostrada no esta definido como tal en la legislacion y reglamentaciones sobre tratamiento
de datos personales, se desprende de lo establecido por el articulo 26 del Decreto Nacional 1377 de 2013 y de la “Guia para la
Implementacion del Principio de Responsabilidad Demostrada”, expedida por la Superintendencia de Industria y Comercio, en calidad
de Autoridad Nacional de Datos Personales, que se encuentra publicada en la pagina web de esa entidad
https://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf.
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Sin perjuicio de las excepciones previstas en la ley, en el tratamiento de los datos personales es
requerida una autorizacion previa, expresa e informada del Titular, la cual debera ser obtenida
por cualquier medio que pueda ser objeto de consulta y verificacion posterior y debe ser
conservada como prueba para ser entregada una copia de la misma cuando el Titular lo solicite.

El Titular de datos personales comprende que los mismos haran parte de un archivo y/o base de
datos que podra ser usado por la Secretaria Distrital de Integracion Social en cumplimiento de
las finalidades del Tratamiento y que podra modificar o actualizar la informacién suministrada en
cualquier momento.

La autorizacion del Titular no sera necesaria cuando se trate de:

¢ Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

o Datos de naturaleza publica.

¢ Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos.

o Datos relacionados con el Registro Civil de las Personas.

Al momento de solicitar al Titular la autorizacion se le debera informar de manera clara y expresa
lo siguiente:

¢ El Tratamiento al cual seran sometidos sus datos personales y la finalidad de este.

o Los datos personales que son de naturaleza publica y no requieren de autorizacién para
suministrarlos a autoridades o terceros.

e El caracter facultativo de la respuesta a las preguntas, cuando estas versen sobre datos que
sean sensibles o sobre los datos de las nifias, nifios y adolescentes.

e Los derechos que le asisten como Titular.

¢ La identificacion, direccion fisica o electronica y teléfono de esta Secretaria en calidad de
Responsable del Tratamiento.

7.5. Aviso de Privacidad.

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato, generado
por la Secretaria Distrital de Integracion Social en calidad de Responsable, dirigido al Titular para
el Tratamiento de sus datos personales, mediante el cual se le informa acerca de la existencia de
esta Politica y sus respectivas modificaciones, la forma de acceder a las mismas, las finalidades
del Tratamiento que se pretende dar a los datos personales y la vigencia del mismo.

La Secretaria Distrital de Integracion Social publica en su pagina web institucional el Aviso de
Privacidad para los usuarios de sus tramites y servicios. Asi mismo, anuncia de forma fisica a sus
servidores publicos y contratistas las implicaciones de la privacidad y confidencialidad de los
datos personales, incluyendo como anexo de dicho Aviso el Formato de Autorizacién escrita para
el Tratamiento.
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La Secretaria Distrital de Integracion Social también publica en lugar visible a los visitantes la
presente Politica e informa sobre la recoleccién y tratamiento de sus datos relacionados con el
ingreso a las instalaciones en el nivel central de la Entidad y sus diferentes unidades operativas.

7.6. Tratamiento y finalidades.

La Secretaria Distrital de Integracion Social, en ejercicio de sus funciones podra realizar diversas
operaciones con los datos personales, entre ellas recolectar, actualizar, utilizar, modificar,
almacenar, transferir, revocar, suprimir los datos personales a los que se refiere la presente
Politica.

De acuerdo con lo anterior, los datos personales tratados por la Secretaria Distrital de Integracion
Social deberan someterse Unicamente a las finalidades que se sefalan a continuacion; asi
mismo, los Encargados o terceros que tengan acceso a los datos personales por virtud de Ley o
contrato, mantendran el tratamiento dentro de las siguientes finalidades:

Generales

e Ejercer las funciones propias de la Entidad, como organismo del Sector de Integracion Social

de la Administracion Distrital.

Gestionar tramites administrativos propios de la Entidad.

Cumplir con las obligaciones contractuales Propias de la misionalidad de la entidad.

Gestionar tramites (peticiones, quejas, reclamos, denuncias, sugerencias y/o felicitaciones).

Dar cumplimiento a las obligaciones contraidas por la entidad en calidad de empleador, de

acuerdo a lo consagrado en la Ley.

e Realizar actividades con el fin de analizar, evaluar y generar datos histéricos, estadisticos,
cientificos o de atencion al usuario.

e Garantizar la seguridad de las personas, bienes, instalaciones de la Entidad y visitantes.

En cumplimiento de la misionalidad de la Entidad

e Formular e implementar las politicas publicas poblacionales orientadas al ejercicio de
derechos.

¢ Realizar la oferta institucional de servicios sociales.

¢ Promover de forma articulada la inclusion social, el desarrollo de capacidades y la mejora en
la calidad de vida de la poblacién en mayor condicion de vulnerabilidad, con un enfoque
territorial.

e Materializar la garantia, proteccidn y restablecimiento de derechos, que se evidencia en la
implementacién de politicas publicas sociales, modelos de atencion y servicios y acciones de
transformacion social que tienen en cuenta las diferencias étnicas, culturales, de
discapacidad, de orientacion sexual e identidad de género, asi como las de cada territorio.

e Identificar las poblaciones que se encuentran segregadas y excluidas, reconocer sus
diferencias, intereses, necesidades y expectativas, asi como la realidad familiar que viven,
con el objetivo de integrarlas a los servicios sociales y a las acciones especificas o remitirlas
a la red de servicios del Distrito.

¢ Reducir todas las formas de segregacion social y las desigualdades econdmicas, espaciales
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y culturales, constituyen el eje que orienta y articula la red de servicios sociales como una
ruta de realizacion de derechos.

¢ Enviar informacion relevante para los ciudadanos en el marco de la rendicion de cuentas de
la Entidad y de la Alcaldia Mayor de Bogota.

o Establecer canales de comunicacion y dialogo bilateral con los ciudadanos para fomentar la
participacién ciudadana.

e Generar informacion valida y confiable sobre los participantes de sus servicios.

e Mejorar la focalizacion de los potenciales participantes de los servicios

e Aplicar el principio de interés superior de los nifios, nifias y adolescentes establecido en la
Ley 1098 de 2006, Cddigo de Infancia y Adolescencia.

o Asegurar el respeto de los derechos fundamentales de los nifios, nifias y adolescentes.

7.7. Transferencia y transmision internacional de datos personales.

La Secretaria Distrital de Integracion Social exclusivamente para el desarrollo de sus funciones
legales, podra transferir y transmitir los datos personales a terceros con quienes tenga relacién
operativa.

La transferencia de datos personales a terceros se dara en el territorio nacional, con el fin de que
le provean de servicios necesarios para su debida operacién. En dichos supuestos, se adoptaran
las medidas necesarias para que las personas que tengan acceso a los datos personales
transferidos cumplan con la presente Politica y con los principios de proteccién de datos
personales y obligaciones establecidas en la Ley.

Por otra parte, la Secretaria Distrital de Integracion Social podra hacer transmision internacional
de los datos personales a uno o varios Encargados ubicados fuera del territorio de la Republica
de Colombia, siempre que se apliquen las siguientes reglas:

i) El pais receptor ofrece un nivel adecuado de proteccion, de acuerdo con los estandares
fijados por la Superintendencia de Industria y Comercio, que no podran ser inferiores a los
dispuestos en la Ley.

i) La operacion de transferencia se encuentra enmarcada dentro de las excepciones fijadas
por el articulo 26 de la Ley 1581 de 2012, caso en el cual, no se requerird obtener
autorizacion del Titular de Datos Personales ni de la Superintendencia de Industria y
Comercio.

i) La Superintendencia de Industria y Comercio deberd expedir una declaracion de
conformidad relativa a la viabilidad de la transferencia internacional de datos personales
que en concreto se somete a su consideracion, en los casos no contemplados en las
excepciones del articulo 26 de la Ley 1581 de 2012.

Siempre que la transferencia y transmision internacional de datos sea procedente, la Secretaria
Distrital de Integracion Social establecera un instrumento de transferencia o intercambio de
informacion que contendra como minimo:

¢ Alcances del tratamiento,
e Las actividades que el Encargado realizara por cuenta del Responsable para el tratamiento
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de los datos personales vy,
e Las obligaciones del Encargado para con el Titular.

Mediante dicho instrumento de transferencia y transmision internacional de datos personales, el
Encargado se comprometera a dar aplicacion a las obligaciones del Responsable bajo la presente
Politica y a realizar el Tratamiento de datos de acuerdo con la finalidad que los Titulares hayan
autorizado y con las leyes aplicables vigentes.

Ademas de las obligaciones que impongan normas aplicables dentro del citado instrumento,
deberan incluirse las siguientes obligaciones en cabeza del respectivo Encargado:

e Dar Tratamiento, a nombre del Responsable, a los datos personales conforme a la
legislacion colombiana y en especial a los principios que rigen la garantia de derecho al
habeas data de los Titulares.

e Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.

e Guardar confidencialidad respecto del tratamiento de los datos personales.

Lo anterior, en los términos de la sentencia C-748 de 2011 de la Corte Constitucional, el articulo
26 delalLey 1581 de 2012, el Decreto Nacional 1377 de 2013, Capitulo 5, compilado en el Decreto
1074 de 2015, el articulo 2.2.2.25.5.2 de este mismo Decreto, la Circular Externa 005 de 2017 de
la Superintendencia de Industria y Comercio, o las normas que las modifiquen o sustituyan.

7.8. Tratamiento de datos personales sensibles.

Para los propdsitos de la presente Politica, se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promuevan intereses de cualquier partido politico 0 que garanticen los derechos y garantias de
partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

Dada la relevancia de la informacion que puede contener los datos sensibles, la Secretaria
Distrital de Integracién Social garantizara que el tratamiento de esta informacion se realizara para
las mismas finalidades establecidas en el numeral 7.6. del presente lineamiento y buscando
establecer mecanismos que mejoren sus procesos de atencidén, en cumplimiento de las
disposiciones contenidas en la Ley 1581 de 2012 y sus decretos reglamentarios, asi como la
Directiva 005 de 2019 de la Secretaria Juridica Distrital, o las normas que las modifiquen,
complementen o sustituyan.

Se prohibe el Tratamiento de datos personales sensibles, excepto cuando:

e El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

o ElI Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.
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o El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

La Secretaria Distrital de Integracion Social informara en el momento de la obtencion de la
autorizacion por los Titulares, que en virtud de la Ley 1581 del 2012 y normas reglamentarias, no
estan obligados a otorgar la autorizacién para el tratamiento de datos sensibles.

En caso de tratamiento de datos relativos a la salud, la Secretaria Distrital de Integracién Social
implementara las medidas necesarias para proteger la confidencialidad de la informacién. Los
datos sensibles biométricos tratados tienen como finalidad la identificacion de las personas, la
seguridad, el cumplimiento de obligaciones legales y la adecuada prestacién de los servicios.

7.9. Datos personales de nifios, nifias y adolescentes.

En el caso de los nifios, nifias y adolescentes, la autorizacién de tratamiento la daran sus padres
0 quien ejerza su representacion legal, en ausencia de éstos, previo ejercicio por parte de los
nifios, nifas y adolescentes, de su derecho a ser escuchados, opinidon que sera valorada teniendo
en cuenta la madurez, autonomia y capacidad para entender el asunto.

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo
7° de la Ley 1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y
requisitos:

¢ Que en el Tratamiento se dé aplicacién al principio de interés superior de los nifios, nifias y
adolescentes establecido en la Ley 1098 de 2006, Codigo de Infancia y Adolescencia, o la
norma que la modifique, complemente o sustituya.

¢ Que se asegure el respeto de sus derechos fundamentales.

Cumplidas las anteriores condiciones en cada caso particular, la Secretaria Distrital de
Integracion Social, realizara el tratamiento de los datos personales para las finalidades
establecidas en el numeral 7.6 de la presente Politica, y solicitara a los representantes legales
de los nifios, nifias y adolescentes, de forma previa, expresa e informada la autorizacién para el
tratamiento de sus datos personales, o en ausencia de ellos activara las rutas a través de los
Defensores de Familia del Instituto Colombiano de Bienestar Familiar, en ejercicio de sus
competencias establecidas en la Ley 1098 de 2006, Ley 2126 de 2021 y sus decretos
reglamentarios o las normas que los modifiquen, complementen o sustituyan, teniendo en cuenta
la opinidon del menor sobre el tratamiento de sus datos.

Todo Responsable y Encargado involucrado en el tratamiento de los datos personales de nifios,
nifas y adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan
aplicarse los principios y obligaciones establecidas en la Ley 1581 de 2012 y sus decretos
reglamentarios.

7.10. Personas a quienes se les puede suministrar la informacion
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La informacion que reuna las condiciones establecidas en la Ley podra suministrarse a las
siguientes personas:

e Alos Titulares, sus causahabientes o sus representantes legales.

¢ Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

e Alos terceros autorizados por el Titular o por la ley.

7.11. Derechos del Titular
El Titular de los datos personales tiene los siguientes derechos:

o Conocer, actualizar y rectificar sus datos personales frente a la Secretaria Distrital de
Integracion Social. Este derecho se podra ejercer, entre otros, frente a datos personales
parciales, inexactos, incompletos, fraccionados, que induzcan a error o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.

e Presentar solicitudes de informacién ante la Secretaria Distrital de Integracion Social
respecto del uso que le ha dado a sus datos personales, y que la entidad le entregue tal
informacién.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la Ley
1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen.

e EIl Titular o causahabiente podra elevar queja ante la Superintendencia de Industria y
Comercio, solamente si ha agotado el tramite de consulta o reclamo ante la Secretaria
Distrital de Integracion Social.

e Revocar su autorizacion y/o solicitar la supresion de sus datos personales de los archivos y
las bases de datos de la Secretaria Distrital de Integracién Social, en caso de que el Titular
considere que en el Tratamiento no se respetan los principios, derechos y garantias
constitucionales y legales.

e Entodo caso, la revocatoria y/o supresion procedera cuando la Superintendencia de Industria
y Comercio haya determinado que, en el tratamiento, el Responsable o Encargado ha
incurrido en conductas contrarias a la Ley 1581 de 2012 y a la Constitucion Politica.

e Solicitar acceso y acceder en forma gratuita a sus datos personales que hayan sido objeto
de Tratamiento.

e Solicitar prueba de la autorizacion otorgada a la Secretaria Distrital de Integracién Social,
salvo cuando expresamente se exceptue como requisito para el Tratamiento, caso en el cual
no seria necesaria.

o Abstenerse de responder las preguntas sobre datos sensibles, es decir, que tendran caracter
facultativo las respuestas que versen sobre datos sensibles o sobre datos de las nifas y
nifos y adolescentes.

Paragrafo 1°. Una vez cumplidos los términos para atender las peticiones, quejas y reclamos,
senalados por la Ley 1581 de 2012 y las demas normas que la reglamenten o complementen, el
Titular al que se deniegue, total o parcialmente, el ejercicio de los derechos de acceso,
actualizacién, rectificacién, supresion y revocacion podra poner su caso en conocimiento de la
Superintendencia de Industria y Comercio — Delegatura para la Proteccion de Datos Personales.
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Paragrafo 2°. Para el caso en que los datos del Titular ya se encuentren registrados con
anterioridad en la Entidad, se dara aplicacion a lo establecido en el articulo 2.2.2.25.2.7 del
Decreto 1074 de 2015 y demas normatividad vigente que regule la materia.

7.12. Area Responsable de la recepciéon y atencién de peticiones, consultas y reclamos en
materia de proteccién de datos personales

La Subsecretaria de la Secretaria Distrital de Integraciéon Social, a través del Servicio Integral de
Atencién a la Ciudadania-SIAC es el area responsable de la recepcion de peticiones, quejas,
reclamos y consultas de todo tipo relacionadas con datos personales.

Por su parte, la Direccion de Analisis y Disefio Estratégico tendra a su cargo la atencion de las
peticiones, quejas, reclamos y consultas de todo tipo relacionadas con datos personales, de
conformidad con la Ley y la presente Politica. Para tal efecto, el(la) Director(a) de Analisis y
Disefio Estratégico podra solicitar el apoyo funcional de las dependencias encargadas de la
prestacion de los servicios sociales, el apoyo tecnoldgico de la Subdireccion de Investigacion e
Informacion o el apoyo juridico de la Oficina Asesora Juridica.

El (Ia) Director(a) y (o) de Analisis y Disefio Estratégico estara encargado(a) de:

- Recibir las solicitudes de los Titulares de datos personales, para conocer, actualizar,
rectificar, suprimir o revocar los datos personales que se hayan recolectado y/o se traten en
bases de datos o archivos custodiados por la Secretaria Distrital de Integracién Social.

- Dar respuesta a los Titulares de datos personales con el apoyo de la dependencia de la
Entidad encargada de custodiar el archivo o la base de datos en la que se encuentre el dato
personal en consulta, dentro de los términos establecidos por la Ley 1581 de 2012, o las
normas que la modifiquen, complementen o sustituyan.

Datos de contacto: Los datos de contacto del Servicio Integral de Atencién a la Ciudadania -SIAC,
para la recepcion de peticiones, quejas, reclamos y consultas de todo tipo relacionadas con datos
personales, son:

e Direccion fisica: Carrera 7 No. 32-12 Torre Norte. Local 101
e Direccion electrénica: integracion@sdis.gov.co

e Teléfono: 601 3808330
[ ]

Puntos de atencidn: hitps://www.integracionsocial.gov.co/index.php/atencion-ciudadana/puntos-atencion

LIpnce Mecanismo Ubicacion Horarlc_)’de
canal atencion
Presencial Servicio integral | Carrera7 No. 32-12 Local 101 ciudadela San Martin, | Lunes a viernes

de atencién a la | Bogota D.C. de 7:00 am. a
ciudadania 4.30 p.m.
Subdirecciones | Usaquén: Calle 165 No. 7-38 Servita
Locales Chapinero: Calle 50A 13-58
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LD ek Mecanismo Ubicacion Horarlc_>’de
canal atencién
Santafé — Candelaria: Carrera 2 No. 4-10 Lourdes Lunes a viernes
San Cristobal: Calle 37Bis B Sur N.° 2- 81 Este - La | de 7:00 a.m. a
Victoria 4.30 p.m.5
Usme- Sumapaz: Calle 91sur No 4C — 26 El Virrey
Tunjuelito: Diagonal 47 A N.° 53B-27 sur, Venecia
Bosa: Calle 73 Sur N.° 81 B-10 Bosa-Laureles
Kennedy: Carrera 74 N.° 42G-52 Sur Timiza
Fontibon: Carrera 104B No. 22J-15 La Giralda
Engativa: Carrera 78 N.° 69 A-57 Santa Helenita
Suba: Carrera 91 No. 146C Bis- 15 Suba Centro
Barrios Unidos: Carrera 58 N.° 67 D-31
Teusaquillo: Carrera 19 N.° 32 A -20
Martires: Diagonal 22 B Bis No. 20 51. Samper
Mendoza
Antonio Narifio — Puente Aranda: Carrera 33 No. 4A
-23 Ciudad Montes
Rafael Uribe Uribe: Carrera 13B N.° 31G-40 Sur
Gustavo Restrepo
Ciudad Bolivar: Calle 70 Sur No. 34-05
Arborizadora Alta
Telefénico | Linea fija (601) 3808330 Lunes a viernes
Linea gratuita de | 01 8000 127007 de 7:00 a.m. a
atencion 4.30 p.m.
Virtual Pagina web www.integracionsocial.gov.co Permanente
Correo integracion@sdis.gov.co
electrénico defensordelaciudadania@sdis.gov.co
Aplicativo aplicativos.sdis.gov.co/contactenos/
Contactenos
Sistema Distrital | www.bogota.gov.co/sdgs
de Quejas vy
Soluciones -
Bogota te
escucha
Servicio Remisién de | Radicado en el Servicio integral de atenciéon a la | Lunes a viernes
postal PQRSD a través | ciudadania — Carrera 7 No. 32-12 Local 103 | de 7:00 a.m. a
de servicios | ciudadela San Martin, Bogota D.C. Cédigo Postal | 4.30 p.m.
postales 110311

Fuente: Secretaria Distrital de Integracion Social, 2022.

7.13. Procedimiento para el ejercicio de los derechos de los Titulares de los datos personales

Los derechos de los Titulares sefialados en el articulo 16 de la presente Politica, podran ser
ejercidos ante la Secretaria Distrital de Integracién Social por las siguientes personas:

5 El horario de atencion de algunos de nuestros servicios se informara directamente, ya que puede cambiar los horarios o dias de

atencion
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Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

Por estipulacién a favor de otro o para otro.

7.14. Informacion que debe suministrar el Titular de la informacion para el ejercicio de sus
derechos

Para la radicacion y atencion de la solicitud, el Titular de la informacién o su representante legal
debe suministrar la siguiente informacion:

Nombre completo y apellidos.

Numero de identificacion

Datos de contacto (Direccion fisica y/o electrénica y teléfonos de contacto).

Medios para recibir respuesta a su solicitud.

Motivo(s) o hecho(s) que dan lugar al reclamo o consulta, con una breve descripcién del
derecho que desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacion
otorgada, revocarla, suprimir, acceder a la informacion).

o Firma (si aplica).

Adicionalmente, las consultas o reclamos asociados al acceso, rectificacion, actualizacion o
eliminacion de datos que sean interpuestas por representantes legales requeriran de legitimacién
previa, por lo cual deben estar acompafada de los siguientes documentos:

Fotocopia del documento de identidad del representante.

Carta autenticada de acreditacién de causahabiente.

Carta autenticada de representacion o apoderamiento.

Otro documento que acredite la facultad de representacion del titular de los datos.

En caso de que el titular de la informacion solicite acceso a imagenes y/o videos donde se capture
su informacion, debera:

¢ Indicar los hechos de la solicitud, estableciendo fecha, hora, lugar y demas informacion que
facilite la ubicacion del fragmento de imagen o video.

o Justificar la necesidad de la solicitud.

e Aportar los documentos que permitan justificar que el titular es la persona indicada para
realizar dicha solicitud. En caso de que el interesado sea un tercero, debera aportar el
documento de autorizacion para el acceso a esa informacion por parte del titular del dato.

7.15. Consulta de datos personales
De acuerdo con lo previsto en la normativa vigente aplicable para el ejercicio de los derechos que

le asisten como Titular de los datos, las personas anteriormente sefaladas podran consultar la
informacion personal del Titular que repose en cualquier base de datos, sea esta del sector
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publico o privado, en los casos en que la Secretaria Distrital de Integracion Social haya suscrito
instrumentos de intercambio de informacion con personas naturales o juridicas particulares,
nacionales o extranjeras. El responsable o Encargado del Tratamiento deberan suministrar a
estos toda la informacion contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

La consulta se formulara por el medio habilitado por el Responsable del Tratamiento o Encargado
del Tratamiento, siempre y cuando se pueda mantener prueba de esta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer término.

Las disposiciones contenidas en leyes especiales podran establecer términos inferiores,
atendiendo a la naturaleza del dato personal.

7.16. Reclamos de datos personales

El Titular o sus causahabientes que consideren que la informacién contenida en una base de
datos debe ser objeto de correccion, actualizacion o supresion, cuando deseen revocar la
autorizacion otorgada para el tratamiento de datos personales, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran
presentar un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual
sera tramitado bajo las siguientes reglas:

e El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos que
dan lugar al reclamo, la direccion, y acompafando los documentos que se quiera hacer valer.

e Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

e Si por cualquier hecho la persona que recibe el reclamo al interior de la Secretaria Distrital
de Integracion Social no es competente para resolverlo, dara traslado a Servicio Integral de
Atencion a la Ciudadania -SIAC, en la direccion fisica: Carrera. 7 No. 32-12 Torre Norte o
Direccion de correo electrénico: integracion@sdis.gov.co. Tel: (601) 3808330, en un término
maximo de dos (2) dias habiles e informara de la situacion al interesado.

¢ Una vez recibido el reclamo con la documentacion completa, se incluira en la base de datos
de la Secretaria Distrital de Integracion Social donde reposen los datos del Titular sujetos a
reclamo, una leyenda que diga “Reclamacion en tramite” y el motivo del mismo, en un término
no mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea
decidido.

¢ Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
de dicho término, se informara al interesado los motivos de la demora y la fecha en que se
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atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

e En todo caso, el Responsable de atender consultas o reclamos verificara la identidad del
Titular del Dato Personal o su representante. Para ello, puede exigir el documento de
identificacion original del Titular y/o del autorizado y los poderes especiales o0 generales
segun sea el caso.

7.17. Solicitud de revocatoria y/o supresién de datos personales

Los Titulares de datos personales podran en todo momento solicitar a la Secretaria Distrital de
Integracion Social en calidad de Responsable o a los encargados, la supresion de sus datos
personales y/o revocar la autorizacién otorgada para el Tratamiento de los mismos, mediante la
presentacion de un reclamo, de acuerdo con lo establecido en el articulo anterior.

La solicitud de supresion de la informacién y la revocatoria de la autorizacion no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos.

Para el efecto, la Secretaria Distrital de Integracién Social debera poner a disposicion del Titular
mecanismos gratuitos y de facil acceso para presentar la solicitud de supresién de datos o la
revocatoria de la autorizacion otorgada.

Si vencido el término legal de quince (15) dias habiles, la Secretaria Distrital de Integracion Social,
en calidad de Responsable, o los encargados por cuenta de la entidad, no han eliminado los datos
personales, el Titular tendra derecho a solicitar a la Superintendencia de Industria y Comercio
que ordene la revocatoria de la autorizacion y/o la supresion de los datos personales.

7.18. Seguridad de la informacién y medidas de seguridad

En desarrollo del principio de seguridad establecido en el articulo 4° de la Ley 1581 de 2012, la
Secretaria Distrital de Integracion Social adoptara medidas técnicas, humanas y administrativas
para otorgar seguridad a los registros de los datos personales legalmente requeridos, creando
las condiciones técnicas y organizativas necesarias para evitar la pérdida, mal uso, alteracion,
acceso no autorizado y robo de los datos facilitados. Entre estas medidas se destacan:

Control de acceso solo a las personas autorizadas para el manejo de los datos.

Cifrado en lo posible de los datos en la base de datos.

Transferencia de datos por medios seguros.

La descarga de la base con datos personales debe ser solo para roles especificos y posterior
a la firma de un acuerdo de confidencialidad entre personas y/o entre entidades (segun sea
el caso).

¢ Log de auditoria sobre la base de datos y descarga de datos personales.

¢ Mecanismos seguros de consulta, edicion o eliminacion de datos personales en caso de ser
solicitado por el Titular.
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Consulte la Resolucion No. 1414 de 2022 “Por la cual se adopta la Politica General de Seguridad
y Privacidad de la Informacion y Seguridad Digital de la Secretaria Distrital de Integracion Social
y se dictan otras disposiciones” en el siguiente enlace:
https://www.integracionsocial.gov.co/images/ docs/2022/politicas publicas/Resolucion Politica
de Seguridad de la Informacion.pdf

7.19. Reglas generales para dar cumplimiento al principio de responsabilidad demostrada

Para dar cumplimiento a este principio la Secretaria Distrital de Integracion Social debera estar
en capacidad de demostrar ante la Superintendencia de Industria y Comercio y ante cualquier
ente de control interno o externo que:

e Se implementan medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012 y el Decreto Nacional 1074 de 2015 en esta materia.

e Se cuenta con los procedimientos preestablecidos para la recoleccion de los datos
personales, como también la descripcion de las finalidades para las cuales esta informacion
es recolectada.

e Se tienen las evidencias sobre la implementacién efectiva de las medidas de seguridad
apropiadas.

e Se implementan politicas internas efectivas con los siguientes objetivos:

- Contar con una estructura interna proporcional al tamafio de la Secretaria para la
implementacion del Programa Integral de Gestion de datos personales.

- Contar con mecanismos internos para poner en marcha la politica de tratamiento de
datos personales, que incluyan herramientas de implementacion, capacitaciones y
entrenamiento.

- Contar con procesos y procedimientos para la atencion y respuesta a consultas,
peticiones y reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento.

7.20. Divulgacion y sensibilizacién
La Secretaria Distrital de Integracion Social definira los procesos de divulgacion y sensibilizacion
del contenido de esta Politica tanto para los colaboradores y terceros que tengan relacion directa

con la misma, como para los Titulares de los datos personales.

La presente Politica sera divulgada a la ciudadania a través de su publicacién en el sitio web de
la Secretaria Distrital de Integracién Social www.integracionsocial.gov.co.

Cualquier cambio sustancial en las politicas de Tratamiento de datos personales, se comunicara
de forma oportuna a los Titulares de los datos a través de los medios habituales de contacto y/o
a través del sitio web: www.integracionsocial.gov.co.

Para los Titulares que no tengan acceso a medios electrénicos o aquellos a los que no sea posible
contactar, se publicara una versién resumida de la presente Politica a través de avisos ubicados
en lugar visible en el Nivel Central y en las unidades operativas de la Secretaria Distrital de
Integracion Social, en cumplimiento de lo sefalado en la Ley 1581 de 2012, decretos
reglamentarios o las normas que las modifiquen complementen o sustituyan.
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7.21. Registro Nacional de Base de datos

De conformidad con el articulo 25 de la Ley 1581 de 2012, el articulo 2.2.2.26.3.1. y siguientes
del Decreto Nacional 1074 de 2015, las Circulares de la Superintendencia de Industria y Comercio
o las normas que las modifiquen, complementen o sustituyan, la Secretaria Distrital de Integracién
Social registrara sus bases de datos junto con la presente Politica de Tratamiento de Datos
Personales, en el Registro Nacional de Bases de Datos administrado por la Superintendencia de
Industria y Comercio, de conformidad con el procedimiento establecido para el efecto.

7.22. Periodo de vigencia de la base de datos

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al
tiempo en que se mantenga y utilice la informacién para las finalidades descritas en esta Politica,
teniendo en cuenta los términos establecidos en las tablas de retencién documental de la entidad,
y siempre que no exista un deber legal o contractual de conservar su informacion, sus datos seran
eliminados de nuestras bases de datos.

7.23. Programa Integral de Gestién de Datos Personales

Créase el Programa Integral de Gestion de Datos Personales como mecanismo para la
implementacién del principio de responsabilidad demostrada, mediante el cual la Secretaria
Distrital de Integracidon Social demuestra que ha implementado medidas apropiadas y efectivas
para cumplir con las obligaciones frente al tratamiento de datos personales establecidas en la
Ley 1581 de 2012 y el Decreto Nacional 1377 de 2013 compilado en el Decreto 1074 de 2015.

Al tenor del Acuerdo Distrital 822 de 2021, el Programa Integral de Gestién de Datos Personales
tiene como propdsito la implementacion de los controles necesarios para el tratamiento de la
informacién personal, la administracion de los riesgos relativos a la recoleccién y utilizacién de
los datos y la armonizacion entre las instituciones del Distrito Capital de las practicas relativas al
tratamiento de datos.

Adicional a lo anterior, el programa garantizara:

e La existencia de una estructura administrativa proporcional a la estructura y tamano
organizacional del responsable para la adopcién e implementacion de politicas consistentes
con la Ley 1581 de 2012 y el Decreto 1377 de 2013 compilado en el Decreto 1074 de 2015.

e La adopcion de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion.

e La adopcién de procesos para la atencion y respuesta a consultas, peticiones y reclamos de
los Titulares, con respecto a cualquier aspecto del tratamiento.

7.24. Instrumentos de la Politica

Son instrumentos de la presente Politica los manuales, guias, procedimientos, instructivos y
formatos documentados y aprobados por el Sistema de Gestion de la Entidad, que sea necesarios
para la adecuada implementacion de los lineamientos establecidos por la normatividad vigente
relacionada con el tratamiento de datos personales.
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8. Evaluacién del lineamiento o politica interna

La evaluacion del lineamiento se realizara anualmente a través de varios métodos, no limitado a
generacién y uso de métricas e indicadores, auditorias internas y externas y pruebas directas.

El Modelo Integrado de Planeacién y Gestion - MIPG del Departamento Administrativo para la
Funcion Publica opera a través de 7 dimensiones que agrupan las politicas de gestiéon y
desempeno institucional. Dentro de las herramientas e instrumentos dispuestos para la
implementacién de la Politica de Gobierno Digital liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones — MINTIC, se encuentra el autodiagnéstico de Implementacion
de la Politica de proteccién de datos personales en el cual se evalua la metodologia, gestion de
riesgos de datos personales, gestién de incidentes o incumplimiento en seguridad de los datos
personales, identificacion de controles implementados y bases de datos que tiene datos
personales.
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9. Responsabilidades y competencias
9.1. Responsabilidades especificas en la implementacién

Para la debida implementacién de la Politica de Tratamiento de Datos Personales de la Secretaria
Distrital de Integracion Social, se establece la siguiente organizacion interna:

Alta Direccion.
e Desarrolla e implementa la Politica de Tratamiento de Datos Personales, a través del
aseguramiento de la disponibilidad de recursos para su cumplimiento y la asignacion de lineas

de autoridad y responsabilidad.

Comité Institucional de Gestion y Desempeiio.

e Aprueba la Politica de Tratamiento de Datos Personales
¢ Realiza el seguimiento a las acciones y estrategias definidas para la implementacion de la
Politica de Tratamiento de Datos Personales.

Lideres de procesos y equipos de trabajo.

¢ Implementan los lineamientos, procedimientos y protocolos establecidos para tratamiento de
datos personales.

o Efectuan seguimiento al cumplimiento de los lineamientos de la Politica en cada uno de los
procesos acorde con su competencia y responsabilidad.

o En coordinaciéon con el proceso Atencion a la Ciudadania, da respuesta a las solicitudes de
los Titulares de datos personales, para conocer, actualizar, rectificar, suprimir o revocar los
datos personales.

e Administra las bases de datos y registros asignados a la Entidad y que resulten de
competencia de la Secretaria Distrital de Integracion Social.

Procesos Atencion a la ciudadania, Tecnologias de la informacion y Gestidn juridica.

e Proponen al Comité Institucional de Gestion y Desempefio la Politica de Tratamiento de Datos
Personales

¢ Coordinan la implementacién de la Politica de Tratamiento de Datos Personales.

e Efectian monitoreo al cumplimiento de los lineamientos definidos en la Politica de
Tratamiento de Datos Personales

o Presentan al Comité Institucional de Gestion y Desempeno los resultados obtenidos en la
implementacién de la Politica de Tratamiento de Datos Personales.



Cadigo: LIN-TI-003

PROCESO TECNOLOGIAS DE LA

INFORMACION Version: 0
ALCALDIAMAYOR LINEAMIENTO POLITICA TRATAMIENTO DE | Fécha: Memo 12022038727 —
s gl LOS DATOS PERSONALES 11/11/2022

SECRETARIA DE INTEGRACION SOCIAL

Pagina: 27 de 28

Direccion de Analisis v Disefio Estratéqgico

o Gestionay da respuesta en coordinacion con las dependencias competentes, a las solicitudes
de los Titulares de datos personales, para conocer, actualizar, rectificar, suprimir o revocar
los datos personales.

Proceso Atencion a la Ciudadania

e Recibe las solicitudes de los Titulares de datos personales para conocer, actualizar, rectificar,
suprimir o revocar los datos personales.

Procesos Tecnologia de la Informacion y Gestidn de Soporte y Mantenimiento Tecnoldgico

e Determinan los parametros técnicos para la gestion de los datos personales

e Administran, disponen y ejecutan los procesos técnicos utilizados para la recoleccion,
mantenimiento y acceso de los datos personales

¢ Administran el registro de las bases de datos que contienen datos personales ante la
Superintendencia de Industria y Comercio.

e Coordinan técnicamente la correccion, actualizacion o supresion de datos personales en las
bases de datos

Proceso Gestion Juridica

e Resuelve las consultas internas sobre el uso adecuado de los datos personales
e Acompafia la elaboracién de respuestas a consultas que surjan relacionadas con el
tratamiento de datos personales

Proceso Comunicacion Estratégica

e Gestiona y administra las plataformas para la difusion y divulgacion de la Politica de
Tratamiento de Datos Personales

Nombre o razén social Secretaria Distrital de Integracion Social
del Responsable del
tratamiento de datos

personales

Naturaleza Organismo del sector central del Distrito Capital, con autonomia
administrativa y financiera

Creacion Articulo 86 del Acuerdo Distrital 257 de 2006 del Concejo de Bogota,

reglamentado por el Decreto Distrital 607 de 2007, modificado por los
Decretos 149 de 2012, 445 de 2014, 587 de 2017 y 459 de 2021.

Objeto Orientar y liderar la formulacion y el desarrollo de politicas de promocion,
prevencion, proteccion, restablecimiento y garantia de los derechos de los
distintos grupos poblacionales, familias y comunidades, con especial énfasis
en la prestacién de servicios sociales basicos para quienes enfrentan una
mayor situacién de pobreza y vulnerabilidad. Asi como prestar servicios
sociales basicos de atencién a aquellos grupos poblacionales que ademas
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de sus condiciones de pobreza se encuentran en riesgo social, vulneracién
manifiesta o en situacion de exclusién social

NIT

899.999.061-9

Domicilio principal

Carrera 7 No. 32-12, Bogot4 D.C., Colombia

Correo electronico

integracion@sdis.gov.co

Teléfono

601 — 3808330 opcion 1

Fuente: Secretaria Distrital de Integracion Social, 2022.

Para los efectos de esta Politica de Tratamiento de Datos Personales seran Encargados todos
los servidores publicos y contratistas que realicen el Tratamiento de datos personales por cuenta
de la Secretaria Distrital de Integracion Social en calidad de Responsable de éstos;
implementaran las acciones para dar a conocer, recolectar, almacenar, usar o realizar la
circulacion, revocatoria o supresion de datos personales en el Nivel Central y en las unidades
operativas de la Entidad.

10. Administraciéon del lineamiento

Subdireccién de Investigacion e Informacion.

11. Aprobacion del documento

Elaboré

Revisé

Aprobd

Andrea Vega Rodriguez

Marcela Trinidad Rodriguez Uribe

Carlos Javier Mufioz Sanchez
Alexandra Rivera Pardo

Yenny Patricia Bohérquez

Contratistas - Subdireccion de
Investigacion e Informacion.

Contratista - Direccion de Andlisis y
Disefio Estratégico

Gestora del proceso Comunicacién
Estratégica

Gestora de la Direccion de Analisis y
Disefio Estratégico

Gestora del proceso de Tecnologias
de la informacion

Nombre . " Franky Gonzalez Daza
Jaime Guerrero Clavijo Liliana Nifio Montova
Edna Rocio Univio ontoy
Yuri Romina Galindo Jiménez Johana Paola Caicedo
Mayra Andrea Ruiz Abello
Jefe de la Oficina Asesora Juridica
Directora de Analisis y Disefio
Profesional -Oficina Asesora Juridica Estratégico
Asesora Despacho — Secretaria Contratista - Direccion de Andlisis y
Distrital de Integracion Social Disefio Estratégico
Subdirector de Investigacién e
Cargo/Rol -~
Informacion




