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1. Objetivo

Establecer las directrices que faciliten la gestion y la gobernabilidad de Tecnologias de la
Informacion -Tl, para la Secretaria Distrital de Integracién Social - SDIS, a través de la generacion
de pautas por parte de la Subdireccion de Investigacion e Informacion las cuales conlleven hacia
el logro de las estrategias y objetivos estratégicos de la Entidad.

2. Alcance

El lineamiento o Politica de TI, aplica a todos los niveles y unidades operativas de la Secretaria
Distrital de Integracién Social, a todos sus funcionarios, contratistas, proveedores, operadores,
entes de control y a los terceros que en razén del cumplimiento de sus funciones y las de la
Secretaria, compartan, utilicen, recolecten, procesen, intercambien o consulten su informacién de
forma interna o externa, independientemente de su ubicacion. De igual forma, este lineamiento
aplica al uso de la informacién, dispositivos electronicos y de computo y recursos de red que
interconectan a la Entidad con redes internas y sistemas de negocios, propios o de terceros.

Cabe aclarar que el modelo de Gobierno Digital del Ministerio de Tecnologias de las
Comunicaciones — MINTIC establece una guia para la definicién y disefio de una Politica de TI,
cuyo desarrollo al interior de la SDIS se adopta como un documento tipo Lineamiento.

3. Glosario
Los términos y definiciones aplicables al documento pueden ser consultados en el glosario

institucional en el Manual del Sistema de Gestion / Novedades / Glosario Institucional:
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional.

4. Marco normativo

e Decreto 607 de 2007 “Por el cual se determina el Objeto, la Estructura Organizacional y
Funciones de la Secretaria Distrital de Integracion Social".

o Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones”.

e Resolucién 2425 de 13 de noviembre de 2024 “Por la cual se adopta la Politica General de
Seguridad y Privacidad de la Informacién y Sequridad Digital de la Secretaria Distrital de
Integracién Social y se dictan otras disposiciones.

5. Desarrollo

5.1 Principios
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Los principios son reglas o normas fundamentales de caracter general y universal, que orientan
el pensamiento y la conducta. En este sentido los principios que orientan el lineamiento de Tl que
se encuentran en concordancia con la Politica de Gobierno Digital son:

Innovacién: en virtud de este principio la Secretaria Distrital de Integracion Social y los
ciudadanos deben propender por la generacion de valor publico a través de la introduccion
de soluciones novedosas que hagan uso de TI, para resolver problematicas o necesidades
identificadas.

Competitividad: segun este principio la Secretaria Distrital de Integracién Social y los
ciudadanos deben contar con capacidades y cualidades idéneas para actuar de manera agil
y coordinada, optimizar la gestion publica y permitir la comunicacion permanente a través del
uso y aprovechamiento de las TI.

Proactividad: con este principio se busca que la Secretaria Distrital de Integracion Social y
los ciudadanos trabajen de manera conjunta en el disefio de politicas, lineamientos, normas,
proyectos y servicios, para tomar decisiones informadas que se anticipen a los
acontecimientos, mitiguen riesgos y atiendan a las necesidades especificas de los usuarios,
buscando el restablecimiento de los lazos de confianza a través del uso y aprovechamiento
delas TI.

Seguridad de la Informacion: este principio busca crear condiciones de uso confiable en el
entorno digital, mediante un enfoque basado en la gestidon de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacién de la Secretaria Distrital de
Integracion Social, y de los servicios que prestan al ciudadano.

5.2 Modelo de gestion de Tl

El modelo de gestion de Tl de la Secretaria Distrital de Integracién Social esta alineado con el
marco de referencia de la arquitectura empresarial, permitiendo desarrollar una gestién que
genera valor estratégico para la entidad y brindar informacion objetiva y oportuna para la toma de
decisiones en todos los niveles.

Estructura organizacional de Gobierno de Tl

Teniendo en cuenta que el proceso de Tl es transversal a toda la Entidad, en la siguiente imagen

se presenta el arreglo organizacional de Gobierno de Tl de la SDIS.
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llustracién 1. Arreglo organizacional de Tl en la SDIS (PETI 2024-2027)
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Fuente: Adaptado de Gobierno Empresarial de Tecnologias de Informacion (cynthus.com.mx)

Los lineamientos por Dominio del Marco de referencia de Arquitectura Empresarial de MINTIC
en los cuales se basan las politicas son los siguientes:

¢ Lineamientos Dominio Estrategia de Tecnologias de la informacion:

O O O O O O

o O

O O O O O

Entendimiento Estratégico - LI.ES.01

Definicién de la Arquitectura Empresarial - LI.ES.02

Mapade ruta de Ila Arquitectura Empresarial - LI.ES.03

Proceso para evaluar y mantener la Arquitectura Empresarial - LI.ES.04
Documentacion de la Estrategia de Tl en el PETI - LI.LES.05

Politicas y estandares para la gestion y gobernabilidad de Tecnologias de la informacién
- LILES.06

Plan de comunicacion de la estrategia de Tecnologias de la informacion - LI.LES.07
Participacion en proyectos con componentes de Tecnologias de la informacién -
LI.ES.08

Control de los recursos financieros - LI.ES.09

Gestidn de proyectos de inversion - LI.LES.10

Catalogo de servicios de Tecnologias de la informacion - LI.LES.11

Evaluacion de la gestién de la estrategia de Tecnologias de la informaciéon - LI.LES.12
Tablero de indicadores - LI.LES.13

¢ Lineamientos Dominio Gobierno de Tecnologias de la informacion:

O O O O

Alineacion del gobierno de Tecnologias de la informacion - LI.GO.01
Apoyo de Tecnologias de la informacion a los procesos - LI.GO.02
Conformidad - LI.GO.03
Macroproceso de gestién de Tecnologias de la informacién - LI.GO.04
Clasificacion: Informacion Publica
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O 00O 0O O O O O O O O

Capacidades y recursos de Tecnologias de la informacion - LI.GO.05
Optimizaciéon de las compras de Tecnologias de lainformacién - LI.GO.06
Criterios de adopcion y de compra de TI- L1.GO.07

Retorno de la inversion de Tecnologias de la informacién - L1.GO.08

Liderazgo de proyectos de Tecnologias de la informacion - LI.GO.09

Gestidn de proyectos de Tecnologias de la informacién - L1.GO.10

Indicadores de gestion de los proyectos de Tecnologias de la informacion - LI1.GO.11
Evaluacion del desempenio de la gestion de Tl - LI.GO.12

Mejoramiento de los procesos - LI.GO.13

Gestidn de proveedores de Tecnologias de la informacion - L1.GO.14
Transferencia de informacién y conocimiento - L1.GO.15

e Lineamientos Dominio Informacion:

O OO 000 O0OO0OO0OO0OO0OO0OO0o0OO0oOOo

Responsabilidad y gestién de Componentes de informacion - LI.INF.01

Plan de calidad de los componentes de informacion - LI.INF.02

Gobierno de la Arquitectura de Informacioén - LI.INF.03

Gestidon de documentos electronicos - LLINF.04

Definicién y caracterizacion de la informacion georreferenciada - LI.INF.05
Lenguaje comun de intercambio de componentes de informacion - LI.INF.06
Directorio de servicios de Componentes de informacion - LI.INF.07
Publicacion de los servicios de intercambio de Componentes de informacién - LI.INF.08
Canales de acceso a los Componentes de informacion - LI.INF.09
Mecanismos para el uso de los Componentes de informacién - LI.INF.10
Acuerdos de intercambio de Informacién - LI.INF.11

Fuentes unificadas de informacion - LI.INF.12

Hallazgos en el acceso a los Componentes de informacion - LIINF.13
Proteccion y privacidad de Componentes de informacion - LLINF.14
Auditoria y trazabilidad de Componentes de informacion - LLINF.15

e Lineamientos Dominio Sistemas de Informacion:

O 00O OO0 OO O0oOO0OO0OO0oOOo

Definicién estratégica de los sistemas de informacion - L1.SIS.01

Catalogo de sistemas de informacion - LI.SIS.02

Arquitecturas de referencia de sistemas de informacion - LI1.SIS.03

Arquitecturas de solucion de sistemas de informacion - L1.S1S.04

Metodologia de referencia para el desarrollo de sistemas de informacion - LI.SIS.05

Derechos patrimoniales sobre los sistemas de informacion - LI.SIS.06

Guia de estilo y usabilidad - LI.SIS.07

Apertura de datos - LI.S1S.08

Interoperabilidad - LI1.S1S.09

Soporte a los Componentes de informacion - L1.SIS.10

Ambientes independientes en el ciclo de vida de los sistemas de informacién - L1.SIS.11

Analisis de requerimientos de los sistemas de informacioén - L1.SI1S.12

Integracion continua durante el ciclo de vida de los sistemas de informacién - LI1.SIS.13
Clasificacion: Informacion Publica
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O OO OO OO OO0 0 O0

Plan de pruebas durante el ciclo de vida de los sistemas de informacién - L1.SI1S.14
Plan de capacitacion y entrenamiento para los sistemas de informacion - LI.SIS.15
Manual del usuario, técnico y de operacion de los sistemas de informacién - LI1.SIS.16
Gestidon de cambios de los sistemas de informacion - LI.SIS.17

Estrategia de mantenimiento de los sistemas de informacion - LI1.SIS.18

Servicios de mantenimiento de sistemas de informacion con terceras partes - L1.S1S.19
Plan de calidad de los sistemas de informacion - LI.SI1S.20

Criterios no funcionales y de calidad de los sistemas de informacién - L1.S1S.21
Seguridad y privacidad de los sistemas de informacién - LI1.S1S.22

Auditoria y trazabilidad de los sistemas de informacion - LI.SIS.23

Accesibilidad - LI.SIS.24

¢ Lineamientos Dominio Servicios Tecnoldgicos:

O OO0 O0OO0OO0OO0OO0OOO0OOoOO0OO0o0OO0OO0OO0

Directorio de servicios tecnolégicos - LI.ST.01

Elementos para el intercambio de informacién - LI.ST.02

Gestion de los Servicios tecnoldgicos - LI.ST.03

Acceso a servicios en la Nube - LI.ST.04

Continuidad y disponibilidad de los Servicios tecnologicos - LI.ST.05
Alta disponibilidad de los Servicios tecnolégicos - LI.ST.06

Capacidad de los Servicios tecnolégicos - LI.ST.07

Acuerdos de Nivel de Servicios - LI.ST.08

Soporte a los servicios tecnoldgicos - LI.ST.09

Planes de mantenimiento - LI.ST.10

Control de consumo de los recursos compartidos por Servicios tecnolégicos - LI.ST.11
Gestion preventiva de los Servicios tecnoldgicos - LI.ST.12

Respaldoy recuperacion de los Servicios tecnolégicos - LI.ST.13
Analisis de riesgos - LI.ST.14

Seguridad informatica - L1.ST.15

Disposicion de residuos tecnoldgicos - LI.ST.16

¢ Lineamientos Dominio Uso y Apropiacion:

O O O O O O O O O O

Estrategia de Uso y apropiacion - LILUA.O1
Matriz de  interesados  -LI.UA.02

Involucramiento y compromiso- LI.UA.03

Esquemade incentivos -LI.UA.04

Plan de formacion - LI.UA.05

Preparacion para el cambio - LI.LUA.06

Evaluacion del nivel deadopcion de Tl - LI.UA.Q7
Gestién de impactos - LI.UA.0O8

Sostenibilidad del cambio - LI.LUA.09

Acciones de mejora - LI.UA.10
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5.3 Politicas de Tecnologias de la informacion frente al dominio Estrategia y Gobierno de
Tecnologias de la informacién

La estrategia y gobierno de Tl contiene los elementos necesarios para realizar un esquema de
gobierno que permita direccionar la toma de decisiones para gestionar las tecnologias de la
informacion y una planeacion estratégica que habilite los procesos de la entidad mediante el uso
adecuado de las TIC.

e Plan Estratégico de Tecnologias de la Informacion el PETI que incluye:

o Gestion de los proyectos con componentes de Tecnologias de la informacion.
o Gestion del presupuesto de Tecnologias de la informacion.

e Catalogo de servicios de Tecnologias de la informacion.
e Gestion de Requerimientos Tecnologias de la informacion.
5.4 Politicas de TI frente al dominio Informacién

Contiene los elementos para la gestion del ciclo de vida de los de los componentes de
informacion, el analisis y el desarrollo de capacidades para el uso estratégico de la misma.

Responsabilidad y gestién de los Componentes de informacion.

Plan de calidad de los componentes de informacion.

Gestidon de documentos electronicos.

Definicién y caracterizacion de la informacion georreferenciada.

Publicacion de los servicios de intercambio de Componentes de informacion.
Acuerdos de intercambio de Informacion.

5.5 Politicas de Tecnologias de la informacion frente al dominio Sistemas de Informacion

La Subdireccién de Investigacién e Informacion es la responsable de planificar, desarrollar y
ejecutar las actividades relacionadas con el desarrollo y actualizacion de los sistemas de
informacion de la Secretaria de Integracion Social. De igual manera, debe planificar la ejecucion
de pruebas funcionales y de seguridad de los sistemas nuevos o modificados antes de colocar
en produccion.

Lineamiento Navegacién y uso de aplicaciones web.

Metodologia para el desarrollo de sistemas de informacion.

Analisis de requerimientos de los sistemas de informacion.

Plan de pruebas durante el ciclo de vida de los sistemas de informacion.

Gestion de cambios de los sistemas de informacion.

Plan de calidad de los sistemas de informacion que incluye:

o Requerimientos no funcionales y atributos calidad de los sistemas de informacion.
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o Accesibilidad.
o Guia de estilo y usabilidad.

5.6 Politicas de Tecnologias de la informacién frente al dominio Servicios Tecnoldgicos

La gestidon y uso de los servicios Tecnoldgicos, se rigen por una serie de politicas que apoyan el
cuidado y correcto funcionamiento de cada uno de los servicios. Debe consolidar, actualizar y
mantener el plan de gestién de la infraestructura tecnoldgica con mantenimientos preventivos o
correctivos planeados, coordinados, comunicados y ejecutados.

Gestidn de la infraestructura tecnolégica.
Capacidad de la infraestructura tecnolégica.
Acuerdos de Nivel de Servicios.

Soporte a los servicios de TI.

Planes de mantenimiento.

Monitoreo de la infraestructura de TI.

Respaldo y recuperacion de la infraestructura de TI.
Disposicion de residuos tecnoldgicos.

5.7 Politicas de Tecnologias de la informacion frente al dominio uso y apropiacion

Todo servicio tecnoldgico, debe incluir una estrategia de gestion del cambio organizacional que
permita la gestion del impacto y los intereses de los usuarios del servicio. Se debe definir e
implementar un plan de transferencia de conocimiento por cada proyecto de implementacion de
los servicios tecnoldgicos, que fortalezca las competencias de los usuarios (funcionarios,
contratistas y terceros), y garantice el uso y apropiacion de la solucién tecnolégica.

e Plan de formacion.
¢ Plan de capacitacion y entrenamiento para los sistemas de informacion.
e  Manual del usuario, técnico y de operacion de los sistemas de informacion.

5.8 Politicas de Seguridad de la Informacion

Las politicas de Seguridad de la Informacion de la SDIS, propenden por el aseguramiento de la
confidencialidad, integridad y disponibilidad de la informacion de la Entidad; asi como sus activos
de informacion, la gestién de riesgos, la identificacion de requerimientos legales y regulatorios
acorde a la mision de la SDIS.

Las politicas especificas de la seguridad de la informacién definidas para la SDIS, se encuentran
en el capitulo 1l de la Resoluciéon 2425 de 13 de noviembre de 2024 “Por la cual se adopta la
Politica General de Seguridad y Privacidad de la Informacion y Seguridad Digital de la Secretaria
Distrital de Integracion Social y se dictan otras disposiciones.
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6. Responsabilidades y competencias

Los responsables de ejecutar este lineamiento son todos los usuarios que hacen parte de la
Secretaria de Integracién Social.

7. Evaluacién del lineamiento

La evaluacion del lineamiento de Tecnologias de la informacion se realiza anualmente a través de
varios metodos, no limitado a reportes de herramientas de monitoreo, generaciéon y uso de

métricas e indicadores, auditorias internas y externas y pruebas directas.

El Modelo Integrado de Planeacion y Gestién - MIPG del Departamento Administrativo para la
Funcion Publica opera a través de 7 dimensiones que agrupan las politicas de gestion y
desempenio institucional. Dentro de las herramientas e instrumentos dispuestos para la
implementacion de la Politica de Gobierno Digital liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones — MINTIC, se encuentra el autodiagnéstico de Gobierno Digital
en el cual evalua la gestion de la Politica de Tl de la entidad en los 6 dominios del habilitador
transversal Arquitectura.

Tabla 1.Evaluacion estratégica de la politica de Tecnologias de la informacion

Objetivo especifico de la Politica

Método (indicador)

Responsable de
la medicion

Cumplir  con
regulaciones,

los

requerimientos
requerimientos

Valoracion en
Autodiagnéstico

legales vy
técnicos y

MIPG

el | Subdireccion de
Investigacion e

requerimientos contractuales en materia de TI. Gobierno Digital. Informacion.
Fuente: Subdireccion de Investigacion e Informacion.
8. Administracién del lineamiento
Subdireccién de Investigacion e Informacion.
9. Aprobacién del documento
Elaboré Revisé Aprobd

Mayra Andrea Ruiz Abello

Nombre Juan Alberto Giraldo Zuluaga Andrea Eliana Salazar
Olga Lucia Gémez Carrillo
Contratista-Subdireccién de
Iilrr:c?ulacigﬁ Contratista Subdireccion de Investigacion e Informacion Subdirectora Investigacion e
Investigacion e Informacion L Informacion
y cargo/rol Gestora del proceso Gestion y

Gobierno Tl
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